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WSTEP

Tom Cyberbezpieczeristwo wyzwaniem XXI wieku jest opracowaniem, ktore
wpisuje si¢ w kontekst rozwazari poswigconych wielorakim aspektom bezpieczen-
stwa w cyberprzestrzeni. Autorzy, ktérzy zostali zaproszeni do realizacji tego pro-
jektu, prezentuja rézne spojrzenia na t¢ problematyke.

Pomystodawca pierwszego rozdziatu — Glowni aktorzy cyberprzestrzeni i ich
dziatalnosé jest Tomasz Hoffman. Autor, piszacy z perspektywy prawno-politolo-
gicznej, positkujacy si¢ dorobkiem nauk o bezpieczenstwie, koncentruje si¢ na uka-
zaniu potencjalnych aktoréw cyberprzestrzeni, ich dziatalnosci, a w tym réwniez
zachowan niezgodnych z prawem. Cyberbezpieczeristwo, zdaniem Hoffmana, jest
nowg dziedzing bezpieczeristwa narodowego, z ktdra nieodlacznie wiaza si¢ takie
wyzwania, jak cyberprzestepczo$¢ oraz cyberterroryzm.

Drugi rozdzial — Cyberbezpieczeristwo jako wyzwanie dla wspétezesnego paistwa
i spoleczeristwa — wyszedt spod pidra Marka Gérki. Badacz dokonal przegladu ak-
tualnego stanu bezpieczeristwa cybernetycznego w kontekscie rozprzestrzeniania
si¢ zagrozen pochodzacych z cyberprzestrzeni, tworzonych przez organizacje pari-
stwowe oraz niepafistwowe. Gérka stoi na stanowisku, ze cyberprzestrzeni stata si¢
podstawows cechg $wiata i stworzyla nowg rzeczywisto$¢ dla prawie wszystkich
krajéw, co sprawia, ze problemy z cyberprzestgpczoscia oraz cyberbezpieczestwem
majg istotne, globalne znaczenie zaréwno w wymiarze politycznym, jak i gospo-
darczym.

Z przemy$leniami Gérki koresponduje tekst Bogustawa Wegliriskiego — Cy-
berterrorysci w cyfrowych czasach — profesjonalizacja i digitalizacja wspdtczesnych or-
ganizacji terrorystycznych. Autor poddat analizie ewoluujace wraz z rozwojem tech-
nologii instrumentarium wykorzystywane przez grupy terrorystyczne, zwracajac
uwage na Internet, ktéry otworzyt przed nimi nowe mozliwosci oddziatywania,
aw tym takze w sferze kreowania przekazu medialnego. W tekscie zawarte sg réw-
niez dociekania dotyczace mozliwosci uzycia przez terrorystéw dronéw.

Nadmienimy, ze takze czwarty rozdzial Awmki cyber-fizyczne a system bezpie-
czeristwa narodowego, ktérego autorem jest Bogustaw Olszewski, wpisuje si¢
w nurt wezesniejszych dociekan. W tej czgéci tomu poruszone zostaly sprawy zwia-

zane z niepozadanym oddziatywaniem systeméw cyber-fizycznych na bezpieczen-
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stwo otoczenia mig¢dzynarodowego. Zdaniem Olszewskiego, ich hybrydowy (cy-
frowo-materialny) charakter sprawia, ze wplywaja nie tylko na logiczna warstwe
cyberprzestrzeni, ale takze na dziedzing fizyczna. Umozliwiaja m.in. destabilizacje
porzadku wewngtrznego paristwa, co w konsekwencji moze prowadzi¢ do destruk-
cyjnych zmian w szerszym, mi¢dzynarodowym kontekscie. Stanowig zatem wielo-
wymiarowe zagrozenie dla szeroko pojetego systemu bezpieczeristwa globalnego

W rozdziale piatym, Marcin Adamczyk przedlozyl tekst Cyberszpiegostwo
w relacjach chirisko-amerykariskich w kontekscie potencjalnej zmiany swiatowego he-
gemona. Opracowanie poswigcone jest dziataniom Chinskiej Republiki Ludowej
w cyberprzestrzeni, ukierunkowanych na nielegalne pozyskanie amerykariskich
technologii wojskowych i cywilnych. Zdaniem autora, Paristwo Srodka jest aktu-
alnie jedynym krajem, kt6ry obecnie méglby rzuci¢ wyzwanie dominacji Stanéw
Zjednoczonych. Dazenie do uzyskania statusu pafistwa hegemonicznego wymaga
zatem od Pekinu zbudowania odpowiedniej koalicji wspierajacej Chiny na arenie
migdzynarodowej, ale rowniez zmniejszenia dystansu ekonomicznego, jaki dzieli
to panistwo od Waszyngtonu.

Autorem kolejnego rozdzialu jest Kamil Baraniuk, ktérzy przygotowal tekst
Zarys przemian instytucjonalnych rosyjskiego wywiadu radioelektronicznego. Baraniuk
podkresla, ze wspélczesny wysoki stopien zinformatyzowania spoleczenstw
i powszechnosci korzystania z technologii informatycznych sprawia, iz dane
o charakterze sygnalowym i elektromagnetycznym stanowia bardzo istotne Zrédto
informacji dla wyspecjalizowanych instytucji, zajmujacych si¢ ich gromadzeniem
oraz przetwarzaniem. W tym kontekscie zarysowuje genezg i przeksztalcenia insty-
tucjonalne wywiadu radioelektronicznego Federacji Rosyjskiej, a co za tym idzie
wojskowe i cywilne instytucje zajmujace si¢ tego rodzaju dziatalnoscig na prze-
strzeni ostatnich kilkudziesieciu lat, przy uwzglednieniu ich zadan, a takze zmian
personalnych w ich kierownictwie.

Rozdzial si6dmy napisany zostal przez dwie autorki z Ukrainy. Tetiana
W. Nagachevskaya i Lyudmila Frliksowa przygotowaly rozwazania zatytutowane
Napriamky formuwannia miznarodnoji konkurentospromoznosti IT-sektoru Ukraj-
iny. Zawierajg one analiz¢ stanu i osobliwosci ksztattowania si¢ mi¢dzynarodowe;j
konkurencyjnosci sektora I'T na Ukrainie. Nagachevskaya i Frliksowa zaprezento-
waly pozycje ukrainskiego sektora IT rozpatrywana w kontekscie Nerworked Re-
adiness Index, ktéry mierzy sktonnos¢ do wykorzystywania przez kraje mozliwosci

oferowanych przez technologie informacyjno-komunikacyjne. Ponadto, ukazaty
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przewagg konkurencyjng i wady ukrairiskich firm IT na rynkach mig¢dzynarodo-
wych oraz kierunki wzrostu migdzynarodowej konkurencyjnosci sektora informa-
tycznego Ukrainy.

Kolejne dwa rozdziaty dotykaja problematyki religijnej w cyberprzestrzeni.
Autorem dociekan — Religijne i parareligijne grupy destrukcyjne: wyzwania cyber-
preestrzeni — jest Wojciech Gajewski, ktéry zwraca uwage na sprawe penetrowania
wirtualnej przestrzeni przez destrukcyjne grupy religijne. Jego zdaniem, stanowia
one wzrastajace zagrozenie nie tylko dla jej indywidualnych uzytkownikéw, ale
takze zbiorowosci spotecznych. Religioznawca jest zwolennikiem podejmowania
szeroko zakrojonych dziatari badawczych, edukacyjnych, a takze prawnych, ktére
wplyna na ograniczenie negatywnych nastepstw ich aktywnosci w cyberprzestrzeni.
Z kolei, Lucjan Klimsza przedtozyt tekst Filozoficzne aspekty dziatania Internetu
w kontekscie zadar misyjnych Kosciota. Autor, ktéry jest duchownym ewangelickim,
zwraca uwagg na mozliwosci, jakie otwiera przed wspétczesnym chrzescijanstwem
dostep do przestrzeni cyfrowej. Klimsza wyraznie zaznacza, ze obecny Kosciét musi
by¢ wspélnota multimedialna, jednakze nie wirtualna, ktdra jest oddalona od czto-
wieka i jego realnej egzystencji. Autor, Internet postrzega zatem jako metamedium
umozliwiajace przekazywanie tresci religijnych, ktére moze by¢ pomocne m.in.
w spotkaniu i relacjach czlowieka z cztowiekiem oraz Boga z cztowiekiem.

Dziesiaty rozdziaty Cyberbezpieczeristwo jako konstrukt w polskiej przestrzeni
publicznej, bedacy rozwazaniami o nachyleniu politologicznym, napisat Przemy-
staw Mikiewicz. Tekst jest refleksjq nad obecnoscia kategorii cyberbezpieczenistwa
w polskiej przestrzeni publicznej, ktdra autor zawezit do opiniotwdrczego oddzia-
tywania centralnych instytugji paristwowych oraz partii politycznych. Autor wska-
zuje, ze pojecie cyberbezpieczenistwa jest obecne w polskiej przestrzeni publicznej
w réznym stopniu w dokumentach rzadowych i w programach partii politycznych.
Zdaniem Mikiewicza, wystgpuje zasadnicza asymetria pomigdzy oboma typami
dokumentéw: dokumenty urzedowe poswigcaja uwage cyberbezpieczenstwu
w znacznym stopniu, podczas gdy w dokumentach partyjnych kwestia ta jest jedy-
nie wzmiankowana. Tak wigc, cyberbezpieczefistwo jawi si¢ jako rodzaj kon-
struktu, za pomocg ktérego kreowany jest obraz $wiata pelnego nienamacalnych
niebezpieczenstw, do zwalczania kedrych nieodzowne wydaje si¢ publikowanie do-
kumentéw pod postacia kolejnych doktryn i strategii walki z zagrozeniami w cy-
berprzrestrzeni.

W nurt rozwazan politologicznych wpisuja si¢ takze dwa kolejne teksty. Au-

torem pierwszego jest Grzegorz Tokarz, ktérego dociekania zostaly zatytutowane
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Internet jako instrument nawolywania do przemocy — przyklad organizacji ,,Krew
i Honor” Polska. Tekst przybliza dziatalno$¢ polskiej sekeji neonazistowskiej orga-
nizacji ,Krew i Honor”, a w tym zawarto$¢ jej strony internetowej, ktdra jest istot-
nym narz¢dziem w propagowaniu idei tego Srodowiska, jak réwniez zrédtem in-
formacji o osobach oraz instytucji uznawanych za zdrajcéw ,bialej rasy”.

Drugi tekst, ktéry zarazem koriczy niniejszy tom przygotowat Mariusz Koze-
rski. W rozdziale Dawne afery polityczne ze wspdtezesnej perspektywy: prayktad sprawy
Barschela/Pffeifera analizowana jest rola, jaka media odgrywaja w nagtasnianiu afer
politycznych. Autor poddat ogladowi wydarzenia, ktére rozegraty si¢ w latach 80
XX wieku, w pétnocnoniemieckim landzie Szlezwik-Holsztyn, a w ktérych wazna
rolg odegral opiniotwérczy tygodnik ,,Der Spiegel”. Dodajmy, ze Kozerski podej-
muje si¢ rowniez proby odpowiedzi na pytanie, w jaki sposéb afera kilofiska mo-
glaby przebiega¢ wspélczesnie, w kontekscie potencjatu informacyjnego/opinio-

twoérczego, kedrym charakteryzuje si¢ globalna sie¢ komputerowa.

Tomasz R Debowski
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POLITECHNIKA KOSZALINSKA

GLOWNI AKTORZY CYBERPRZESTRZENI
I ICH DZIARALNOSC

Stowa kluczowe: cyberprzestrzeni, cyberatak, cyberterroryzm, cyberprzestgpstwo.

Wprowadzenie

Problematyka ochrony cyberprzestrzeni stala si¢ ostatnio bardzo licznie eks-
plorowana przez réznych badaczy zaréwno przedstawicieli politologii, prawnikéw,
ekonomistéw czy informatykéw. W zainteresowaniu znalazly si¢ gtéwne przestanki
powstawania réznych zjawisk w tym czynéw o charakterze przestgpczym, keére zo-
staly popelnione w zwiazku z naruszeniem podstawowych zasad funkcjonowania
w cyberprzestrzeni. Zjawiska te generuja liczne patologie a takze sprzyjaja powsta-
niu nowych typéw czynéw zabronionych. Niniejszy tekst koncentruje si¢ wokét
prezentacji gtéwnych aktoréw cyberprzestrzeni i ich dziatalno$ci na réznych forach
w obszarze szeroko rozumianej sieci informatyczne;.

Problemem badawczym sa gtéwni aktorzy penetrujacy cyberprzestrzen
i podejmowane przez nich okreslone dzialania. Hipoteza badawcza koncentruje sig
wokoét zatozenia iz aktoréw cyberprzestrzeni mozna podzieli¢ na indywidualnych
i instytucjonalnych, z ktdrych liczni wykorzystuja globalna sie¢ dziataii krymino-
gennych, dlatego nalezy wdrozy¢ procedury prewencyjno-edukacyjne aby poten-
cjalny korzystajacy z sieci wiedziat jak ma postgpowad aby nie sta¢ si¢ ofiarg cyber-
przestepcy.

Artykut ma charakter chronologiczno-problemowy. Piszac go wykorzystano
metody zaréwno jakosciowe jak i ilosciowe. W szczegdlnosci oparto si¢ na $ledze-
niu mechanizméw przyczynowosci - process tracing, ktéra jest stosowana

w naukach o polityce a swoje zrédlo czerpie z psychologii. Pozwala ona badaczowi
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zblizy¢ si¢ do potencjalnych mikrofundamentéw, obserwowanych zjawisk zwiaza-

nych z dzialalnoscia aktoréw cyberprzestrzeni.
Cyberprzestrzeti i jej aktorzy

O tym ze ataki w sieci staly si¢ coraz bardziej prawdopodobne $wiadcza liczne
publikacje a takze wydarzenia, majace miejsce w Polsce czy innych krajach'. Fake
ten wynika z rozwoju spoleczenistwa informacyjnego, potaczonego z doskonale-
niem i upowszechnieniem rozwiazan informatycznych, telekomunikacyjnych co
powoduje, przenoszenie okreslonych obszaréw ludzkiej dziatalnosci ze swiata real-
nego w cyberprzestrzen.

Gléwne cechy cyberprzestrzeni to globalny zasieg, wydajnos¢, uniwersalnos¢
i w zasadzie tanio$¢ w dostgpie. Czynniki te powoduja ze kolejne dziedziny zycia
spolecznego sa przenoszone do §wiata wirtualnego. Mozna przyjaé ze obecnie bez-
pieczeristwo w tzw. cyberprzestrzeni stato si¢ istotnym elementem aktywnosci pol-
skich stuzb specjalnych. W $wiecie tak dynamicznych zmian, mozna zauwazy¢ ze
wiele dziatan o charakterze destrukcyjnym czy wywiadowczym jest przenoszonych
do $wiata wirtualnego. Obiektem ingerenci stajg si¢ sprzgt komputerowy czy ele-
menty infrastruktury telekomunikacyjnej co utatwia przejecie danych niekiedy
o charakterze wrazliwym. O tym ze cyberprzestrzen jest bardzo wrazliwa i jedno-
cze$nie podatna na wszelkiego rodzaju zagrozenia przekonuja si¢ zaréwno organy
panistwa jak i przeci¢tni obywatele.

Niestety poki co $wiadomos$¢ tych ostatnich jest dosy¢ mglista o tym jakie
mogg by¢ konsekwencje bycia ofiarg w cyberprzestrzeni, zwlaszcza ze ludzie nie
wyobrazaja sobie codziennego funkcjonowania bez korzystania z cyberprzestrzeni.
Korzystaja z portali spotecznosciowych?, ktére pojawily si¢ w Polce w XXI wieku.
Od poczatku zaczely cieszy¢ si¢ do$¢ duzym uznaniem. Liczba odwiedzajacych
z dnia na dzieri radykalne zwigkszala si¢. Szczegblne zainteresowanie portali spo-
tecznosciowych budzito u ludzi mlodych, ktérzy zazwyczaj wybieraja to, co nowe.
W Polsce pierwszym portalem spolecznosciowym, ktéry budzit zainteresowanie

byta ,NK”’ a pézniej Facebook i Twiterr.

' K. Rokicinski, Wymagania w zakresie wspélpracy cywilno-wojskowej (CI-MIC) w czasie planowania
i praygotowania dziatart w pasie nadmorskim RP, 11 Konferencja ,,Zarzadzanie Kryzysowe”, Szczecin
18 czerwca 2004.

% Przykladem moze by¢ popularny Facebook.

% Obecne jako NK.
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Portale te zaczeli réwniez efektywnie wykorzystywaé politycy. Co niektérzy
prowadzili nawet kampanie wyborcze z wykorzystaniem technik interaktywnych
na portalach spolecznosciowych. Na portalach spotecznosciowych istnieje wiele
metod i form komunikagji, do ktérych zalicza si¢ przede wszystkim fora, blogi, fora
dyskusyjne*.

Ludzie korzystaja takze z poczty elektronicznej, réznych typéw komunikato-
16w, cyfrowych bibliotek, tacznosci bezprzewodowej oraz wirtualnych srodkéw fi-
nansowych. Zauwazy¢ nalezy ze mozliwosci cyberprzestrzeni ulegaja ciaglemu roz-
wojowi i pojawia si¢ coraz wigcej bardziej doskonatych i innowacyjnych rozwiazan
teleinformatycznych’.

Oprécz pozytywnych aspektéw zwiazanych z cyberprzestrzenia mozna znalezé
takze elementy negatywne. Mozliwosci jakie stwarza komunikacja elektroniczna
oparta na zaawansowanych technologiach cyfrowych powoduje ze pojawia si¢
nowa grupa zfodziei, chuliganéw, terrorystéw czy nawet szpiegéw. Osoby te uwa-
zaja ze cyberprzestrzeri daje im poczucie anonimowosci, co determinuje ich do po-
dejmowania réznych dziatan bardzo czesto niezgodnych z porzadkiem prawnym.
Mozina zatem wyrdzni¢ kilka kategorii oséb, ktére stanowia swoiste zagrozenie dla

cyberprzestrzeni. Sa to:

- Cyber-chuligani - najczgiciej to pojedyncze osoby lub niewielkie grupy
prowadzace okreslone dziatania w celu sprawdzenia swoich umiejetnosci,
dokonania jakiego$ czynu zabronionego czy odwetu na innych.

- Cyber-aktywisci - to grupy oséb, ktére prowadza dziatania w celu wsparcia
jakiej$ idei. Propaguja ja poprzez rozpowszechnianie spektakularnych
dziatan o do$¢ duzym zasiggu i zakresie i najczeéciej godza w czyjs wizeru-
nek.

- Cyber-przestgpcy - pojedyncze osoby lub grupy oséb, ktére prowadza
dziatania dla korzysci majatkowej lub osobistej, dokonuja przewaznie kla-
sycznych czynéw przestgpnych takich jak oszustwa, kradzieze, wytudzenia
z wykorzystaniem metod i narzedzi dostgpnych w wirtualnym s$wiecie.

- Cyber-terrorysci - pojedyncze osoby, lub grupy oséb lub organizacje poli-
tyczne prowadzace dziatania w cyberprzestrzeni dla wsparcia swoich egoi-
stycznych czesto politycznych celéw, daza do ich osiagnigcia poprzez sto-

sowanie réznych form zastraszania i wywolywania stanu zagrozenia.

4 P. Frankowski, A. Juneja, Serwisy spolecznosciowe. Budowa, administracja i moderacja, Gliwice 2009,
s. 23.
> Ihidem, $.25.
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Osoby te wykorzystuja cyberprzestrzeni jako narzedzie komunikacji, pro-
pagandy, gromadzenia $rodkéw finansowych oraz werbunku i prowadze-
nia réznych szkolen.

- Cyber- szpiedzy -organizacje lub przedsigbiorstwa® pracujace na rzecz biz-
nesu lub resortéw sitowych prowadzace dzialania w cyberprzestrzeni gléw-
nie w celu skrytego pozyskania wiedzy lub wywarcia wplywu. Wiele pan-
stw’ na szeroka skale wykorzystuje cyberprzestrze do takich celéw, bo-
wiem jest to niezwykle tania, efektywna i fatwa do ukrycia forma dziatal-
nosci o charakterze wywiadowczym.

- Cyber - zotnierze - to najcz¢sciej organizacje najemnicze lub oddziaty woj-
skowe przeznaczone do prowadzenia dziatari zbrojnych w cyberprzestrzeni
traktowanej jako arena dziataii wojennych?®.

Kazdy w wymienionych aktoréw moze mie¢ swdj zaréwno pozytywny jak
i negatywny udziat w cyberprzestrzeni. Aby méwi¢ o negatywnym udziale
w cyberprzestrzeni nalezy przyja¢ ze osoby takie moga dopusci¢ si¢ popelnienia
okreslonego przestepstwa - cybeprzestgpstwa. Pojecie to jest zamachem na bezpie-
czenistwo elektronicznie przetwarzanej informacji, czyli przestgpstwem przeciwko
poufnosci, integralnosci i dostgpnosci danych i systeméw informatycznych.
W Polsce jak i w innych padstwach Unii Europejskiej tego typu zachowania sa

$cigane przez odpowiednie organy.
Kryminalizacja dziatafi w cyberprzestrzeni

W polskim kodeksie karnym przestgpstwa przeciwko informacji zostaly sty-
pizowane w rozdziale XXXIII - przestgpstwa przeciwko ochronie informacji’. Prze-
stepstwo takie mozna popetni¢ w zasadzie wylacznie umydlnie, z kolei jesli chodzi
o stadialno$¢ przestgpstwa to zaréwno usitowanie oraz dokonanie s karalne'’. Ka-

ralnym nie jest stadium przygotowania''. Pierwszym typem przestgpstwa jest hac-

¢ Niezaleznie od formy prawnej.

7W tym szczegdlnie Chiny, USA , czy tez Rosja.

8 Informacja o wynikach kontroli Realizacja przez podmioty parstwowe zadat z zakresie ochrony cyber-
przestrzeni RP, Warszawa 2015, s. 20.

® M. Budyn-Kulik, ¢t al., red. M. Mozgawa , Kodeks karny: komentarz, Warszawa 2014.

0 Art 14 Ustawy z dnia 6 czerwea 1997 r. — Kodeks karny, Dz.U. 1997, Nr 88, poz. 553; Karane s
réwniez wspolsprawstwo, sprawstwo kierownicze, podzeganie oraz pomocnictwo.

""" A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozeri cyberterroryzmem,
Warszawa 2010.
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king, ktérego penalizacja zostata okreslona w art. 267 kodeksu karnego. Przestgp-
stwo to polega na wlamaniu si¢ do systemu komputerowego, sieci komputerowej,
pokonujac tym samym zabezpieczenia'’. Uzyskanie dostgpu do informacji musi
mie¢ charakter nielegalny a zatem osoba dokonujaca tego przestgpstwa musi dzia-
ta¢ nielegalnie. Druga kwestig jest fakt ze informacje do ktérych wlamuje si¢
sprawca nie sa z oczywistych wzgledéw dla niej przeznaczone. Penalizowane sg za-
chowania polegajace na nielegalnego podtaczenia si¢ do sieci telekomunikacyjnej
a takze stosowanie urzadzeri podstuchowych, wizualnych badZ innych'. Zabro-
niony jest w szczeg6lnosci podstuch transmisji w sieci tzw. sniffing oraz spoofing,
czyli podszywanie si¢ pod system uznany przez system atakowany za godny
zaufania'.

Kolejne przepisy sankcjonujace naruszenie porzadku w cyberprzestrzeni do-
tyczac naruszenia integralnosci komputerowego zapisu informacji poprzez usunie-
cie, modyfikacje lub uszkodzenie plikéw'. Obecnie znamiona wyczerpujace tego
typu zachowanie zostaly uregulowane w art. 268 i 268 a. Pierwszy z nich sankcjo-
nuje niszczenie, uszkadzanie, usuwanie lub zmiang zapisu istotnej informacji lub
udaremnianie badZ utrudnianie osobie uprawnionej do zapoznania si¢ z informa-
cja'®. Za tego typu czyn ustawodawca przewiduje grzywne, kare ograniczenia wol-
nosci lub kar¢ pozbawienia wolnosci do lar dwéch. Z kolei jesli czyn dotyczy zapisu
na informatycznym nos$niku danych, ustawodawca przewiduje kar¢ pozbawiania
wolnosci do lat trzech'. W przypadku kiedy sprawca dodatkowo swoim dziata-
niem wyrzadza szkod¢ majatkowa moze podlega¢ karze pozbawienia wolnosci od

trzech miesigcy do lat pigeiu'®.

12 Ibidem; Przetamanie zabezpieczen to kazda czynno$¢, ktdéra ma niejako ,,otworzy¢” sprawcy dostep
do informacji; moze polega¢ na usuni¢ciu zabezpieczenia przez jego zniszczenie lub tez na oddziaty-
waniu na zabezpieczenie w celu zniwelowania jego funkcji ochronnej, jednakze bez zniszczenia go.
13 P. Koztowska-Kalisz, Komentarz do art. 267 kodeksu karnego, [w:] M. Budyn-Kulik, e al., red.
M. Mozgawa, Kodeks ...,s. 976 in.

4 A. Suchorzewska, op. cit., s. 120-200.

15 Ihidem.

16 Art 268 § 1 Ustawy z dnia 6 czerwca 1997 7. ...

17 Art. 268 § 2 k.k. posrednio chroni takze integralno$¢ programéw komputerowych, jednakze tylko
wowczas, gdy nastgpstwem nieuprawnionej ingerencji w kod programu jest udaremnienie lub
znaczne utrudnienie dysponentowi informagji lub innej osobie uprawnionej zapoznania si¢ z ta in-
formacja Tym samym nie kazde zawirusowanie systemu informatycznego lub jego nieuprawniona
rekonfiguracja narusza dyspozycje tego artykutu.

'8 Art 268 § 3 Ustawy z dnia 6 czerwea 1997 7. ...
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Przestgpstwo to ma charakter wnioskowy a zatem $cigane jest na wniosek po-
krzywdzonego™. Reasumujac przepis ten chroni integralno$¢ zapisu oraz dostgp-
no$¢ informadji istotnej zatem nie kazdej jakby si¢ wydawato. Informacja musi by¢
istotna w znaczeniu obiektywnym z tego wzgledu ocena owej istotnosci uzasadnia
okreslony interes dysponenta informacji a takze interes podmiotu, ktérego dana
informacja dotyczy™.

Kolejnym artykutem ktéry penalizuje integralnos¢ komputerowego zapisu in-
formacji jest artykut 268 a k.k. ktéry méwi iz kto niszczy, uszkadza, usuwa, zmienia
lub utrudnia dostgp do danych informatycznych albo zaktéca lub uniemozliwia
automatyczne przetwarzanie, gromadzenia lub przekazywanie takich danych pod-
lega karze pozbawienia wolnosci do lat trzech®'.Jezeli sprawca dodatkowo wyrzadza
szkod¢ majatkowa podlega karze pozbawienia wolnosci od trzech miesigcy do pig-
ciu lat. Przestgpstwo to jest rowniez $cigane na wniosek pokrzywdzonego®.

Reasumujac zamachy na integralno$¢ komputerowego zapisu informacji
moga w istocie rzeczy powodowac znaczace szkody zaréwno o charakterze spotecz-
nym jak i finansowym. W zwiazku z powyzszym stusznie ustawodawca penalizuje
tego typu czyny. Nast¢pnymi przepisami, ktére sankcjonuja naruszenie cyberprze-
strzeni jest zjawisko sabotazu komputerowego opisane w art. 269-269
a kodeksu karnego.

Pierwszy artykul penalizuje niszczenie, uszkadzanie, usuwanie lub zmienianie
danych informatycznych o szczegélnym znaczeniu dla obronnosci kraju, bezpie-
czeistwa w komunikagji, funkcjonowania administracji rzadowej lub instytucji
panstwowej w tym samorzadu terytorialnego. Sankcjonowane jest réwniez zakté-
canie lub uniemozliwianie automatycznego przetwarzania, gromadzenia lub prze-
kazywania danych o istotnym znaczeniu dla pafistwa. W takiej sytuacji sprawa pod-
lega karze pozbawienia wolnosci od szesciu miesigcy do o$miu lat™.

Drugi przepis penalizuje zachowanie osoby, ktéra nie bedac do tego upraw-
niona, przez transmisje, zniszczenie, usunigcie, uszkodzenie, utrudnienie dost¢pu
lub zmiang¢ danych informatycznych w znaczacym stopniu zaktéca prace systemu

lub sieci komputerowej?’. W takim przypadku sprawca tego czynu podlega karze

Y Art 268 § 4 Ustawy z dnia 6 czerwea 1997 7. ...

20 A. Suchorzewska, op. cit., s. 120-200.

2! Chodzi o osobe, ktéra nie jest do tego uprawniona.

22 Art 268 a § 2-3 Ustawy z dnia 6 czerwea 1997 7. ...

2 Art 269 § 1 Ustawy z dnia 6 czerwea 1997 7. ...

24 Ustawodawca nie penalizuje zachowar na przyktad polegajacych na atakach DoS (Denial of Service)
skierowanych nie przeciwko serwerom nalezacym do podmiotéw ze sfery publicznej, lecz przeciwko
podmiotom prawa prywatnego.
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pozbawienia wolnosci od trzech miesiecy do pigciu lat®. Zaznaczy¢ nalezy ze pod
wzgledem technicznym sabotaz komputerowy obejmuje réwniez swoim zakresem
takie zjawiska jak przesytanie wiruséw i robakéw komputerowych, bomb logicz-
nych i atakéw DoS*.Przepisy artykutéw 268a i 269 kodeksu karnego sa odzwier-
ciedleniem regulacji zawartej w decyzji ramowej Unii Europejskiej, zmienionej dy-
rektywa”’, co jest wynikiem procesu europeizacji top-down w zakresie prawa kar-
nego. Omawiane artykuly zawarte w polskim kodeksie karnym dotyczace sabotazu
komputerowego sa do siebie podobne, bowiem obydwa chronia dane informa-
tyczne, ponadto penalizujg ingerencjg w systemem informatyczny® co jest tozsame
w regulacjami migdzynarodowymi w tym obszarze.

Polski ustawodawca sankcjonuje bezprawne wykorzystywanie programéw
i danych. Wprowadzenie tego przepisu jest konsekwencja dostosowania polskich
przepiséw do regulacji zwartych w konwencji Rady Europy o cyberprzestepczo-
$ci®. Ustawodawca przyjmuje ze kto wytwarza, zbywa, lub udostgpnia innym oso-
bom urzadzenia lub programy komputerowe przystosowane do popetnienia okre-
$lonego przestgpstwa ponadto udostgpnia hasta komputerowe, kody dostepu lub
inne dane komputerowe, ktére umozliwiaja dost¢p do informacji przechowywa-
nych w systemie komputerowym lub sieci teleinformatycznej podlega karze pozba-
wienia wolnosci do trzech lat™.

Wprowadzenie do porzadku prawnego kryminalizacji tego typu zachowan ma
zaréwno pewne wady jak i zalety. Do wad zaliczy¢ mozna trudnos¢ z egzekwowa-
niem produkgji i rozpowszechniania narzedzi hackerskich, duze koszty zwiazane
z wprowadzeniem odpowiednich regulacji w zycie oraz trudnosci z doktadnym
okresleniem zakresu dozwolonego uzytku. Z kolei zaletami tego przepisu sg pod-
kreslenie wysokiej szkodliwosci takich czynéw, wptyw na zmniejszenie ilosci ata-
kéw skierowanych przeciwko bezpieczefistwu informacji'. Przepis ten moze réw-
niez stanowi¢ podstawe do skutecznego i sprawnego $cigania tego rodzaju prze-

stepstw i 0s6b dopuszczajacych sie takowych czynéw zabronionych. Kolejna grupe

5 Art 269 a Ustawy z dnia 6 czerwea 1997 7. ...

2% A. Suchorzewska, op. cit., s. 150-160.

¥ Decyzja Ramowa 2005/222/WE Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE
zdnia 12 sierpnia 2013 r. dotyczqca atakéw na systemy informatyczne i zastepujgca decyzje ramowq Rady
2005/222/WSiSW, Dziennik Ursgdowy Unii Europejskiej, L 218/8.

3 Por. Ustawa z dnia 12 wrzesnia 2014 r. o ratyfikacji Konwencji Rady Europy o cyberprzestepczosci,
sporzqdzonej w Budapeszcie w dnin 23 listopada 2001 r.

2 Ihidem.

30 Art 269 b Ustawy z dnia 6 czerwca 1997 . ...

31 Por. A. Suchorzewska, op. cit., s. 200-202.
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przestgpstw popelnianych za pomoca komputerdéw, godzaca w cyberbezpieczeni-
stwo stanowia: oszustwo z wykorzystaniem komputera, oszustwo telekomunika-
cyjne, przestgpstwa przeciwko wiarygodnosci dokumentéw z wykorzystaniem
komputera, falszerstwo komputerowe, nielegalne uzyskanie programu komputero-
wego, paserstwo programu komputerowego, szpiegostwo komputerowe oraz spro-
wadzenie niebezpieczeristwa o charakterze powszechnym na skutek zaktécenia pro-
ceséw automatycznego przetwarzania danych’”.

Jednym z przepiséw kodeksu karnego kryminalizujacym przestgpstwo spro-
wadzania niebezpieczenistwa dla zycia lub zdrowia wielu oséb albo mienia w wiel-
kich rozmiarach poprzez zaklécanie lub uniemozliwianie automatycznego przetwa-
rzania, gromadzenia lub przekazywania danych informatycznych jestart. 165 k.k*.
Ustawodawca w takiej sytuacji wprowadza podstawowa sankcje w postaci kary po-
zbawienia wolnosci od szesciu miesigcy do o$miu lat. W przypadku kiedy sprawca
dziata nieumyslnie, sankecja jest tagodniejsza w postaci kary pozbawienia wolnosci
od lat trzech. Szczegdlne obostrzenie kary ma miejsce w przypadku kiedy nastep-
stwem czynu jest $mier¢ cztowieka lub cigzki uszczerbek na zdrowiu wielu oséb,
kara moze wynies¢ od 6 miesiecy do dwunastu lat pozbawienia wolnoéci*. Sciganie
tego typu przestgpstwa nast¢puje z oskarzenia publicznego, nie jest to wigc prze-
stepstwo wnioskowe.

Przestgpstwa w sieci mozna dokona¢ réwniez naruszajac wiarygodnos¢ doku-
mentéw. Cho¢ pojecie dokumentu jest bardzo szerokie i zazwyczaj pojecie to jest
czgsto jak podaja autorzy stosowane w zyciu codziennym, to jest to dos¢ szeroko

znaczeniowo termin. W stowniku jezyka polskiego za dokument uwaza sie:

- wszelki przedmiot stwierdzajacy prawdziwos¢ czegos; pismo stwier-
dzajace co$, skrypt; dowdd™,
- czynny dow6d*,

- zapewnienie, wyznanie”.

32 Ihidem, s. 200-230.

33 Penalizuje on sprowadzanie niebezpieczeristwa, ktére powoduje zagrozenie epidemiologiczne, lub
szerzenie si¢ choroby zakaznej, wprowadzanie do obrotu szkodliwych substancji, uszkodzenie lub
unieruchomienie urzadzer uzytecznosci publicznej. Szczegélnie Art. 165§ 1 pkt. 4 Ustawy z dnia
6 czerwca 1997 1. ...

3 Art 165 S 3-4 Ustawy z dnia 6 czerwea 1997 7. ...

3 Na przyklad opiera¢ si¢ na dokumentach, sktada¢ nowe dokumenty.

36 Na przyklad juz w mtodosci dawat wiarygodne dokumenty swojej bezdusznosci.

37 J. Karlowicz, A. Kryniski, W. Niedzwiecki (red), Stownik Jezyka Polskiego, t. 1, Warszawa 1900,
s. 496: za K. Knoppek, Dowdd w procesie cywilnym, Poznari 1993, s.11.
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W minionym czasie jak podaje K. Knoppek w okresie dziejéw jezyka pol-
skiego dokumentami byly wszelkie przedmioty i zachowania, ktére co$ stwierdzaty
lub potwierdzaty. W XX wieku w stownikach jezyka polskiego zamieszczano defi-
nicje dokumentu, ktére koncentrowaly si¢ na stwierdzeniu ze dokumentem jest
akt urzedowy, pismo urzgdowe, lub dowdd, swiadectwo prawdziwosci jakiegos
faktu®. Z kolei ten sam autor wskazuje ze w Stowniku jezyka polskiego
z 1978 roku, dokument to pismo urz¢dowe, akt spisany w celu stwierdzenia jakiej$
okolicznosci, dowdd, $wiadectwo prawdziwosci jakiego$ faktu, w liczbie mnogiej
— dowdd stwierdzajacy tozsamos¢, dowdd osobisty, legitymacja, paszport™.

W dzisiejszym stowniku jezyka polskiego za dokument uwaza si¢:

- pismo urzgdowe, akt spisany w celu stwierdzenia jakiej$ okolicznosci, np.
nadania czegos, zawarcia umowy o cos, zobowiazania do czegos itp.,

- dokument notarialny.

- dokument erekcyjny szpitala,

- dowdd, swiadectwo prawdziwosci jakiegos faktu,

- zlozenie, wlaczenie waznego dokumentu do akt sprawy,

- przedstawienie dokumentéw stwierdzajacych niewinno$¢ oskarzonego,

- przedstawienie czego$ co stanowi dokument naukowy,

- zabytki przedhistoryczne ktére sa cennymi dokumentami naukowymi

- a nadto dokument epoki dzieto, fakt, wydarzenie charakterystyczne dla
danej epoki

- w innym znaczeniu zwykle w licznie mnogiej dowdd stwierdzajacy czyjas
tozsamos$¢é; dowdd osobisty, legitymacja, paszport,

- ostatnie znaczenie to film dokumentalny, dokument petnometrazowy, te-

lewizyjny™.

Od dokumentu w znaczeniu potocznym nalezy odrézni¢ dokument jako ter-
min przyjety w naukoznawstwie i informacji naukowej. W znaczeniu ogélno-nau-
kowym dokument to materialnie utrwalony obraz mysli ludzkiej. Tak rozumiane
dokumenty dzielg si¢ na dokumenty graficzne, audialne, wizualne i audiowizualne.
Wiréd dokumentéw graficznych wyréznia sie dokumenty pismienne. Z kolei wg

innych dokumentem jest kazdy przedmiot materialny , ktéry wyraza mysl ludzka

38 W. Doroszewski (red), Stownik jezyka polskiego, t. 2, Warszawa 1965, s. 221-222, za:K. Knoppek,
op. cit., s.11.

3 M .Szymczak (red), Stownik jezyka polskiego, t. 1, Warszawa 1978, s. 418.

0 Stownik Jezyka Polskiego PWN, Warszawa 2006, s. 132-133.

41 M. Dembowska, Stownik terminologiczny informacji naukowej, Warszawa 1974, s. 158 za:
K. Knoppek, op. cit., s.12.
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lub stuzy do udowodnienia prawdziwosci twierdzeri sformutowanych w toku ba-
dari naukowych*.

Jak zatem mozna zauwazy¢ pojecie dokumentu jest wieloznaczne. Wystepuje
praktycznie w kazdej dziedzinie naukowej stanowiac w pewnym sensie dowéd po-
znania naukowego. Réwniez o czym dalej bedzie wspominane dokument pelni
szczegblng rol¢ w prawie. Mimo tego kazda ingerencja w tres¢ dokumentu,
w tym dokumentu elektronicznego polegajaca na jego podrobieniu lub przerobie-
niu przez osobg do tego nieuprawniona i dziatajaca w zamiarze postuzenia si¢ tym
dokumentem wyczerpuje znamiona okreslone w kodeksie karnym. Przyjmuje on
ze osoba taka polega karze grzywny, ograniczenia wolnosci albo pozbawienia wol-
nosci od 3 miesiecy do lat pieciu®.

Zaznaczy¢ nalezy ze w prawie polskim brak jest ustawowej definicji doku-
mentu elektronicznego. Positkowo stosujac jednak przepisy kodeksu karnego
mozna przyjaé ze dokumentem jest kazdy przedmiot lub inny no$nik informacj,
z ktérym zwiazane jest okreslone prawo, albo ktéry ze wzgledu na zawarta w nim
tre$¢ stanowi dowdd prawa, stosunku prawnego lub okolicznosci majacych znacze-
nie prawne*.

Do przestgpstw tej kategorii mozna réwniez zaliczy¢ wytudzanie numeréw
kart platniczych, przechwytywanie ich numeréw® w sposéb oczywisty i niele-
galny®, czy wprowadzanie do obiegu falszywych kart platniczych?’. Wsréd prze-
stepstw przeciwko wiarygodnosci dokumentéw nalezy wymieni¢ sytuacje w ktérej
osoba sktada bezpieczny podpis elektroniczny za pomoca danych stuzacych do skta-
dania podpisu elektronicznego, ktére zostaly przeznaczone do innej osoby podlega
grzywnie albo karze pozbawienia wolnosci do trzech lat lub tacznie obu karom™.
Wydaje si¢ ze warunkiem zlozenia skutecznie podpisu elektronicznego w imieniu
innej osoby jest wejscie w posiadanie jej klucza prywatnego. W zwiazku z tym

trzeba posiada¢ karte kryptograficzna z zapisanym na niej kluczem prywatnym da-

2 Wielka Encyklopedia Powszechna, t. 3, Warszawa 1983, s. 89.

B Art 270 § 1 Ustawy z dnia 6 czerwea 1997 7. ... .

4 Are. 115 § 14 Ustawy z dnia 6 czerwea 1997 7. ... .

% Por. Art. 267 § 3 w zwiazku z art. 310§ 112 Ustawy z dnia 6 czerwea 1997 7. ... .

4 Mam na mysli sytuacje ze nastepuje to wbrew woli posiadacza karty bankomatowej czy kredytowej.
47 A. Suchorzewska, op. cit.

8 Art 47 Ustawy z dnia 18 wrzesnia 2001 roku o podpisie elektronicznym, Dz.U. 2013, Nr 0, poz. 262.
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nej osoby oraz zna¢ kod PIN. Przypadek takie jest szczegdlnie niebezpieczny, bo-
wiem technicznie nie mozna stwierdzi¢ przez kogo w konsekwencji byt ztozony
podpis elektroniczny®.

Réwnie istotnym jest przestgpstwo oszustwa komputerowego. A. Marek
twierdzi ze nazwa tego przest¢pstwa nie jest zbyt trafna, bowiem w tym przypadku
sprawca nie wprowadza w blad ani nie wykorzystuje cudzego bledu, tylko ingeruje
w urzadzenie lub system przeznaczony do gromadzenia, przetwarzania lub przesy-
tania informacji*.

Oszustwa komputerowego si¢ moze kazdy kto w celu osiagnigcia korzysci ma-
jatkowej lub wyrzadzenia innej osobie szkody, bez upowaznienia, wptywa na auto-
matyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych
lub zmienia, usuwa albo wprowadza nowy zapis danych informatycznych. W takiej
sytuacji osoba ta podlega karze pozbawienia wolnosci od trzech miesi¢cy do pigciu
lac’. W przypadku mniejszej wagi sankcja jest nizsza’®. Przykladem typowego
oszustwa komputerowego moze by¢ wlamanie si¢ do sieci policyjnej, bankowe;j
i wydanie okreslonych dyspozycji*®. W ramach przestepstwa oszustwa komputero-
wego praktyka wyréznia trzy rodzaje manipulacji: danymi, programem oraz wyni-
kiem>*. Pierwszy przypadek polega na wprowadzeniu do danego systemu niepraw-
dziwych danych w celu uzyskania okreslonych informacji’’, drugi przypadek obej-
muje dziatania polegajace na wprowadzeniu nowych badz zmodyfikowanych po-

leceri programowanych, ktére spowoduja samoczynne wykonanie danego zadanie

4 Por. K. Szaniawski, T. Koscielny, Ustawa o podpisie elektronicznym. Komentarz, Krakéw 2003,
s. 40-41; M. Marucha-Jaworska, Podpis elektroniczny, Warszawa 2002, s. 35-36; J. Janowski, Podpis
elektroniczny w obrocie prawnym, Warszawa 2007, s. 38.

>0 A. Marek, Kodeks karny. Komentarz, Krakéw 2007, s. 527.

o Art 2878 1 Ustawy z dnia 6 czerwea 1997 r. ... .

52 Jest to grzywa, kara ograniczenia wolnosci albo pozbawienia wolnosci do roku. Art 287§ 2 Ustawy
z dnia 6 czerwea 1997 7. ... .

53 W przypadku banku najczesciej jest to dyspozycja przelewu na okreslone konto — zazwyczaj
sprawcy. Por. A. Bégdal-Brzeziriska, M. F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa in-
formacyjnego we wspdlczesnym swiecie, Warszawa 2003, s. 31.

> Por. P. Kardas, Oszustwo komputerowe w kodeksie karnym, ,Przeglad Sadowy” 2000, nr 11 — 12,
s. 60; Zob. tez; A. Suchorzewska, op. cit.

% Przyktadem takich operacji moga by¢: doprowadzenie do upadku firmy, podawanie nieprawdzi-
wych informagji o $wiadczeniobiorcach.
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na ktére wplywu nie bedzie miat operator sieci®®. Trzeci przypadek dotyczy mani-
pulacji urzadzeniami peryferyjno - systemowymi oraz urzadzeniami wejscia-wyj-
$cia”.

Reasumujac powszechny dostep do sieci internetowej, umozliwit rozwéj prze-
stepczoéci komputerowej - cybeprzestepezosci. Potencjalni przestgpey z ragji tego
iz sa w wigkszosci anonimowi w sieci czujg si¢ praktycznie bezkarni a osoby po-
szkodowane bezradne. Dodatkowo oszustwo komputerowe w rekach terrorystéw
stanowi niebezpieczne narzedzie za pomoca ktérego moga oni wplywaé na okre-
Slone obszary zycia spolecznego. Staje si¢ to bardzo niebezpieczne kiedy uderzaja
w aparat paistwowy. Cyberprzestrzeni stworzyla niebagatelne mozliwosci zaréwno
dla potencjalnych obywateli jak i do typowych przestgpcéw. W zwiazku z tym
wazne staje si¢ odpowiednie zabezpieczanie sprzgtu, sieci i urzadzen peryferyjnych.
W tym przypadku szeroko rozumiana profilaktyka jest wskazana i zarazem ko-
nieczna.

Osobnym przestgpstwem zwigzanym z ochrong cyberprzestrzeni bedzie bez-
prawne przetwarzanie danych osobowych w wyniku ktérego dojdzie do kradziezy
tozsamosci. Przyktadem moze by¢ sytuacja w ktdrej dane osoba szuka pracy.
W odpowiedzi na CV, falszywy pracodawca kontaktuje si¢ w celu ustalenia roz-
mowy kwalifikacyjnej z prosba o wypelnienie bardzo szczegétowego kwestionariu-
sza na stronie internetowej lub o przestanie danych w pliku na okreslony adres
internetowy”®. Tak pozyskane dane mogg stuzy¢ do wyludzenia kredytéw czy in-
nych $rodkéw. Réwnie osobliwe sg ostatnio oszustwa nigeryjskie”, kradzieze
w sklepach internetowych, kradzieze z wykorzystaniem ztosliwego oprogramowa-
nia, kopiowanie kart ptatniczych, kradzieze zwiazane z kartami zblizeniowymi, kra-
dzieze przy uzyciu danych z kary platniczej, kradziezy z telefonu na ktérej jest za-

instalowana aplikacja do dokonywania ptatno$ci mobilnych®.

°6 Na przyktad modyfikacja programu obliczajacego salda na rachunkach bankowych w ten sposéb,
aby zaokraglat salda zawsze "w dét", jednoczesnie przelewajac nadwyzki na ustalony rachunek ban-
kowy sprawcy; Por. A. Suchorzewska, op. cit.

57 Na przyktad wytudzenie wyplaty gotéwki z bankomatu za pomoca skradzionej karty; Zob. A. Ad-
amski, Prawo karne komputerowe, Warszawa 2000, s. 119-121.

58 Zaznaczy¢ nalezy ze na potrzeby procesu rekrutacji szczegétowe dane nie sa potrzebne.

> Polega na przyjeciu pienigdzy niewiadomego pochodzenia na swéj rachunek bankowy i przekazanie
ich dalej co moze by¢ udziatem w wigkszym oszustwie — praniu pienigdzy czy nawet finansowaniu
terroryzmu. Bardzo czgsto $rodki pienigzne przekazywane zgodnie z opisanym procederem moga po-
chodzi¢ z tzw. phisingu.

6 Szerzej: M. Gérnisiewicz, R. Obezyniski, M. Pstrus, Bezpieczeristwo finansowe w bankowosci elektro-
nicznej - przestgpstwa finansowe zwiqzane z bankowosciq elektroniczng, Warszawa 2014.

22



GLOWNI AKTORZY CYBERPRZESTRZENI ...

Za pomoca sieci mozna réwniez rozpowszechnia¢ pornografie dziecieca®', co
podlega karze pozbawienia wolnosci od sze$ciu miesigcy do o$miu lat. Jest to prze-
stepstwo coraz bardziej powszechne. Osoby zajmujace si¢ tym procederem prezen-
tujg dzieciom materiaty pornograficzne, uwodza za pomoca Internetu czy propo-
nuja tzw. wirtualny seks®. W tym przypadku nalezy wskazaé ze przestepstwo to
jest szczegblnie niebezpieczne dla dziecka bowiem wplywa na jego psychike. Pre-
zentowanie materiatéw pornograficznych dzieciom w szczegélnosci w sposéb na-
chalny, jest przestgpstwem ktére mozna popetnié w cyberprzestrzeni. W przypadku
uwodzenia wykorzystywane sa wszelkiego rodzaju komunikatory, za pomoca kté-
rych anonimowi rozméwcey podaja si¢ za réwiesnika swojej ofiary, wykorzystuja
w ten sposob naiwno$¢ i tatwowierno$¢ matego dziecka, zdobywaja cenne infor-
macje, zaprzyjazniaja si¢ i daza do spotkania z dzieckiem a jesli juz do niego dojdzie
dziecko moze zosta¢ wykorzystane seksualnie.

Wreszcie bardzo szkodliwy dla psychiki matego dziecka jest wirtualny seks.
Polega on najcz¢sciej na rozmowie on-line dotyczacej tematyki seksualnej przed-
stawionej w spos6b bardzo agresywny i wulgarny. Proces uwiktania dziecka w tego
typu rozmowg przebiega bardzo podobnie jak uwodzenie. Nie prowadzi on jednak
do spotkania a jedynie aktywnosci on-line ktéra ma doprowadzi¢ do zaspokojenia
seksualnego sprawcy.

Przepisy prawa karnego zabraniaja publicznego zniewazania® oraz nawotywa-
nia do nienawisci na tle narodowym, rasowym, etnicznym czy wyznaniowym®.
Przestgpstw tych mozna dopusci¢ si¢ w sieci, co réwniez jest kryminalizowane
przez ustawodawce. Czynem kryminalnym, ktéry moze zosta¢ popetniony w cy-
berprzestrzeni jest przesytanie niezaméwionej informacji handlowej za pomoca
$rodkéw komunikacji elektronicznej w tym za pomoca poczty elektronicznej®.

Podmiotem ponoszacym odpowiedzialno$¢ za przekazywanie niezamawia-
nych informacji handlowych jest nadawca czyli podmiot majacy wptyw na jej tresé.

W sytuacji kiedy nadawca dziata na zlecenie podmiotu, ktérego informacje dotycza

L Art 203§ 2 Ustawy z dnia 6 czerwea 1997 7. ... .

62 Zob. M. Szmit, Wybrane zagadnienia opiniowania sqdowo-informatycznego, Warszawa 2014.

6 Art 256 Ustawy z dnia 6 czerwea 1997 7. ... .

o4 [bidem.

 Art 24 Ustawy z dnia 18 lipca 2002 roku o swiadczenin ustug drogq elektroniczng, Dz. U. 2013, poz.
1422. Otwarty katalog $rodkéw komunikacji oznacza, ze zakaz przesytania niezaméwionej informacji
handlowej stosuje si¢ takze do innych §rodkéw komunikacji elektronicznej, np. do wiadomosci SMS.
Por. A. Suchorzewska, op. cit.
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to on ponosi odpowiedzialnos¢ za przekazywanie informacji w sposéb nieprawi-
dtowy, bowiem jest uprzednio zobowiazany do uzyskania zgody odbiorcy®. W sy-
tuacji zagrozenia cyberterroryzmem jednym z wazniejszych aspektéw ochrony jest
bezpieczeristwo informacji. Chodzi o informacje, ktére powinny by¢ w dyspozycji
panstwa i jego organéw. Z tego wzgledu w polskim systemie prawnym wazna role
petni ustawa o ochronie informacji niejawnych®, ktéra mozna uzna¢ za skuteczne
narzedzie do walki z cyberterroryzmem.

Informacja niejawna jest w tym przypadku informacja, ktérej nieuprawnione
ujawnienie spowodowatoby lub mogtoby spowodowa¢ szkody dla Rzeczpospolitej
Polskiej albo bytoby z punktu widzenia jej intereséw szczegélnie niekorzystne.
W zwiazku z powyzszym informacja niejawna jest w polskim systemie prawnym
otoczona szczegdlnym nadzorem, przez co zdobycie jej przez terrorystéw jest znacz-
nie utrudnione. Ochrong oprécz informacji niejawnych sa réwniez objete dane
osobowe, ktérych przetwarzanie bez podstawy prawnej jest zabronione. W tym
wzgledzie odpowiednie zabezpieczenia musi posiadaé sie¢ teleinformatyczna w kt6-
rej znajduja si¢ okreslone dane osobowe. Sie¢ takowa moze sta¢ si¢ celem atakéw
terrorystycznych, ktére w efekcie moga doprowadzi¢ do ujawnienia danych osobo-
wych, co w konsekwencji prowadzi do destabilizacji systemu ochrony informacji
w pafistwie a takze stanowi bezposrednie zagrozenie dla oséb, ktérych dane ujaw-
niono. Przedstawione rodzaje i kategorie przestgpstw odnosza si¢ do bezposrednio
do przestgpczosci w sieci Internetowej. Zadaniem kazdego paristwa jest zapewnie-
nie bezpieczeristwa informacyjnego. Liczne zdarzenia majace miejsce w sieci moga
jednak sugerowad ze cyberataki maja miejsce praktycznie codziennie. Obecnie po-
pularne sg cyberataki przez cloud -computing czyli chmure. To jedna z nowszych
form korzystania z dobrodziejstw sieci, gdzie zaréwno oprogramowania jak i inne
dane mogg by¢ przechowywane na serwerach operatora. Potencjalny cyberatak
moze zatem wyrzadzi¢ ogromne szkody. Wydaje si¢ ze przez kazdym cyberatakiem
mozna prébowac si¢ broni¢, jednak nie zawsze obrona taka jest skuteczna, mimo
wszystko minimalizuje straty jakie odnie$¢ moga potencjalni obywatele korzysta-
jacy z dobrodziejstw sieci. O tym ze cyberatatki sg mozliwe mogg swiadczy¢ dane

zawarte w Raporcie Fundacji Bezpieczna Cyberprzestrzen. Analizujac 6w Raport,

% A. Monarcha-Matlak, Obowigzki administracji w komunikacji elektronicznej, Warszawa 2008,
s. 101-120; K. Kowalik-Bariczyk, A. Majchrowska, M. Swierczyﬁski, Ustawa o Swiadczeniu ustug
drogq elektronicang. Komentarz, Warszawa 2009, s. 234-236; A. Fraii-Adamek, Komentarz do art. 24
ustawy o swiadczeniu ustug drogg elektroniczng, System informacji prawnej Lex 2002.

7 Ustawa z dnia 5 sierpnia 2010 1. 0 ochronie informacji niejawnych, Dz.U. 2010, Nr 182, poz. 1228.
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mozna doj$¢ do wniosku iz na catym $wiecie w 2014 roku doszto do zainfekowania
ztodliwym programem na Android atakujacym mobilne urzadzenia w sieci TOR®.

W kwietniu 2014 roku pojawit si¢ wirus o nazwie Heartbleed. Umozliwial on
wykradanie réznych danych, w tym na przykiad licznych kluczy prywatnych.
W maju 2014 roku pojawit si¢ szkodliwy botnet Zeus Gameover. W unieszkodli-
wianiu jego wzieto udziat 11 paistw a akcje te nazwano Operacja tovar®. W lipcu
tegoz roku pojawita si¢ informacja o kampanii szpiegostwa komputerowego wy-
mierzonego w szereg firm, gléwnie z sektora energetycznego. Atakujacy to grupa
Dragonfly, ktérej udato si¢ ztama¢ zabezpieczenia wielu organizacji i przeprowa-
dzi¢ szeroko zakrojone operacje szpiegowskie”’.W drugiej polowie wrzesnia 2014
roku spotecznos¢ dobiegta wiadomos¢ o nowej luce zwanej Shellshock, ktéra po-
zwalata na zdalne wykonanie komend w systemie wykorzystujacym powloke Bash.
Wirus ten polega na blednym sposobie interpretacji funkeji przypisanych do
zmiennych a bfad moze nies¢ ze sobg powazne skutki spoteczne i ekonomiczne.

W pazdzierniku 2014 roku wykryto kolejne operacje szpiegowskie o nazwach
BlackEnergy i Sandworm. Mozna powiedzie¢ ze to kolejne dowody na to, ze trwa-
jacy konflikt na wschodzie Europy odbywa si¢ rowniez w cyberprzestrzeni”'. Row-
niez w tym samym miesiacu $wiat otrzymat informacje o dlugoterminowej kam-
panii szpiegowskiej o nazwie APT28. Za kampania ta stata grupa rosyjskich cybe-
przestepcow a ich dziatania byly skierowane migdzy innymi na organizacje w Gru-
zji, Europie Wschodniej, cztonkéw NATO i OBWE. Wsréd celéw znalazta sie
réwniez Polska.

W grudniu 2014 roku mialy miejsce cyberataki na Sony Pictures Entertain-
ment. Nie znana jest jej geneza, jednak wiele wskazuje na to ze w jednym
z filmie " The Interview" w negatywnym $wietle przedstawiono przywédcg koreari-
skiego i to Korea Pétnocna stoi za atakami na Sony”. Wedtug przewidywan Fun-
dacji Bezpieczna Cyberprzestrzenn w 2015 roku na czoto klasyfikacji przestgpstw
popetnianych w sieci wybijaja si¢ phishing z wykorzystaniem poczty elektronicznej

% To nowo$¢ i pierwszy przypadek tego typu — dotychczas sie¢ TOR nie byta wykorzystywana
w atakach na urzadzenia mobilne.

© Najwigksze zagrozenia dla bezpieczeristwa w Internecie w 2015 roku. Glos polskich ekspertéw, War-
szawa 2015, s 6.

70 Wigkszo$¢ ofiar mialo swoje siedziby w Stanach Zjednoczonych, Hiszpanii, Francji, Wtoszech,
Niemeczech, Turdji i Polsce

71 tym przypadku chodzito o ztosliwe oprogramowanie, trojana o nazwie BlackEnergy, ktére sku-
tecznie zaatakowato wiele organizacji na Ukrainie i w Polsce.

72 Najwigksze zagrozenia..., s 7.
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i serwiséw WWW, ataki DDoS na podmioty komercyjne oraz zagrozenia dla plat-
formy Android”. Z raportu Najwyzszej Izby Kontroli wynika, ze cyberataki miaty
miejsce réwniez w Polsce.

W 2012 roku najwazniejsze strony administracji publicznej w domenie gov.pl
staly si¢ fragmentem kampanii protestu spotecznego zwiazanej z pracami majacymi
na celu podpisanie przez Polsk¢ migdzynarodowego porozumienia dotyczacego
walki z naruszaniem wiasnosci intelektualnej ACTA. Ataki mialy miejsce na strony
internetowe migdzy innymi Kancelarii Sejmu RP, Kancelarii Prezydenta RP, Kan-
celarii Prezesa Rady Ministréw, Ministerstwa Spraw Zagranicznych, Ministerstwa
Sprawiedliwosci, Ministerstwa Edukacji Narodowej, Kancelarii Senatu RP, Mini-
sterstwa Kultury, Ministerstwa Obrony Narodowej, Komendy Gléwnej Policji
oraz Centralnego Biura Antykorupcyjnego. Mialy one na celu przeciazenia serwe-
réw udostepniajacych strony WWW tych instytugji. Ataki te pochodzily w wigk-
szosci polskich serweréw IP7“.

Podobne ataki miaty miejsce na strony WWW Ministerstwa Gospodarki,
a dotyczyly one wykradania okreslonych danych. Wykradzione dane zawieraty ko-
pie stron paszportéw - gléwnie obcokrajowcédw, dane skrzynek pocztowych wraz
z brzmieniem ich hasel oraz niektére obrazy rzadowych dokumentéw”. Incydenty
te spowodowaly ze administracja publiczna podjeta szereg cennych inicjatyw, kté-
rych celem bylo zwickszenie bezpieczeristwa na stronach WWW. W lipcu i paz-
dzierniku 2014 roku miaty miejsce cyberataki o znamionach terrorystycznych.
Anonimowi nadawcy przesylali informacje ze waznych instytucjach rzadowych sa
podtozone tadunki wybuchowe. Po szczegbtowym sprawdzeniu przez odpowiednie
instytucje okazalo si¢ ze informacje te byly nieprawdziwe.

Réwniez w pazdzierniku 2014 roku miata miejsce kradziez danych z syste-
moéw informatycznych Gieldy Papieréw Wartosciowych. Zostaly one pézniej udo-
stepnione przez anonimowe osoby w Internecie. W listopadzie tego samego roku
wykradzione z systemu informatycznego dane dotyczace pracownikéw Paristwowej
Komisji Wyborczej. Miato to miejsce w okresie w ktérym PKW borykata si¢
z problemem zwigzanym z oprogramowaniem do obliczenia wynikéw przeprowa-

dzonych wyboréw. Oprécz tych incydentéw mialy miejsce jeszcze inne takie jak

73 Ibidem, s. 8.
74 Informacja o wynikach kontroli ..., s. 20.
75 Byly to w wigkszoéci dane o mato istotnym znaczeniu dla bezpieczeristwa padistwa.

26



GLOWNI AKTORZY CYBERPRZESTRZENI ...

udostgpnienie w Internecie danych osobowych bliku 400 tys. abonentéw firmy
telefonicznej HYPERION oraz ORANGE.

Jak podaje Najwyzsza Izba Kontroli nieznana jest ilo§¢ i skala atakéw,
w przypadku ktérych nie ujawniono informacji o ich skutecznym przeprowadze-
niu”’. Zdarza si¢ ze bardzo czgsto osoby poszkodowane nie sa zainteresowane $ci-
ganiem tego typu przestepstw z réznych wzgledéw. Jednym z takich jest kwestia
wizerunku na arenie publicznej czy wzgledy osobiste.

Jak mozna zauwazy¢ cyberbezpieczeristwo jest jednym z filaréw sprawnie
dziatajacego paristwa. O jego poziomie $wiadczy sprawno$é, wydajnosé i spéjnosé
dziatari podejmowanych w imieniu padstwa przez odpowiednie stuzby, ktére na co
dzieri zajmuja si¢ monitorowaniem poziomu cyberbezpieczeristwa. Zagrozenie cy-
berprzestgpczoscia, a takze cyberterroryzmem jest realne i trudno mu przeciwdzia-
ta¢. Aby jednak jej minimalizowa¢ pafistwa musi dysponowaé odpowiednimi stuz-
bami i stosownym sprzetem, ktdry posrednio wplywa na minimalizowanie cyber-

atakéw.
Podsumowanie

Problematyka cyberbezpiecziistwa jest niewatpliwie bardzo istotna zaréwno
z poznawczego jak i pragmatycznego punktu widzenia. Z poznawczego punktu
widzenia stanowi ona nie do korica eksplorowany obszar badawczy. Publikacje
ktére dotykaja cyberbezpiecziistwa pisane sg z gtéwnie z punktu widzenia nauk
prawnych, na rynku brakuje publikacji ktére traktuja to zagadnienie holistycznie
a wigc nie tylko z perspektywy prawa ale takze innych dziedzin naukowych. Przed-
miotowe opracowanie jest préba polaczenia spojrzenia prawniczego i politologicz-
nego, subsydiarnie stosujac dorobek nauk o bezpieczeristwie. Jesli chodzi o prag-
matyczny punkt widzenia nalezy wskaza¢ ze cyberbezpieczeristwo nalezy do klu-
czowych zagadnieri padstwa.

Dodatkowo z cybebezpieczeristwem tacza si¢ dwa zjawiska cybeprzestepczosé
oraz cyberterroryzm. O ile z cybeprzestgpczoscia mozna spotkaé si¢ na co dziert
o tyle cyberterroryzm jest niewatpliwie zagrozeniem XXI wieku dla catego $wiata.
Wynika to z faktu ze cyberterroryzm jest najbardziej nieprzewidywalnym sposo-
bem dziatania grup przestgpczych o réznych konotacjach. Wplywa na stabilnos¢

instytucji paristwa a takze na system polityczny i gospodarczy.

76 Byly to takie dane jak imiona i nazwiska, nr telefonéw, PESEL, NIP i dokumentéw tozsamosci
oraz adresy tradycyjne i e-mail.
77 Informacja o wynikach kontroli ..., s. 21.
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W zwiazku z powyzszym nalezy przyjaé ze cyberterroryzm jest zjawiskiem wy-
jatkowo istotnym w problematyce cyberbezpiecziistwa. Réwniez wazna jest cybe-
przestepczosé, ktdra wiaze si¢ z wykorzystaniem srodkéw komunikacji elektronicz-
nej do popetniania czynéw zabronionych. Réwniez stanowi ono ogromne wyzwa-
nie dla poszczegdlnych paristw. Wynika to z tego ze rozwéj spoleczeristwa infor-
macyjnego doprowadzit do pojawiania si¢ zupetnie nowych typéw czynéw zabro-
nionych, ktére dokonywane sa w $wiecie wirtualnym. Wiaza si¢ one z przetwarza-
niem, gromadzeniem, przekazywaniem, przechowywaniem i wykorzystaniem in-
formacji. Mozna zatem przyjaé ze cyberbezpieczenistwo jest nowg dziedzing bez-

pieczefistwa narodowego.
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POLITECHNIKA KOSZALINSKA

CYBERBEZPIECZENSTWO
JAKO WYZWANIE DLA WSPOLCZESNEGO
PANSTWA I SPOLECZENSTWA

Stowa kluczowe: cyberwojna, cyberbezpieczeristwo, konflikt asymetryczny, cyberdemo-

kracja, cyberatak

Wstep

W epoce informacji, wszystkie kluczowe sektory ludzkiej dziatalnosci jak: po-
lityka, gospodarka, biznes, finanse, transport, infrastruktura, poczta, telekomuni-
kacja, medycyna oraz nauka sg scisle zalezne od technologii informacyjnych. Zna-
czacym przykladem tego sa sieci spoteczne, ktére moga szybko wptynaé na warto-
$ci, idee i zachowania duzych grup spolecznych. Ze wzgledu na swéj globalny cha-
rakter, rzady praktycznie nie maja wplywu na tresci pojawiajace si¢ w cyberprze-
strzeni, a nakladana cenzura jest mocno ograniczona do okreslonego kraju, z wy-
jatkiem oczywiscie catkowitego zakazu dostgpu do sieci. W praktyce Internet daje
nieograniczone mozliwosci dystrybucji réznych ideologii i pogladéw zwiazanych
z demokratycznymi przemianami stosunkéw spotecznych i praw czfowieka.

Postep technologii informacyjnych, a wraz z nim zaleznos¢ codziennego zycia
od Internetu prowadzi do powstania wielu nowych wyzwan i zagrozenn w cyber-
przestrzeni. Wszystko to jest idealna platforma dla nowych, tajnych wojen i kon-
fliktéw. Brak odpowiednich regulacji pozwala agresorom bez zadnych konsekwen-
¢ji korzysta¢ z anonimowosci w cyberprzestrzeni. Tworzy ona bowiem mozliwosci
prowadzenia dziatan przestgpczych oraz atakéw wymierzonych w interesy réznych

organizacji publicznych oraz indywidualnych obywateli.
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Rewolucja informacyjna oraz pojawiajace si¢ zagrozenia ustanowily, od-
mienne od obecnych, wymagania dotyczace bezpieczenistwa paristwa. Do tego za-
kresu zadan zaliczana jest kontrola i ochrona informacji w cyberprzestrzeni. Po-
zwala to przeciwdziala¢ atakom ze strony grup przestgpczych oraz moze zapobiec
penetracji - ze strony wrogich podmiotéw - systeméw informacyjnych infrastruk-
tury krytycznej paristwa.

Cyberzagrozenia zagrazajace infrastrukturze krytycznej paristwa stanowia co-
raz powazniejszy problem dla decydentéw i konsumentéw. Technologia informa-
cyjna i komunikacyjna (ICT) jest wszechobecna na wielu urzadzeniach teleinfor-
matycznych, ktére s wspotzaleznymi od siebie elementami. Dlatego tez zaburzenie
jednego sktadnika moze mie¢ negatywny wplyw na inne urzadzenia. Cyberataki
mogg obejmowad odmowe ustugi, kradziez lub manipulacj¢ danymi. Uszkodzenia
infrastruktury krytycznej przez atak cybernetyczny moze mie¢ istotny wplyw na
bezpieczenstwo narodowe, gospodarke i warunki zycia oraz bezpieczefistwo wielu
indywidualnych obywateli. Tradycyjnie cyberbezpieczestwo postrzegane jest na
poziomie zagrozenia dla systemu komunikacji czy tez wladzy padstwowej.

Temat funkcjonowania cyberprzestrzeni w kontekscie zaréwno nauk poli-
tycznych, socjologii czy tez w perspektywie bezpieczeistwa narodowego stanowi
obszar badawczy wielu prac. Badacze podkreslajg negatywne skutki dla funkcjono-
wania spoleczefistwa coraz bardziej uzaleznionego od tzw. aplikacji sieciowych.
W tym obszarze istotna dla opisu wybranych zagadnient w artykule jest praca Petera
Trima, Davida Uptona Cyber Security Culture. Counteracting Cyber Threats through
Organizational Learning and Training'.

Pomimo wszechobecnosci Internetu i jego znaczenia dla szerokiego zakresu
funkcji paristwa, istnieje jeszcze wiele proceséw i zjawisk do zrozumienia, szczegél-
nie w kontekscie stosunkéw migdzynarodowych czy tez wtadzy panstwowej w erze
informacyjnej. Ten zakres tematyczny systematyzuje m.in. Madeline Carr w swej
pracy US Power and the Internet in International Relations. The Irony of the Infor-
mation Age’.

Trzecig kluczowa pracg dla dokonanej analizy w artykule jest praca Juliana

Richardsa Cyber-War. The Anatomy of the Global Security Threar’. Ksiazka przed-

' P. Trim, D. Upton, Cyber Security Culture. Counteracting Cyber Threats through Organizational
Learning and Training, New York 2016.

2 M. Carr, US Power and the Internet in International Relations. The Irony of the Information Age,
Palgrave Macmillan 2016.

3J. Richards, Cyber-War. The Anatomy of the Global Security Threat, Palgrave Macmillan 2016.
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stawia krytyczna oceng aktualnych debatach wokét prawdopodobieristwa zaistnie-
nia i wptywu cyberwojny. Zblizajac si¢ do tematu z perspektywy spoteczno-poli-
tycznej, twierdzi, ze destrukcyjnego charakteru cyberwojny jeszcze nie wida¢, ale
moze by¢ ona cecha przyszlego konflikeu.

Dalsza kontynuacja tematu jest praca Deterring Cyber Warfare. Bolstering
Strategic Stability in Cyberspace. Jej autorzy Brian Mazanec i Bradley Thayer wska-
zuja, ze powstrzymanie atakéw internetowych jest jedna z najwazniejszych kwestii
poruszanych wéréd wielu krajéw, jednak zastosowanie $srodkéw odstraszania przed
cyberatakiem - jak wskazuja badacze - jest problematyczne.

Artykul ma na celu przyblizenie pojawiajacych si¢ zjawisk w zakresie prakeyk
zwiazanych z operacjami sieciowymi prowadzonymi przez pafistwa i podmioty nie-
panstwowe. Opisuje takze charakter i dynamike¢ konfliktéw w cyberprzestrzeni.
Praca oferuje takze kilka refleksji na temat funkcjonowania wspétczesnego padstwa
oraz jego obywateli w cyberprzestrzeni. Stara si¢ takze uporzadkowaé wybrane wat-
pliwosci pojawiajace si¢ czgsto w literaturze przedmiotu, dotyczace szczegélnie war-

to$ciowania i kategoryzowania cyberzagrozen.
1. Cyberprzestrzen

Ponad potowa obecnej populacji ludzkiej prowadzi swa dziatalnos¢ poli-
tyczna, ekonomiczng czy tez kulturowa w przestrzeni cyfrowej. Domena ta stata sig
jednym z podstawowych obszaréw funkcjonowania wspétczesnego spoleczeristwa.
Pomimo ze, cyberprzestrzen nie jest juz tak zupelnie nowa przestrzenia zycia, to
wecigz aktualnym wyzwaniem stojacym przed rzadami wielu krajéw jest potrzeba
przeorganizowania istniejacych instytucji wobec wystapienia mozliwych zagroze-
nia cybernetycznych. W odréznieniu od naturalnych obszaréw, takich jak: powie-
trze, woda, lad, czy tez kosmos, cyberprzestrzeni jest zjawiskiem stworzonym przez
cztowieka i w wyniku sprz¢zonej ze sobg infrastruktury informacyjnej, posiada cha-
rakeer globalny.

Zakres pojeciowy cyberprzestrzeni jest bardzo szeroko zrozumiany. Okazuje
si¢ takze, ze termin ten moze by¢ najwickszym wyzwaniem zaréwno dla analizy
badawczej, jak i interpretacji. Przydomek ,,cyber” odwotuje sie do wykorzystania
nowych technologii informacyjnych i komunikacyjnych, a takze do opartych na

tych technologiach rozwoju, jak gospodarka, spoteczenistwo, edukacja, kultura,

4 B.M. Mazanec, B. Thayer, Deterring Cyber Warfare. Bolstering Strategic Stability in Cyberspace, Pal-
grave Macmillan 2016.
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rozrywka, a przede wszystkim wiedza. To takze przestrzen, ktora wciaz si¢ poszerza
i ewoluuje na skutek ciaglych zmian w oparciu o pomystowos¢ i udziatu samych
uzytkownikéw’.

Kluczows definicja dla terminu cyberprzestrzen jest dyrektywa numer 54 Na-
tional Security Presidential, wedtug ktérej pojecie to rozumiane jest jako wirtualne
$rodowisko informacji i interakcji miedzy ludzmi®. Idac tym tropem mozna zau-
wazy¢ potrzebe zaakcentowania znaczenia relacji migdzyludzkich. Cyberprze-
strzeni, wymaga nie tylko sprz¢tu, oprogramowania i systeméw informacyjnych, ale
ludzkich zachowan uchwyconych za posrednictwem sieci cyfrowych. Owe interak-
cje to bogaty zbidr odzwierciedlajacy pozytywne, jak i negatywne strony ludzkiej
natury, wahajacych si¢ od cyber autokreacji i autoekspresji do dziatai przestgp-
czych, prowadzacych réwniez do aktéw terrorystycznych oraz mozliwych konflik-
téw cybernetycznych. Gtéwne cechy cyberprzestrzeni to brak granic, dynamiczne
procesy i zjawiska oraz anonimowo$¢ uzytkownikéw.

Instytucje publiczne majace swoja domeng w cyberprzestrzeni podatne sa na
wlamania, zaréwno ze strony pojedynczych oséb, zorganizowanych grup czy tez
wrogich pafstw. A zatem ze wzgledu na transgraniczny charakter cyberprzestrzeni,

cyberagresorem moga by¢ jednostki, grupy czy wrogie rzady.
2. Patistwo w cyberprzestrzeni

W zglobalizowanym $wiecie szybka i bezpieczna faczno$¢ nie jest luksusem,
lecz czynnikiem warunkujacym konkurencyjnosci. Wiele paristw czyni znaczne in-
westycje, aby poszerzy¢ swoja infrastrukture cyfrowa, a obywatele przyjmuja te
nowe technologie z entuzjazmem. Instytucje rzadowe coraz czgéciej korzystaja
z cyfrowych mediéw do komunikowania si¢ z obywatelami. Problemem jednak
jest, jak to zrobi¢ bez narazania si¢ na niebezpieczeristwa zwigzane z cyberprzestep-
czoscia? Potencjalne zagrozenia rosng wraz ze wzrostem spolecznego uzaleznienia
od tej nowej infrastruktury. Jest to palacy problem, zwlaszcza w rzeczywistosci,

w ktorej wigkszo$¢ zamdwien publicznych realizowanych jest drogg elektroniczna.

> U. Soler, Cyberculture in the City on the Example of Lublin, [w:] Peripheral Metropolitan Areas in the
European Union. The Case of Lublin, red. Z. Pastuszak, M. Sagan, K. Zuk, Bangkok- Celje-Lublin
2015, 5.253-261; R. J. Deibert, R. Rohozinski, Risking Security: Policies and Paradoxes of Cyberspace
Security, ,International Political Sociology” 2010, vol. 4/1, 5.15-32.

¢ National Security Presidential Directives [NSPD] George W. Bush Administration, NSPD 54: Cyber-
security Policy, zrédto: https://fas.org (dostep: 12.08.2016).
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Cyberzagrozenia w ostatnich latach staly si¢ coraz bardziej powazne. Niektére
kraje i organizacje migdzynarodowe maja swiadomos¢ koniecznosci przyjecia stra-
tegii i polityki w dziedzinie bezpieczeristwa cybernetycznego. Sama natura poja-
wiajacych si¢ tresci w cyberprzestrzeni moze rzuci¢ $wiatlo na czyhajace zagrozenia.

Problemy mnoza si¢ w takim samym tempie, w jakim pojawiaja si¢ mozliwo-
$ci zaistnienia realnego cyberataku, ktéry moze sia¢ spustoszenie np. w systemie
finansowym okre$lonej organizacji. Tego typu dziatania dokonywane sa w celu wy-
muszenia na firmie zaptacenia okupu, aby nie utraci¢ swoje bazy danych badz aby
odzyska¢ dostgp do swoich informacji cyfrowych.

W niektérych przypadkach, swiat wprowadza technologie cyfrowe szybciej
niz ludzka zdolno$¢ jest w stanie zrozumie¢ skutki, jakie moga z nich wynikna¢ dla
bezpieczenistwa publicznego. Cyberbezpieczeristwo stato si¢ wige priorytetem dla
wigkszo$ci panistw na $wiecie.

Zagrozenia cybernetyczne ostabily tradycyjne formy wladzy politycznej.
W odpowiedzi na to zjawisko paristwa narodowe staraja si¢ coraz bardziej zapano-
waé nad procesami przebiegajacymi w cyberprzestrzeni’. Te wzmozone wysitki
zmierzaja w kierunku coraz wigkszego zintegrowania cyberbezpieczefistwa w ra-
mach szerszych ram bezpieczefistwa narodowego i obrony parnstwa. Oznacza to
tworzenie wspSlpracy migdzy organami panistwowymi a pozostalymi podmiotami,
zyskujac w ten sposéb zdolnos¢ do przystosowywania si¢ do dynamicznych zmian
technologicznych w coraz bardziej zintegrowanym komunikacyjnie $wiecie?.

Sporym wyzwaniem dla obszaru cyberbezpieczeristwa jest przeksztalcenie do-
tychczasowego modelu uprawiania polityki, tak aby agencje rzadowe dzielily si¢
czgScig wladzy z poszezegdlnymi podmiotami’. Polityka bezpieczeistwa, w tym
takze cyberprzestrzeni, obejmuje bowiem wszystkie podmioty, ktére korzystaja
z globalnej infrastrukeury technologii informacyjnej. Dzisiaj wspétpraca migdzy
paristwem a prywatnym sektorem przedsigbiorstw nie jest juz jedna z wielu mozli-
wosci, ale mozna ja potratowac jako swego rodzaju podstawe do funkcjonowania
w przestrzeni publicznej, dajaca takie mozliwosci innowacji - réwniez w zakresie
bezpieczeristwa publicznego. W wyniku rosnacego znaczenia sektora prywatnego
w dziedzinie cyberprzestgpczosci, coraz wazniejsza staje si¢ wspotpraca tego sektora

z podmiotami publicznymi.

7 W. A. Vacca, Military Culture and Cyber Security, ,Survival .Global Politics and Strategy” 2011,
vol. 53/6, 5.159-176.

8 T. Borandi, Introduction to Secure Global Collaboration, ,Information Security Journal: A Global
Perspective” 2009, vol. 18/2, s. 51-56.

? A. F. Brantly, The Cyber Losers, ,Democracy and Security” 2014, vol. 10/2, s. 132-155.
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Innymi stowy poziom cyberbezpieczeristwa zalezy od stopnia, w jakim rzad
mobilizuje podmioty prywatne do udziatlu w inicjatywach bezpieczeristwa wobec
wspdlnych zagrozen oraz od elastycznosci w stosunku do oczekiwan ze strony pod-
miotéw publicznych i prywatnych.

Zarzadzanie cyberbezpieczeistwem moze by¢ interpretowane jako forma dia-
logu miedzy organizacjami i w duzej mierze moze poméc w ochronie przed zagro-
zeniami cybernetycznymi, jednak taki model wspétpracy wewnatrz podmiotéw
rzadowych jak i migdzy agencjami rzadowymi a sektorem publicznym do tej pory
nie jest wystarczajaco rozpropagowany wsréd decydentéw.

Podsumowujac, cyberbezpieczenistwo jest wyzwaniem w ramach wspétpracy
pomiedzy réznymi podmiotami krajowymi i instytucjami, firmami prywatnymi i
organizacjami pozarzadowymi, a takie na poziomie miedzynarodowym poprzez
wspolprace migdzy paristwami, organizacjami regionalnymi i globalnymi. Kwestia
bezpieczenistwa cybernetycznego stata si¢ priorytetem dla Unii Europejskiej (UE)
i NATO, ktéra prowadzi czynnosci prawne niezb¢dnych do opracowania cyber

mechanizméw obronnych.
2.1. Polityka - wladza

Swiat w XXI wieku stal si¢ coraz bardziej zalezny od informacji, technologii
informacyjnych i komunikacyjnych. Wigkszos¢ wspétczesnych rzadéw stara si¢ po-
dejmowac dzialania po to, aby by¢ przygotowanym do stawienia czota nowym wy-
zwaniom, jakie moze przynie$¢ cyberprzestrzeni. Codzienne zycie kazdego obywa-
tela, gospodarki narodowe;j i kazdego paristwa zalezy obecnie od stabilnosci i bez-
pieczefistwa cyberprzestrzeni. Okazuje sig, ze fatwy dostep do technologii informa-
cyjnych i komunikacyjnych jest jednym z warunkéw prawidlowego funkcjonowa-
nia wspélczesnego spoleczeristwa.

Popularno$¢ cyberprzestrzeni jest na tyle znaczaca, ze zmienia rzeczywisto$é,
a takze w pewien sposéb determinuje i ksztattuje dotychczasowe modele wiadzy.
Stad zapewne pojawienie si¢ takiego terminu jak cyberdemokracja. Pojecie to rozu-
miane jest przez autoréw jako podstawowa zasada obejmujaca wigkszos¢ zagadnient
zwigzanych z polaczeniami migdzy technologia informatyczng a procesami demo-
kracji odnoszacymi si¢ m.in. do udziatu ludzi w padstwie, funkcjonowania admi-

nistracji, czy tez procesu wyborczego'.

1"M.]J. Jensen , J.s N. Danziger, A. Venkatesh, Civil Society and Cyber Society: The Role of the Internet
in Community Associations and Democratic Politics, , The Information Society” 2007, vol. 23/1, s. 39-
50.
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Warto zastanowi¢ si¢ zatem nad wplywem technologii informacyjnej na ja-
ko$¢ demokracji. Okazuje si¢ bowiem, ze cyberprzestrzen umozliwia powstanie po-
nadnarodowej i globalnej przestrzeni publicznej, w ktérej dokonuje si¢ dyskusja
oraz refleksja na temat praw i wolnosci obywatelskich.

W tej kwestii szczegdlng role odgrywaja media spotecznosciowe, ktére akty-
wizujg oraz konsoliduja grupy spoteczne czy tez ruchy protestacyjne, w ten sposéb
dajac impuls dla proceséw demokratyzacji, tak jak to miato miejsce w przypadku
krajéw Bliskiego Wschodu i Afryki Pétnocnej. Zasadniczo wige szanse zwiazane
z cyberdemokracja stwarzaja mozliwosci wigkszego udziatu spotecznego oraz przej-
rzysto$ci w procesach politycznych. Nowe technologie stawiajg jednak przed wha-
dzg takze wyzwania, w postaci chocby cyberprzestepczosci i cyberterrroryzmu.

W coraz bardziej zglobalizowanej i ujednoliconej rzeczywistoéci, polityka czy
gospodarka uzalezniona jest od technologii. I to nie tylko w znaczeniu komunika-
cyjnym, jak i wizerunkowym, ale takze i finansowym. Widocznym tego przykta-
dem jest kampania wyborcza w Stanach Zjednoczonych, w ktérej wszyscy kandy-
daci na prezydenta, aby zebra¢ pieniadze, odwiedzaja Doling Krzemowg oraz inne
centra technologiczne. Znaczenie technologii informacyjnej oraz srodkéw i mozli-

wosci jakie ona generuje jest znaczace dla wspéiczesnej demokracii.
2.2. Cyberinwigilacja

Warto$ci demokratyczne staja si¢ w pewnych okolicznosciach przeszkoda dla
zapewnienia bezpieczefistwa cybernetycznego. W skrajnym przypadku w procesie
zarzadzania bezpieczeristwem cybernetycznym znajduja si¢ autorytarne padstwa
kontrolujace dostgp do Internetu, w celu m.in. ograniczenia dostgpu uzytkowni-
kéw do wybranych i akceptowanych przez wladze stron internetowych''. Sposéb,
w jaki elementy cyber zarzadzania bezpieczenistwem wspétdziataja ze soba, gléwnie
na linii rzad a osoby prywatne, coraz bardziej determinuje model wladzy w pan-
stwie. Pluralistyczny charakter cyberprzestrzeni daje swobode indywidualnej i nie-
skrepowanej wypowiedzi, jesli jednak wartosci demokratyczne zostana ograniczone
w tym obszarze, to réwnowaga mig¢dzy demokracja i bezpieczefistwem zostanie za-
chwiana na rzecz bezpieczenistwa. Dowodem na nieetyczne oraz nieuprawnione

dziatania s3 dokumenty, ktére wyciekly dzi¢ki bylemu pracownikowi NSA -

' B. Simpson, M. Murphy, Cyber-privacy or cyber-surveillance? Legal responses to fear in cyberspace,
sInformation & Communications Technology Law” 2014, vol. 23/3, 5.189-191; C. ]J. Bennett,
A. Clement, K. Milberry, Introduction to Cyber-Surveillance, ,Surveillance & Society” 2012, vol. 9/4,
s. 339-347.
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Edwardowi Snowdenowi. Ujawniaja one m.in. ogrom cyberinwigilacji zastosowa-
nej przez stuzby wywiadowcze oraz ich dzialania penetrujace prywatny obszar
w sieciach tacznosci.

W odpowiedzi na konflikty cybernetyczne na szczeblu wladzy moze wystapi¢
szereg negatywnych konsekwengji, takich jak che¢ wprowadzenia regulacji praw-
nych ograniczajacych prawa i swobody obywatelskie, ktére w nastgpnym etapie
moga prowokowaé do stosowania przemocy. Poza ogromnymi szkodami fizycz-
nymi i bezposrednimi stratami finansowymi, sama mozliwo$¢ wystapienia przy-
sztych cyberzagrozen prowadzi¢ moze do spofecznej nieufnosci i niecheci do pracy
z nowymi technologiami. Innymi stowy awarie badz paraliz systeméw komunikagji
rodzi negatywne konsekwencje i przekonania opinii publicznej dotyczace wiary-
godnosci elektronicznej obstugi zasobéw, finanséw czy tez ustug medycznych. Na-
wet utrata samego zaufania moze prowadzi¢ do ogromnych zaktécen spotecznych

i gospodarczych we wspétczesnym paristwie.
2.3. Spoteczenstwo

Szybki rozwéj technologii informacyjnych i komunikacyjnych oraz ich obec-
no$¢ w kazdym aspekcie ludzkiego zycia oraz wysoki stopiet uzaleznienia od cy-
berprzestrzeni uksztattowato wspélczesne funkcjonowanie spoteczedstwa i przyczy-
nito si¢ do wzrostu jego dobrego samopoczucia.

Spoteczeistwo buduje przyszto$¢é w oparciu o technologie, ktérej tak na-
prawdg nie jest w stanie chronié. Globalna ekspansja sieci spotecznych, takich jak
Facebook czy Twitter zdominowaly codzienne zycie, ale réwnoczesnie stworzyty
problem, ktdry grozi wymknigciem si¢ spod kontroli. Trojany, robaki i wirusy sa
instalowane na komputerach oraz urzadzeniach przeno$nych w celu przejecia kon-
troli i zdobycia hasta do m.in.: rachunkéw bankowych, danych Facebooka, zdjec
lub adreséw e-mail. Jednak, aby doszto do wlamania nie zawsze wymagana jest
obecnos¢ tylko usterki w systemie czy tez tylko btedu po stronie uzytkownika. Kra-
dziez kart kredytowych, danych lub tozsamosci, oszustwa bankowe, masywny
spam i szantaz to tylko kilka przyktadéw, ktére swiadcza o szerokim wachlarzu
przestgpstw. Aby do takich sytuacji doszto wymagane jest zaistnienie obu - wyzej
wspomnianych czynnikéw - jednoczesnie. Innymi stowy luka techniczna oraz na-
iwnos$¢ badz nieostroznos¢ czgsto prowadzi do np. otwarcia wiadomosci z zainfe-
kowanym zatacznikiem. Dzi$, powstanie sieci spolecznych i bogactwo informacji,

ktére eksponowane sg na widok publiczny, prowadza do tego, ze ludzka natura jest
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stabsza niz kiedykolwiek i bardziej sktonna na poddawanie si¢ pokusom. Przez In-
ternet kazdy przestgpca, ktéry poswigci trochg czasu moze wiedzie¢ wiele o kazdym
niemal uzytkowniku i moze te informacje wykorzysta¢. Logika takiego oszustwa
jest stworzenie wiarygodnej wiadomosci, ktora w przekonaniu ofiary ma pochodzi¢
od o0sdb, ktérym ufa, czyli od czlonka rodziny badz przyjaciela lub kolegi. Celem
jest budowanie zaufania, a nast¢pnie kradziez danych'.

Budowa wlasnego wizerunku publicznego przed epoka Internetu zajmowata
miesigce lub lata i wymagata ogromnych nakladéw pracy i energii. Dzi§ w ciagu
kilku godzin mozna stworzy¢ na nowo wiarygodna postaé, nie majaca odpowied-
nika w rzeczywistosci'’. Niesamowite jest zatem to, jakg ilo$¢ informacji ludzie sa
w stanie umie$ci¢ w Internecie. Wplyw inzynierii spolecznej jest katastrofalny, po-
niewaz mozna tworzy¢ dobre relacje i budowa¢ zaufanie bez pozostawienia jakie-
gokolwiek §ladu. I nie chodzi tu o atakowanie systeméw informatycznych,
ale o agresj¢ wobec ludzi.

Informacje, ktére sa zbierane za posrednictwem aplikacji i ze wszystkich por-
tali spotecznosciowych, stanowig zrédto wiedzy na temat rodzin, przyjaciét i wspét-
pracownikéw ofiary. Taki zaséb danych jest nieoceniony i moze mie¢ nieprzewi-
dywalne konsekwencje, kiedy trafi w rece napastnikéw, ktérzy moga one prowa-

dzi¢ do spersonalizowanych atakéw.
3. Cyberwojna

Poréwnujac cyberkonflikt do konwencjonalnych dziataii wojennych okazuje
sig, ze jest to do$¢ tania forma prowadzenia konfrontacji migdzy paristwami. Po-
nadto dzialania w cyberprzestrzeni moga by¢ zainicjowane z dowolnego miejsca
i nie wymagaja duzej ilosci wojsk oraz broni, ale tylko dostgpu do komputera
i Internetu. Mozliwo$¢ zaistnienia cyberkonfliktu nalezy do najwigkszych wspét-
czesnych wyzwani w obszarze bezpieczeristwa nie tylko militarnego, ale i politycz-
nego, gospodarczego oraz spolecznego paristwa.

Chociaz doktadne granice zjawiska cyberwojny nie zostaly jeszcze zidentyfi-
kowane i s kwestionowane w kregach naukowych, bardziej ogélna definicja tego
pojecia moze by¢ sformutowana jako konflikt toczacy si¢ w cyberprzestrzeni, z wy-

korzystaniem technologii informacyjnych i komunikacyjnych w celu zniszczenia

12 B. Oates, Cyber Crime: How Technology Makes it Easy and What to do About it, ,Information Sys-
tems Management” 2001, vol. 18/3, s. 92-96.

13 L. D. Roberts, D. Indermaur, C. Spiranovic, Fear of Cyber-Identity Theft and Related Fraudulent
Activity, ,Psychiatry, Psychology and Law” 2013, vol. 20/3, s. 315-328.
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zasobow oraz infrastrukeury technologicznej i informacyjno-komunikacyjnej prze-
ciwnika'.

Richard Clarke w swojej ksigzce ,,Cyber Warfare” pojecie cyberwojny defi-
niuje jako wiamanie do komputeréw lub sieci innego paristwa narodowego, w celu
osiagniecia takich celéw jak utrata lub zniszczenie zasobéw przeciwnika'. Brytyjski
magazyn ,, The Economist” opisuje cyberwojng jako piaty obszar wojny, po ziemi,
morzu, powietrzu i przestrzeni kosmicznej'® .

Zaktadajac, ze cyberprzestrzen jest alternatywnym $rodowiskiem rywalizacji
panistw i zorganizowanych grup, czgsto tez zastgpujacym dziatania w rzeczywisto-
$ci, mozna przypuszczal, ze eskalacja konfliktéw na tym poziomie prowadzi do
powaznych strat w niemal we wszystkich dziedzinach zycia publicznego. Fakt ten
pozwala wigc na zastosowanie pojecia ,,cyberwojny”.

Srodowisko informacyjne stwarza nowe mozliwosci oddziatywania militar-
nego. Zmiany zachodza na bardzo wysokim stopniu przygotowania. Nowe tech-
nologie pozwolily zwigkszy¢ skutecznos¢ broni. Znaczacej poprawie ulegly srodki
wywiadowcze, ktérych posiadanie gwarantuje przewagg walczacym stronom na
polu bitwy. Cyberprzestrzeri zatem stata si¢ takze zrédlem informacji o strategicz-
nym znaczeniu'’. Wsréd gtéwnych celéw walki w pierwszych fazach wojny jest
uzyskanie doktadnych i precyzyjnych informacji. A zatem, aby uzyska¢ przewage
w starciu militarnym, trzeba najpierw wygra¢ rywalizacj¢ o informacje. Dzis zdol-
no$¢ do gromadzenia, wykorzystywania, przetwarzania i przechowywania informa-
Gji jest najwazniejszym wyznacznikiem potegi militarnej'®.

Technologie komunikacyjne, informacyjne przyjete i dostosowane przez woj-
sko oraz organizacje paramilitarne prowadza do rewolucyjnych zmian w dziafa-
niach wojennych. Nowe technologie informatyczne pozwalaja na wielokrotny
wzrost szybkosci przetwarzania duzych ilosci danych, co utatwia podejmowania
ztozonych decyzji operacyjnych i zasadniczo tworzy nowe metody taktyczne walki

zbrojnej. Znacznie zwickszaja one potencjal bojowy systeméw elektronicznych,

YT, Rid, Cyber War Will Not Take Place, ,Journal of Strategic Studies” 2012, vol. 35/1, 5.5-32.

5 R. A. Clarke, Cyber War: The Next Threat to National Security and What to Do About It, New York
2012, 5.33-68.

16 Cyberwar. The threat from the internet, ,The Economist”, Zrédlo: htep://www.economist.com
(dostgp: 12.08.2016).

7 T. Thomas, Creating Cyber Strategists: Escaping the ‘DIME’” Mnemonic, ,Defence Studies” 2014,
vol. 14/4, 5.370-393.

¥ D. Ormrod, B. Turnbull, The cyber conceptual framework for developing military doctrine,
,Defence Studies” 2016, vol. 16/3, s. 270-298.
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ktéry wlacza je do nowego rodzaju broni informacyjnej, majacej na celu unieszko-
dliwienie wojskowej i cywilnej infrastruktury wroga poprzez uszkodzenie lub znisz-
czenie sieci komputerowych. W opinii niektérych ekspertéw niewidzialna bron
jest w stanie zakoriczy¢ konflikt przed rozpoczeciem fizycznej walki, poniewaz dal-
sze kontynuowanie walki cybernetycznej moze prowadzi¢ do katastrofy dla jednej
z rywalizujacych stron. W tym sensie mozna stwierdzi¢, ze posiadanie broni w po-
staci technologii informacyjnej zapewnia korzyéci militarne i prawdopodobnie juz
dzi$ jej wykorzystanie moze skutecznie konkurowac z uzyciem konwencjonalnych
srodkéw militarnych. Te dwa rodzaje broni sa obecnie potgznym czynnikiem presji
politycznej. Brori informatyczna stopniowo staje si¢ jednym z gtéwnych sktadni-
kéw potencjatu militarnego nowoczesnych panstw. Obecnie wiele krajéw, szcze-
gblnie wysoko rozwinietych jak USA, Chiny, Federacja Rosyjska, konsekwentnie
i wytrwale przygotowuje si¢ do brania udzialu w wojnach informacyjnych®.

Mozna przypuszczaé, ze mniej zaawansowane technologicznie kraje réwniez
daza do nabycia umiejetnosci pozwalajacych prowadzi¢ wojny informacyjne. Jest
to catkiem mozliwe, poniewaz bron informacyjna posiada okreslone zalety dla ry-
walizujacych stron. Po pierwsze jej stosowanie i rozprzestrzenianie jest szybkie, do-
datkowo ma stosunkowo niskie koszta, a to sprawia, ze jest ona dostgpna dla réz-
nych wrogo nastawionych podmiotéw. Ponadto moze by¢ opracowana, zbudo-
wana, wdrozona i uzywana w ukryciu przed opinia publiczna. A zatem trudno jest
przypisa¢ autorstwo i odpowiedzialnos¢ okreslonemu podmiotowi, ktérym jest za-
zwyczaj obey rezim polityczny, a ktérego celem jest wywolanie probleméw na skale
regionalng lub globalna™.

Reasumujac, cyberwojna oznacza uzywanie komputeréw w celu zaklcania
dziatalnosci okreslonego - zazwyczaj wrogiego lub konkurencyjnego - paristwa po-
przez celowe ataki na systemy komunikacyjne. Wsréd gtéwnych czynnikéw okre-
$lajacych pojecie cyberwojny, mozna wyréznié, po pierwsze: asymetryczny charak-
ter konfliktu, a zatem jej tani i destrukcyjny czynnik, ktéry moze zacheci¢ stabsze
podmioty do zaangazowania si¢ w konflikty z silniejszym paristwem. Po drugie,
cyberataki sa bardzo trudne do wykrycia, dlatego ich autorzy nie musza obawia¢
si¢ natychmiastowego odwetu i zachowuja si¢ bardziej agresywnie niz zwykle. Po

trzecie, trudno jest broni¢ si¢ przed atakami cybernetycznymi, wigc wigkszos¢ pan-

¥ U. Soler, Rola nowoczesnych technologii w cyberwojnie, [w:] E-gospodarka w Europie Smd/eowej
i Wschodniej. Terazniejszos¢ i perspektywy rozwoju, red. R. Sobiecki, Lublin 2015, s. 373-382.

20 D. Peterson, Offensive Cyber Weapons: Construction, Development, and Employment, ,Journal
of Strategic Studies” 2013, vol. , 36/1, s. 120-124.
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stw, dziatajac logicznie, woli zaatakowa¢ jako pierwsze. Po czwarte, srodki prowa-
dzenia cyberwojny otoczone s3 tajemnica, a porozumienia dotyczace kontroli zbro-
jeri sa trudne do wdrozenia. Innymi stowy, cyberwojna oznacza poszerzenie wa-
chlarza i mozliwosci dziatan militarnych®'.

Wysoki stopieri rywalizacji oraz sprzeczne i wykluczajace si¢ wzajemnie inte-
resy wielu podmiotéw oraz grup stanowia powazne utrudnienia w ustanowieniu
skutecznego systemu prawnego w przestrzeni mi¢dzynarodowej, ktéry definio-
watby jakie dziatania i jakie zachowania moga by¢ klasyfikowane jako cyberprze-
stepczo$é. Oczywiscie, istniejg réwniez inne okolicznosci utrudniajace wspdtprace
migdzynarodowa w wykrywaniu przestgpstw w cyberprzestrzeni. Kraje rozwinigte
technologicznie prowadza szereg korzystnych dla siebie intereséw w przestrzeni in-
formacyjnej i z pewnoscia nie chcialyby ich straci¢ w tak wysoce konkurencyjnym
i dynamicznie rozwijajacym si¢ Srodowisku informacyjnym.

Jednym z najpowazniejszych probleméw jest brak znaczacych uméw i poro-
zumien mi¢dzynarodowych dotyczacych zasad rozwoju, upowszechniania i stoso-
wania cyberbroni, jak réwniez porozumienia regulujace wykorzystanie ztosliwego
oprogramowania do celéw wojskowych. Pojawiaja si¢ wigc w kregach wtadzy,
ale i takze wéréd opinii publicznej pytania typu: kiedy i w jakim zakresie mozna
zastosowa¢ cyberbrori? W jakich okolicznosciach jej zastosowanie jest uzasadnione?

Stosowanie cyberbroni budzi takze szereg watpliwosci typu, jak stosowaé nie-
zwykle niebezpieczne wirusy atakujace strony infrastruktury krytycznej, ktére
moga wywolad regionalna badz globalng katastrofe ekologiczng lub spoteczno-go-
spodarcza? Jak ich uzywa¢, aby samemu nie zosta¢ ofiarg cyberataku? Czy uzycie
broni cybernetycznej moze sprowokowa¢ klasyczny konflikt zbrojny? Na ile cybe-
ratak moze stanowi¢ usprawiedliwienie badz odpowiedz na atak wojskowy innego
kraju?

Czgéciowa odpowiedzig na powyzej postawione pytania moze by¢ ustanowie-
nie norm i zasad regulujacych stosowanie cyberbroni, a takze integracja uzgodnio-
nych wezesniej porozumieri migdzy paristwami, ktdre beda tworzy¢ ramy dla funk-
cjonowania podmiotéw politycznych.

Z instytucjonalnego oraz technicznego punktu widzenia, istnieje wiele trud-
nosci, w zakresie stosowania zasad prawa migdzynarodowego podczas operacji cy-

bernetycznych. W rzeczywistosci, spolecznos¢ migdzynarodowa wymaga czego$

2T, J. Junio, How Probable is Cyber War? Bringing IR Theory Back In to the Cyber Conflict Debate,
»Journal of Strategic Studies” 2013, vol. 36/1, 5.125-133; ]J. Stone, Cyber War Will Take Place!,
»Journal of Strategic Studies” 2012, vol. 36/1, s. 101-108.
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wigcej niz umowy dwustronne, ktére nie powoduja zadnych sankeji w przypadku
nieprzestrzegania przepisow. Niektdre paristwa przyjely srodki o charakterze wia-
zacym na poziomie organizacyjnym, jak np. utworzenie krajowej strategii cyber-
bezpieczenistwa po to, aby zmniejszy¢ skutki cyberatakéw. Srodki te jednak maja
ograniczony zakres.

Nie istnieja umowy lub wielostronne porozumienia migdzynarodowe, w kté-
rych przewidziana bytaby prosta definicja, czym jest cyberatak i jakie powinien on
pociaga¢ za sobg sankcje ekonomiczne czy tez polityczne. Zauwazalny jest takze
brak w umowach wspétpracy miedzy podmiotami w zakresie kontroli, przetwarza-
nia oraz udostgpniania informacji, ktére moga by¢ pomocne w trakcie identyfikacji
i $ledzenia cyberagresoréw™.

Innym komplikujacym faktem jest sytuacja, w ktérej dziatania niektérych
panistw, jak USA czy Federacja Rosyjska, czgsto nie moga by¢ odréznione od dzia-
tari podmiotéw niepanistwowych, takich jak: organizacje terrorystyczne czy grupy
cyberprzestgpcze. W takim przypadku wybér dziatan, bedacych odpowiedzia na
takie cyberataki staje si¢ skomplikowany i niezwykle ryzykowny.

Potaczenie anonimowosci i dzialan przeprowadzanych réwnolegle z obu pari-
stw czy podmiotéw niepanistwowych oraz trudno$ci w rozréznieniu dziatari mili-
tarnych od dziatai przestgpczych sprawia, ze zarzadzanie tego typu konfliktami
staje si¢ niezwykle problematyczne. Kazdy cyber incydent jest do$¢ trudny do okre-
$lenia; a zatem, nie mozna z cala pewnoscia przypisa¢ za niego odpowiedzialnosci
okreslonemu podmiotowi.

Ponadto, niepewno$¢ dotyczaca przypisania, wraz z brakiem wspélnego po-
rozumienia migdzy aktorami politycznymi, stwarza ryzyko niestabilnosci i bled-
nego postrzegania sytuacji. W zwiazku z tym, ze strategicznego punktu widzenia,
klasyfikacja cyberkonfliktéw staje si¢ do$¢ trudna z powodu zaréwno ich ztozonej
natury oraz wystgpowania wielu sposob6éw interpretacji tego zjawiska. Jak si¢ wigc
okazuje, identyfikacja motywacji sprawcy, cho¢ bardzo trudna, jest konieczna dla
dokonania rozréznienia pomiedzy zjawiskiem cyberprzestgpczodci, cyberterrory-
zmu i cyber wojny. Dodatkowo trzeba bra¢ pod uwagg, ze za atakiem moze ukry-

wac si¢ pojedyncza osoba lub okreslona organizacja albo okreslony podmiot poli-

tyczny.

22 N. Choucri, S. Madnick, J. Ferwerda, Institutions for Cyber Security: International Responses and
Global Imperatives, ,Information Technology for Development” 2013, vol. 20/2, s. 96-121.
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3.1. Konflikt asymetryczny

Toczaca si¢ w cyberprzestrzeni rywalizacja ma charakter asymetryczny. Oka-
zuje si¢ bowiem, ze osiagnigcia technologiczne stwarzaja nieupowaznionym uzyt-
kownikom mozliwosci przejecia kontroli np. nad systemem zarzadzania odpowie-
dzialnym za okreslony obszar publiczny. W rezultacie systemy finansowe, gospo-
darcze czy tez polityczne pozostaja w zagrozeniu. W tym przypadku podmioty badz
organizacje wrogo nastawione do wybranego pafstwa uzyskuja nad jego instytu-
cjami publicznymi przewage®.

Tlustracja tego zjawiska jest cyberatak przeprowadzony przez hakerska grupe
Anonymous na okoto 400 tysigcy tureckich stron internetowych z domena koni-
czaca si¢ na ,..tr”. Akcja przeprowadzona zostata na skutek oskarzet wysunigtych
w strong tureckiego rzadu jakoby, kupujac rope naftowa, wspierat on Paristwo Is-
lamskie. Anonymous zagrozita zainicjowaniem wigkszej fali cyberatakéw prze-
ciwko Turgji, dopéki jej wladze nie przestana wspiera¢ logistycznie i finansowo
ISIS*. Poprzez podobnie organizowane dziatania tego typu podmioty moga deter-
minowac ksztatt polityki paristwa.

Gwaltowny rozwdéj technologiczny zatart granice miedzy celami publicznymi
i prywatnymi w Internecie. Przeciwnik moze sparalizowac kraj, na przyktad utrud-
niajac funkcjonowanie rynkéw finansowych, nie biorac przy tym za gléwny cel
organizacji rzadowych lub systeméw wojskowych. Zaden kraj nie jest wiec wolny
od zagrozen. Gléwnym wigc zadaniem paristwa jest zapewnienie zaréwno bezpie-

czeristwa dla swych zywotnych intereséw, jak i wlasnych obywateli.
3.2. Cyberataki wirusy

Rozwéj wiruséw komputerowych, jak i ochrona przed nimi stanowi, w me-
taforycznym ujeciu, kolejny wyscig zbrojeri pomiedzy podmiotami politycznymi.
Informacje medialne dotyczace superwiruséw jak ,Stuxnet” i ,,Plomien” pokazuja
poziom zaawansowania i zfozonosci obu programéw. Bez watpienia wskazuja takze
na autoréw w postaci agencji wywiadowczych, pochodzacych z zaawansowanych

technologicznie krajéw. Wirusy te, ktére najwyrazniej zostaly opracowane przez

2. Schroefl, S. J. Kaufman, Hybrid Actors, Tactical Variety: Rethinking Asymmetric and Hybrid War,
yotudies in Conflict & Terrorism” 2014, vol. 37/10, s. 862-880; E. Ahrari, Transformation
of America’s Military and Asymmetric War, ,Comparative Strategy” 2010, vol. 29/3, 5.223-244.

2 Ch. Summers, Hacking group Anonymous declares ‘cyber war' on Turkey for supporting ISIS', ,Daily
Star” 2015, 23 grudnia; Stop supporting IS: Anonymous declares cyber war on Turkey, ,Daily Times”
2015, 23 grudnia.
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USA i Izrael w celu udaremnienia programu jadrowego Iranu, uosabiaja poziom
zaawansowania, ktéry znacznie przewyzsza kazdy inny szkodliwy do te pory pro-
gram. Oba wirusy sa zaszyfrowane i s trudne do wykrycia, gdy znajda si¢ w kom-
puterze. Wirus ,Plomiet” ma mozliwos¢ przejecia urzadzenia peryferyjnego, na-
grywania rozméw Skype, robienia zdje¢ za pomoca aparatu z komputera oraz prze-
sylania informacji przez Bluetooth do dowolnego urzadzenia®.

W sytuacji, kiedy jedne z najsilniejszych krajéw na $wiecie rozwijaja wirusy
komputerowe, warto zastanowi¢ si¢ jaka gwarancj¢ bezpieczeristwa posiadaja ich
tworcy? Czy te szkodliwe programy nie beda wstanie przedostaé si¢ i zainfekowacd

znacznie szerszej gamy systemoéw lub czy w przyszloéci organizacje terrorystyczne
gamy sy y y g

nie wejda w ich posiadanie po to, aby ich uzy¢ wobec swoich twércéw?
3.3. Stereotypizacja cyberkonfliktu

W literaturze przedmiotu czgsto spotykanym sformutowaniem jest stwierdze-
nie, ze cyberwojna ma asymetryczna naturg, bowiem cybernarzedzia, ktére uzy-
wane sg do jej prowadzenia sa tanie i tatwo dostgpne. Okazuje si¢ to jednak nie do
korica prawda. Ich opracowanie wymaga duzo zasobdéw, czasu i tajemnicy opera-
cyjnej. Stabe i niestaranne przygotowanie do przeprowadzania atakéw, moze
w przypadku dobrze zabezpieczonego systemu, zakoriczy¢ si¢ niepowodzeniem dla
cyberagresora®.

Ponadto cyberataki maja sens tylko wtedy, jesli wspolgraja z uzyciem broni
konwencjonalnej. Taka ofensywa paristwa lub grupy stabszych podmiotéw ma sens
jedynie, jesli moga one wspiera¢ stosowanie broni konwencjonalnej. Ale nawet
gdyby w planach cyber bron miataby by¢ zastosowana, to i tak mato prawdopo-
dobny jest scenariusz jej uzycia. A to dlatego, ze w odpowiedzi na taki cyberatak,
uzyte zostatyby konwencjonalne $rodki wojskowe silniejszego paristwa niszczac
w ten spos6b infrastrukture przeciwnika. To wyjasnia, dlaczego mato prawdopo-
dobne jest, aby takie panistwa jak Somalia czy Tadzykistan podjely si¢ w najblizszej
przyszlosci cyberwojny przeciwko Stanom Zjednoczonym. Bez wzgledu na szkody,
ktére wyrzadzitby cyberatak, szybka i zdecydowana represja przy pomocy broni
konwencjonalnej bylaby miazdzaca dla tych paristw.

5 E. Messmer, Stuxnet and Flame share code, development teams: Kaspersky Lab says early version
of Stuxnet has a Flame module, ,Network World” 2012, 11 czerwca; B. Bencsath, G. Pek, L. Buttyan,
M. Felegyhazi, The Cousins of Stuxnet: Duqu, Flame, and Gauss, ,Future Internet” 2012, vol. 4/4,
s. 971-1003.

2 T. Rid, P. McBurney, Cyber-Weapons, ,The RUSI Journal” 2012, vol. 157/1, s. 6-13.
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Przy rozpoczeciu cyberwojny, ich potencjalni agresorzy, musza posiada¢ wie-
dzg na temat rzeczywistych skutkéw whasnych cyberatakéw. Nawet potega mili-
tarna, stosujaca réwniez zaawansowane cybernarzedzia nie moze by¢ do korca
pewna co do szans powodzenia takich atakéw; ryzyko samookaleczenia jest bo-
wiem wysokie. Taka obawa o wlasne bezpieczedstwo moze by¢ najlepszym $rod-
kiem odstraszajacym.

Niektére panistwa badz organizacje wola skorzysta¢ z cyber luki i nie podej-
mowac¢ kosztownych dziatari na rzecz tafiszych sposob6éw, aby rozwiazaé konflike.
Pod tym wzgledem dostepnos¢ cyberbroni, bez wzgledu na rzeczywisty potencjat
destrukeyjny, moze rzeczywiscie pozwoli¢ stabszym paristwom na wigcej mozliwo-
$ci, wobec silniejszych przeciwnikéw. Ponadto, w pewnych okolicznosciach moz-
liwos¢ zaistnienia cyberwojny paradoksalnie moze by¢ bardziej przydatna jako $ro-
dek odstraszajacy wobec tradycyjnych przeciwnikéw, zmniejszajac tym samym
prawdopodobieristwo otwartego konfliktu. Zjawisko to jest analogiczne do mozli-
wosci uzycia broni atomowej, ktérej prawdopodobieristwo zastosowania bylto wy-
starczajacym argumentem do zaniechania eskalacji konfliktéw militarnych w okre-
sie zimnej wojny oraz czynnikiem wspomagajacym negocjacje pokojowe, w trakcie
np. kryzysu kubariskiego w 1962 roku.

Na marginesie warto zauwazy¢, ze wiedza na temat cyberprzestrzeni czgsto
ulega silnej stereotypizacji. O ile wigc mozna zgodzi¢ si¢ ze stwierdzeniem, ze cy-
berwojna jest z natury szkodliwa dla mi¢dzynarodowego bezpieczeristwa i pokoju
na $wiecie, to jednak trudno w petni zaakceptowac stuszno$é tezy, ze sieci spoteczne
sa z natury szkodliwe dla dyktatoréw. Okazuje sig, ze Scisle kontrolowane i bedace
w rekach rezimu autorytarnego technologie informacyjne, moga by¢ kolejnym
$rodkiem upowszechniajagcym okreslone idee.

Przeprowadzenie cyberatakéw nie jest takie proste, gdyz zazwyczaj nie wia-
domo skad pochodza. To sprawia, ze niezwykle trudno jest ukierunkowaé metody
odstraszania. Ponadto, dobry $rodek odstraszajacy musi by¢ wiarygodny. Joseph S.
Nye, strateg w Harvard University stwierdza, ze gtéwnym $rodkiem zniechecaja-
cym do zastosowania cyberataku sa wysokie koszty, ktdre musi ponies¢ cyberagre-
sor. Takim czynnikiem dla atakujacego moze by¢ podanie do publicznej wiado-

mosci informacji o tym, kto jest autorem ataku. Odstraszanie moze réwniez zaleze¢
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od tego, jak zaatakowane mocarstwo uzyje swojej broni cybernetycznej w przyszto-
$ci. Byloby to wyrazne ostrzezenie, ze okreslone pafstwo jest gotowe i chetne do

dziatania?’.
Zakoficzenie

Trudno przecenié, jaka rolg spetniajg systemy komputerowe w utrzymaniu
nowoczesnych gospodarek. Jednak fatwo sobie wyobrazi¢, co by si¢ stato, gdyby
awarii ulegly satelity komunikacyjne, czy tez bazy danych gléwnych systeméw fi-
nansowych. Chociaz wigkszo$¢ cyberzagrozeni pochodzi ze strony panstw, ktére
maja zdolno$¢ do tworzenia i rozwijania niezwykle wyrafinowanych wiruséw, to
zaznaczy¢ nalezy, ze zagrozenia pochodzg takze ze strony grup i organizacji anar-
chistycznych czy terrorystycznych.

W srodowisku ekspertéw z zakresu cyberbezpieczeristwa mozna zauwazyé
dwa przeciwstawne stanowiska - jedna strona twierdzi, ze przy rozsadnych i tanich
$rodkach profilaktycznych ogromne cyberkatastrofy sa mato prawdopodobne?,
druga strona za$ stwierdza, ze cyberterrorysci sa w stanie pociagnaé¢ swiatowa go-
spodarke na skraj katastrofy®. Trudno oceni¢, kto ma w tej debacie racjg, wydaje
si¢ jednak, ze oba scenariusze s3 mozliwe do zrealizowania. Wszystko - jak nalezy
sadzi¢ - zalezy od edukacji spolecznej w zakresie cyberbezpieczenistwa, a takze za-
chowania umiej¢tnosci - w przypadku awarii - uzywania i korzystania z analogo-
wych czy tez tradycyjnych narzedzi.

Warto jednak podkresli¢, ze zaréwno cyberbezpieczenistwo, jak i stabilnosé
ekonomiczna paristwa sg bardzo delikatng i skomplikowana materia, a wiele insty-
tucji publicznych, odpowiedzialnych za ich sprawne funkcjonowanie, nie zawsze

nadaza nad dynamicznymi zmianami w tym obszarze.

1. S. Nye, The Future of Power, New York 2011, s. 25-50.

2 D. Isenberg, A cyber Pearl Harbor? More hype than threat, ,Journal of Commerce”, 28 grudnia
1999, s. 7; R. Abott, Harvard Brief Says U.S. Exaggerates Chinese Cyber Capabilities, Causes Dangerous
Mistrust, ,Defense Daily” 2015, 14 maja.

2 ]. Burton, NATO’s cyber defence: strategic challenges and institutional adaptation, ,Defence Studies”
2015, vol. 15/4, s. 297-319; M. Clayton, Cyber Pearl Harbor': Could future cyberattack really be thar
devastating?, ,The Christian Science Monitor” 2012, 07 grudnia.
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DOLNOSLASKA SZKOLA WYZSZA

CYBERTERRORYSCI W CYFROWYCH CZASACH -
PROFESJONALIZACJA I DIGITALIZACJA
WSPOLCZESNYCH ORGANIZAC]I
TERRORYSTYCZNYCH

Stowa kluczowe: Al-Kaida, Paristwo Islamskie, cyberterroryzm; terroryzm, Internet, media cyfrowe,

ustawa antyterrorystyczna, drony.

Wprowadzenie: ewolucja instrumentarium terrorystycznego

Terrorysci i przestgpcy zawsze korzystali ze zdobyczy cywilizacji, takze tych
technicznych. Przejawem technologicznego zaawansowania terrorystow byt
cho¢by atak za pomoca gazu sarin w tokijskim metrze. Z drugiej strony mozemy
znalez¢é mnéstwo przykladéw na to, iz pomimo znaczacych przeobrazert wspétcze-
snego $wiata i rewolucji technologicznej orez terrorystéw nie zmienit si¢ prakeycz-
nie w przeciagu ostatnich 150 lat. Pistolety, czy tadunki wybuchowe w dalszym
ciagu stanowia grozny or¢z w rekach terrorystéw XXI w. i s dla spofeczefistwa
takim samym zagrozeniem jak dla pokolen o wiek przynajmniej wczesniejszych.
Zwracal na to uwage w 1998 roku Zbigniew Brzeziniski'. Niewiele pdzniej terro-
rysci zrealizowali scenariusz uzycia samolotéw komunikacyjnych jako latajacych
bomb. 11 wrzesnia 2001 roku. Stat si¢ on ponura cezura w historii ludzkosci
a widok walacych si¢ wiez WTC w dalszym ciagu spedza sen z powiek stuzbom
bezpieczefistwa na catym $wiecie. Jak na ironi¢, gtéwnym zagrozeniem dla zalég
porywanych w tym dniu samolotéw byly uzyte przez terrorystéw plastikowe noze
do papieru oraz atrapy bomb. Renesans uzycia broni biatej wida¢ takze w serii pa-
lestyriskich atakéw nozownikéw w Izraelu na przetomie ubiegtego i biezacego

roku. Alternatywna metoda atakéw stato si¢ jednak uzycie samochodéw i innych

! Z. Brzezitiski, Klopoty dobrego hegemona, rédto: http://szukaj.wyborcza.pl (dostep: 06.05.2016).
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pojazdéw (uzywano takze tadowarek) jako narzedzi do ,rozjezdzania” przystankéw
i grup przechodniéw. Potwierdzeniem tej tezy stat si¢ niestety atak z Nicei, gdzie
niezaleznie od inspiracji zamachowca, rozpedzona cigzaréwka stuzyta jako narze-
dzie mordu®. Warto przy tym przypomnieé, ze Francja byla juz celem tego typu
atakéw w grudniu 2014 roku, kiedy na szczgécie skonczyto si¢ tylko na osobach
rannych’. Obawiam si¢, ze prostota dziatania i przerazajaca ,skuteczno$¢” akgji
moze sta si¢ inspiracja do przeprowadzania podobnych zamachéw w przysztosci.
Wida¢ na tej podstawie, ze dziatalno$¢ wspétczesnych organizacji terrorystycznych
moze si¢ rozwija¢ wielotorowo. W dalszych fragmentach artykutu postaram si¢
przyblizy¢, te bardziej wyrafinowane technologicznie metody dziatan zwiazanych
z uzyciem cyberprzestrzeni oraz pozwiazane z nimi wybrane rozwiazania

ustawodawcze.
Technologie cyfrowe w stuzbie terrorystéw

To nie wyposazenie, ale istota podejmowanych dziatan, ktéra nie ulegta zmia-
nie $wiadczy o zagrozeniu jakie stwarzaja wspétczesni terrorysci. Trafnie zwraca na
to uwage Bartosz Bolechéw*.

W artykule postawitem hipoteze, ze wspdtczesni terrorysci wzorem swoich
poprzednikéw wykorzystuja instrumentarium swojej epoki, korzystajac ze wspét-
cze$nie dostgpnych nowoczesnych technologii. Oprécz wyposazenia, czerpia oni
takze know how, czyli adaptujg to co skuteczne w dzisiejszych metodach pracy
i organizacji do funkcjonowania ugrupowar terrorystycznych. Hipotezie towarzy-

szy zestaw pytari badawczych:

% 14 lipca w godzinach wieczornych dokonano dwukilometrowego rajdu przez zattoczong promenade
nadmorska w Nicei. W jej wyniku 84 osoby zmarly, a ok. 200 odniosto réznego rodzaju obrazenia.
Liczba ofiar nie musi by¢ zamknieta, poniewaz cz¢$¢ rannych w dalszym ciagu przebywa w stanie
krytycznym. O ile wladze francuskie sugeruja powiazania sprawcy z islamskimi bojownikami, a ISIS
»przyznato si¢” do przeprowadzenia zamachu, nie jest oczywiste, czy sprawca — 31-letni Mohamed
Lahoualej Bouhlel, Tunezyjczyk, z prawem stalego pobytu we Francji rzeczywiscie dokonat swego
czynu w imi¢ walki z ,niewiernymi”, czy po prostu przeszed! ostre zalamanie psychiczne. Nie zmienia
to faktu, ze bylo to najkrwawsze dotychczas wykorzystanie samochodu jako narzgdzia terroru; por.
takie Zamach w Nicei. Francuska policja zatrzymata trzy osoby, http:/[wiadomosci.gazeta.pl (dostep:
17.07.2016).

3 W grudniu 2014 odnotowano zamachy w Dijon i Nantes. Obaj sprawcy uzyli samochodéw do
wjechania w thum, wznoszac przy tym okrzyki zwigzane z islamem. W Dijon rany odniosto 13
aw Nantes 10 osob. (Francja: kolejny atak islamskiego radykata? Auto wjezdza w thum przechodnidw
w Nantes, www.polskieradio.pl <<dostep: 17.07.2016>>).

4 B. Bolechéw, Terroryzm w swiecie podwubiegunowym, Torusi, 2002, s. 496-497.
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1. Czy dzisiejsze organizacje terrorystyczne korzystaja ze wspéiczesnych
osiagnie¢ technologicznych i organizacyjnych ?

2. Jak wyglada obecnos¢ organizacji terrorystycznych we wspétczesnych
mediach cyfrowych? Na ile profesjonalna jest ich zawartos¢?

3. Czy wspélczesne panistwa, w tym Polska sa przygotowane na uzycie no-
woczesnych technologii, w tym dronéw przez terrorystéw?

Dzi¢ki mozliwosciom, jakie stwarza jednak dzisiejsza technologia, uzycie
przez islamskich terrorystéw miecza lub sztyletu, ktérym przed okiem kamery stu-
zacej do transmisji wydarzenia w sieci WWW dokonuja oni egzekucji przedstawi-
ciela naszej cywilizacji, nawet wydawaloby si¢ przestarzata technologicznie biata
bront moze w dalszym ciagu stuzy¢ do zastraszania szerokich rzesz ,niewiernych”
odbiorcéw. Ten sam film ogladany przez inna grupe odbiorcéw wywota euforyczne
uniesienie dla toczonej przez nig walki, a niezdecydowanych moze przekona¢ do
wstapienia w szeregi bojownikéw lub choéby sprowokowaé do wsparcia finanso-
wego dzieta (oczywiscie tez przy pomocy nowoczesnych technologii bankowych).
Niezaleznie od etycznej wartosci dziatan uzy¢ mozemy tych samych narzedzi. Tak
krytykowany przeciez za mozliwo$¢ jego uzycia w ztych celach Internet moze prze-
ciez stuzy¢ do propagowania idei demokratycznych w spoteczenstwach zamknie-
tych’, a nowe, cyfrowe technologie w rekach dyktatoréw wydaja sie zagrozeniem
poréwnywalnym z wykorzystaniem ich przez terrorystéw®.

Bruce Hoffman zauwaza: ,Narz¢dziami terrorystow sa dzisiaj nie tylko
bomby i rewolwery. Nowoczesny arsenat terrorysty obejmuje komputery i laptopy,
nagrywarki CD i DVD, konta e-mailowe, Internet i sie¢ WWW. Terrorysci dzigki
nowym mediom moga nie tylko kontrolowa¢ tres¢ i kontekst przekazéw, ale takze
srodki, jakimi docieraja do cyberprzestrzeni, i dobiera¢ je stosownie do specyficz-
nych grup odbiorcéw”™’.

Gabriel Weimann wyodrebnil typologie zastosowari Internetu przez grupy terro-
rystyczne. Najczgsciej petnione przez Internet role to :
1. sie¢ uzywana jako baza danych,
2. utrzymywanie kontaktu przez sie¢ WWW pomiedzy ko-
moérkami organizacyjnymi terrorystéw,

3. internetowa rekrutacja i poszukiwania specjalistéw,

> T. Danitz, W. P. Strobel, Networking dissent: Cyber activists use the Internet to promote Democracy
in Burma, [w:] Networks and Netwars. red. Arquila J., Ronfeldt D, Santa Monica 2001, s. 129-169.
¢ D. Ronfeldt, J. Arquilla, What next for networks and netwars?, [w:] Ibidem, s. 314.

’B. Hoffman, Foreword, [w:] G. Weimann, Terror on the Internet. The New Arena, the New Chal-
lenges, Washington 2006, s. 9.
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4. sie¢ jako miejsce przesylania (zamieszczania) instrukeji
i poradnikéw,
5. sie¢ WWW jako narzedzie planowania i koordynacji dzia-
fan,
6. miejsce zdobywania funduszy i zasobéw,
internet jako miejsce walki z innymi organizacjami terrory-
stycznymi.®
Z zasobéw i mozliwosci oferowanych przez wirtualna przestrzen sieci chetnie
korzystaja obie strony konfliktu. W roku 2011, swoje konta na Twitterze urucho-
mili zaréwno talibowie (@alemerahweb) jak i somalijskie Al-Shabaab (@HSM-
Press). Jednoczesnie konta utworzyli ich oponenci, kontyngent sit stabilizacyjnych
NATO - (@ISAFmedia), czy mjr Emmanuel Chirchir (@MajorEChirchir), rzecz-
nik kenijskiej armii w trakcie interwencji w Somalii’. Biorac pod uwagge réznorod-
no$¢ proponowanych zastosowan, niewiele z dzisiejszych grup terrorystycznych
moze sobie pozwoli¢ w kontekscie ewolucji struktury, metod i celéw dziatania na
niekorzystanie z zaawansowanych technologii. Al-Kaida, czy jej wspdtczesny so-
jusznik, a czasami konkurent - ISIS sprawnie wykorzystywaty mozliwosci ofero-
wane w wirtualnej przestrzeni. Obie organizacje nie stronia takze od prowadzenia
wlasnej polityki informacyjnej z wykorzystaniem mediéw gléwnego nurtu. O ile
Osama bin Laden chetnie przekazywal swoje przestania telewizji Al Jazeera, o tyle
wypowiedzi kalifa ISIS bez problemu mozna $ciagna¢ z sieci. Jak zauwaza Patryk
Cockburn ,polowa $wictej wojny toczy si¢ w mediach. [...] Facebook, Twitter,
YouTube oraz stacje telewizyjne codziennie przynosza nowe informacje dotyczace
idei, dziafan i celéw sunnickich fundamentalistéw. Majac dostep do tak potgznych
narzedzi propagandowych, ugrupowania w rodzaju Al-Kaidy nie musza martwi¢
si¢ o naplyw funduszy i ochotnikéw”'. Nic dziwnego, ze terrorysci tak chetnie
korzystaja z Internetu skoro narzedzie to charakteryzuje:
e tatwy dostep,
e niewielka (lub zadna) regulacja, cenzura albo inne formy kontroli pan-
stwowej,
e potencjalne wielkie audytoria rozproszone na calym $wiecie,

e anonimowo$¢ komunikowania,

8 G. Weimann, Terror on the Internet. The New Arena, the New Challenges, Washington 2006,
s. 111-146.

? D. Bennett, Exploring the impact of an evolving war and terror blogosphere on traditional media cov-
erage of conflict, ,Media, War & Conflict ” 2013, vol. 6, issue 1, s. 48.

1P, Cockburn, Pasistwo Islamskie, Warszawa 2015, s.168.
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e szybki przeplyw informagij,

e niezbyt kosztowne przygotowanie i utrzymanie portalu,

¢ multimedialno$¢ (mozliwo$¢ faczenia tekstu, grafiki, stowa, muzyki filmu)

oraz wymiana i $ciaganie z sieci plikéw wideo, muzycznych itd.,

¢ zdolno$¢ podsuwania tematéw tradycyjnym mass mediom, ktére coraz

czgsciej traktuja Internet jako zrédlo wiadomosci''.

Zachgcone mozliwosciami tkwigcymi w tym prostym narzedziu, organizacje
terrorystyczne adaptujg si¢ do wymogéw wspdlczesnego $wiata. Al-Kaida, obecna
w sieci od péznych lat 90-tych'” ubieglego wieku, dysponowata przez lata syste-
mem informatycznym okre§lanym przez stuzby jako Obelisk'’. Do 2007 roku
dziatal on na trzech, réznych plaszczyznach. Amerykarskie stuzby specjalne zta-
maly
w pewnym momencie zabezpieczenia go chroniace, jednak przeciek medialny do-
tyczacy nieujawnionego jeszcze przez organizacje wystapienia Bin Ladena musial
spowodowa¢ konsternacje i potrzeby zmian w sieciowych zasobach i narzedziach
organizacji'’. Trzy poziomy zastosowan Internetu w Al-Kaidzie mialy wyglada¢
nastepujaco:

e na poziomie $cistego kierownictwa organizacji funkcjonowala sie¢
do ktérej dostgp miato tylko ok. 20 oséb,

e nakolejnym stopniu, ktéry obejmowal krag uzytkownikdéw sred-
niego
i nizszego stopnia mogli si¢ oni do niego dosta¢ po wpisaniu haset
dostgpu. Sam system pozostawat stosunkowo mobilny, co zabez-
pieczato go przed atakami stuzb na serwery go obstugujace,

e organizacja dysponowata takze szeroka gama, (ich liczba dyna-
micznie si¢ zmieniala, jednak mozna méwi¢ o 4-6 tys.) ogélno-
dostgpnych stron internetowych skierowanych do sympatykéw
i 0s6b ,niezrzeszonych” petniacych funkeje propagandowa, szko-

leniows i rekrutacyjna®.

"' B. Hoffman, gp.cit., s. 9-11.

2D. E. Denning, Terror's Web: How the Internet Is Transforming Terrorism, [w:] Handbook of Inter-
net Crime, red. Y. Jewkes, M. Yar, London 2010, s. 195-196.

13 B. Bolechéw, ,,Baza” w sieci. Wykorzystanie Internetu przez Al-Kaidg i jej zwolennikéw, [w:] Terro-
ryzm w medialnym obrazie swiata, red. K. Liedel i S. Mocek, Warszawa 2010, s. 146-147.

" E. Lake, A/ Qaeda Breach Called Serious' but ‘Reparable’, 7rédlo: www.nysun.com (dostep:
19.07.2016).

15 B. Bolechéw, ,,Baza” w sieci... , s. 146-147.
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Celem bojownikéw byta takze walka z infrastrukturg sieciowa i zawartoscig stron
yniewiernych”. Juz w 2003 roku powstal Arabski Zespét Dzihadu Elektronicz-
nego. Na szczeicie gléwny, zatozony wtedy cel'®, ktérym byto zniszczenie wszyst-
kich izraelskich i amerykanskich witryn nie zostat dotychczas zrealizowany. Przed-
sigwzigcie wykraczalo poza ramy Al-Kaidy, jednoczac wszystkich wokét wyznawa-
nej idei. W ciagu zaledwie 7 lat od momentu kiedy meksykariscy zapatysci po raz
pierwszy uzyli Internetu do $wiadomej promogji i informowania o swoich dziata-
niach'” ten aspekt funkcjonowania organizacji terrorystycznej przeszedt gruntowna
ewolucje. Cele dziatania e-dzihadystéw zostaly rozbudowane i obejmowaty miedzy
innymi:

e likwidacj¢ internetowych stron, ktdre w jakikolwiek sposéb obrazaly mu-

zulmanéw,

e godne pomszczenie meczennikéw, ktérzy oddali swoje zycie za Allaha

a takze innych przesladowanych jego wyznawcéw,

e ckonomiczne i moralne oslabienie uzytkownikéw sieci WWW na Zacho-

dzie,

o catkowity paraliz dzialalnosci infrastruktury komputerowej Zachodu do-

prowadzi¢ ma do jego upadku'®.

Wobec prezentowanej, niewzruszonej postawy etycznej bojownikéw zaskaku-
jace moga by¢ informacje jednego z bytych decydentéw amerykariskiego wywiadu,
ktéry twierdzi, ze komputery bojownikéw ISIS w wigkszosci wypetnione sa tre-
$ciami pornograficznymi'. Badajacy aktywnos¢ sieciowych bojownikéw Eli Al-
shech zauwaza, ze w poczatkowym okresie dziatania® w sieci (do roku 2006) ataki
kierowano przeciwko trzem typom celéw:

1. Atrakcyjnym celem byly strony WWW propagujace niemuzulmanskie

(w rozumieniu bojownikéw) ideologie: chrzescijanstwo, syjonizm, szyi-
tyzm(!).
2. Atakowano takze strony promujace zakazane dla wyznawcéw Allaha ak-

tywnosci (np. sportowe zaangazowanie kobiet).

16 Ihidem, s. 147.

7' D. E. Denning, gp. cit., s. 194-195; O zapatystach i ich dziatalnosci w sieci pisal takze Michat
Bogusz, por. M. Bogusz, Ejércitio Zapatista de Liberacion Nacional - wirtualna partyzantka, [w:] Ter-
rorysm w medialnym obrazie swiata, red. K. Liedel i S. Mocek, Warszawa 2010, s. 162-172.

18 B, Bolechéw, ,,Baza” w sieci ..., s. 150.

Y L. Ferran, E. Brown, J.G. Meck, J. Fishel, Jihadists' Computers '80 Percent' Full of Porn, Ex-Official
Says, irédlo: http://abenews.go.com (dostep: 21.07.2016).
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3. Na celowniku bojownikéw byly takze internetowe witryny, fora dysku-
syjne i inne formy sieciowej aktywnosci, ktére urazaty lub obrazaty mu-
zutmanéw™.

Al-Kaida wykorzystywata w swojej medialnej aktywnosci cala sie¢ mniej lub
bardziej profesjonalnych producentéw. Materialy ich produkeji zawieraly zaréwno
logo wytwércy, jak i zbrojnej grupy, ktéra promowaly’’. Interesujacymi
z punktu widzenia badacza byto rozestanie w maju 2008 roku przez Brygady Cy-
berdzihadu ponad 26 tys. maili do mieszkaricéw rejonu Zatoki Perskiej z informa-
¢ja o celach dzialania organizacji, czy uzycie do wlasnych celéw neutralnych stron
internetowych - znamienne bylo tu uzycie arabskiej mutacji Wikipedii, na ktérej
umieszczano oredzia wspélpracujacego jeszcze wtedy a Al-Kaida Omara al-Bagh-
dadiego®’. Pézniejsze dokonania cyfrowych mudzahedinéw co pewien czas przy-
kuwajg uwagg swiatowych mediéw. W 2015 roku skutecznie zaklécili oni funk-
cjonowanie stron francuskiej telewizji TV5%. Nalezy si¢ spodziewad, ze aktywnos¢
dzihadystéw w sieci bedzie narastata, cho¢ oczywiscie zdarzajg si¢ tez grupy hake-
réw, ktérzy atakuja infrastrukture sieciowa bojownikéw?.

W cyfrowy $wiat wpisuja si¢ takze twércy gier, w ktdrych gracze moga si¢
wecielaé zar6wno w przedstawicieli stuzb zwalczajacych terrorystéw, jak i bojowni-
kéw?. Wida¢ w tym segmencie rynku zwigkszajaca si¢ podaz produktéw umozli-
wiajacych destrukeje $wiata, a nie jego obrong. Negatywni bohaterowie nie umie-
raja w nich, lecz szybko wracaja do kreowanej w grze rzeczywistosci®® Co wiecej,
mozliwos¢ szybkiego ,,odrodzenia” gracza po wirtualnej §mierci moze wprowadza¢
zamieszanie w psychice mlodych ludzi, co skutkuje atakami szalonych strzelcéw
w Stanach Zjednoczonych i innych krajach, jak i terrorystycznymi atakami tzw.
ysamotnych wilkéw”. Wptyw brutalnych gier komputerowych niewykluczony jest
takze w przypadku 18-letniego Niemca iraniskiego pochodzenia, ktéry 22 lipca

20 E. Alshech, Cyberspace as a Combat Zone: The Phenomenon of Electronic Jibad, ,Inquiry & Analysis
Series Report” 2007, No. 329, s. 4-6.

2 D. E. Denning, gp.cit. s. 197-198.

22 Thidem, s. 198.

2 Francuska telewizja ofiarg cyberataku. Hakerzy podajq si¢ za dzibadystéw, zrédto: heep://www.news
week.pl (dostgp: 22.07.2016).

2 Dzihadysta-gej? Zemsta hakera robi furore, zrédto: htep://tvn24bis.pl ( dostep: 22.07.2016).

3 M. Schulzke, Being a terrorist: Video game simulations of the other side of the War on Terror, ,Media,
War & Conflict” 2013, vol. 6, issue 3, s, 218.

26 M. Babecki M., Funkcje epizodycznych gier internetowych w procesach modelowania wirtualnego wi-
zerunku terrorysty i terroryzmu. Analiza aspektowa, ,Media — Kultura — Komunikacja Spoteczna”

2013, nr 9, s. 49.
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2016 zastrzelit w Monachium 9 oséb i zranit kolejne 30, popetniajac potem samo-
bojstwo”’. Argumenty przytoczone w podrozdziale wydajg si¢ potwierdza¢ hipo-
tez¢ postawiong wezesniej, dajac jednoczesnie odpowiedZ na czgé¢ pytan badaw-

czych tam zadanych.
Zastosowanie dronéw — szanse i zagrozenia

Drony i BSL wykorzystywane sa czgsto do zwalczania organizaciji terrorystycz-
nych®, z drugiej strony zagrozenie, jakie moga one stanowi¢ w regkach tych ugru-
powan jawi si¢ jako bardzo realne. Dobrze, ze $wiadomo$¢ niebezpieczeristw jakie
uzycie dronéw stwarza jest wsrdd przedstawicieli organéw i stuzb odpowiedzial-
nych za utrzymanie naszego bezpieczeristwa w miar¢ wysoka, co przeklada sie na
rozwigzania jakie zostaly zawarte w nowej tzw. ustawie antyterrorystycznej. Doku-
ment ten zaktada migdzy innymi zmiany w dotychczas obowiazujacym prawie lot-
niczym?®”:

Art. 126a. 1. Bezzalogowy statek powietrzny, w tym model latajacy, moze
zostaé zniszczony, unieruchomiony albo nad jego lotem moze zosta¢ przejeta kon-
trola, w przypadku gdy:

1) przebieg lotu lub dziatanie bezzatogowego statku powietrznego: a) zagraza zyciu
lub zdrowiu osoby, b) stwarza zagrozenie dla chronionych obiektéw, urzadzen lub
obszaréw, ¢) zakl6ca przebieg imprezy masowej albo zagraza bezpieczeristwu jej
uczestnikéw, d) stwarza uzasadnione podejrzenie, Ze moze zostaé uzyty jako srodek
ataku terrorystycznego;

2) bezzatogowy statek powietrzny wykonuje lot w przestrzeni powietrznej w czgéci
ktérej panistwowy organ zarzadzania ruchem lotniczym wprowadzit ograniczenia
lotéw albo znajdujacej si¢ nad terytorium Rzeczypospolitej Polskiej, w ktérej lot

statku powietrznego jest zakazany od poziomu terenu do okre$lonej wysokosci®®.

¥, Nienawis¢ do ludzi”. Kolega ze szpitala psychiatrycznego o zamachowcn . zrédto: heep://www.tvn
24.pl (dostep: 25.07.2016).

28 Pomimo tego, iz drony coraz czgéciej uzywane sg zaréwno przez sity porzadkowe jak i regularng
armig pozostaje caly wachlarz watpliwosci etycznych i prawnych towarzyszacych tego typu dziata-
niom. Zob. E. Schwarz, Prescription drones: On the techno-biopolitical regimes of contemporary ‘ethical
killing’, ,Security Dialogue” 2016, vol. 47(I) , s. 56 i n.; P. Sheets, C. M. Rowling, T. M. Jones, The
view from above (and below): A comparison of American, British, and Arab news coverage of US drones,
,Media, War & Conflict” 2015. vol. 8, issue 3, s. 1-23

2 Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze, Dz.U. 2002, Nr 130, poz. 1112.

3 Art. 39, Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych, Dz.U. 2016, poz. 904.
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Ten sam projekt dokumentu okresla katalog stuzb i formacji, ktére mogtyby
nadzorowaé egzekwowanie prawa w przypadku jego tamania. Zniszczy¢, unieru-
chomi¢ badz przeja¢ kontrole nad lotem BSP moze:

e Doligja,

e  Straz Graniczna,

e Biuro Ochrony Rzadu,

e  Agencja Bezpieczenistwa Wewngetrznego,

e  Agencja Wywiadu,

e  Centralne Biuro Antykorupcyjne,

e Stuzba Kontrwywiadu Wojskowego,

e Stuzba Wywiadu Wojskowego,

e  Stluzba Celna,

e  Stuzba Wiezienna

e olnierze Zandarmerii Wojskowej i Sit Zbrojnych

e pracownicy specjalistycznych uzbrojonych formacji ochronnych’'.

Lista ta jest nieznacznie mniejsza w przypadku imprez masowych, a sily
zbrojne RP maja prawo do dziatari tego typu w przypadku naruszania przez urza-
dzenie i jego operatora stref zastrzezonych. Wszystko zalezy oczywiscie od tzw.
zimnej krwi funkcjonariuszy, ale istniejg duze szanse na pelne dramatyzmu arty-
kuly w tabloidach pigtnujace ,nadgorliwych” obronficéw prawa niszczacych za-
bawki dzieciom. Jest to tym bardziej prawdopodobne, iz lot drona kierowanego
przez niewprawnego operatora moze budzi¢ watpliwosci u postronnych obserwa-
toréw. W kontekscie powtarzajacych si¢ jednak incydentéw w okolicach lotnisk
oraz zglaszanych naruszen stref zakazanych dotyczacych najwazniejszych oséb i in-
stytucji w pafistwie dziatania tego typu nalezy uzna¢ za uprawnione. Nie dotartem
do tej pory do opisu uzycia drona jako narzedzia zamachu, ale poprawiajace si¢
szybko charakterystyki osiagéw tych urzadzen predestynuja je do zastosowan ter-
rorystycznych. Wydawato sie przez chwilg, ze to sity porzadkowe uzyly sterowanej,
latajacej bomby do unieszkodliwienia ,snajpera” w Dallas®, ale okazalo sig, ze wy-

korzystano urzadzenie naziemne, ktére pozwolito dostarczy¢ tadunek wybuchowy

31 Thidem.

32 W nocy 8 lipca, doszto przy okazji demonstracji potgpiajacej brutalno$¢ biatych funkcjonariuszy
policji wobec czarnoskérych zatrzymanych do ataku na funkcjonariuszy policji w Dallas. Snajper (lub
kilku sprawcéw) zabit 5 i ranit kolejnych kilku ( od 6 do 9) policjantéw. Po wymianie ognia
z policjantami sprawca zostal zabity. por. Snajperski ostrzat w Dallas. Napastnik chcial wymordowac
biatych policjantow, hetp:/ [www.rmf24.pl (dostep: 12.07.2016).
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blisko przestgpcy™. Jak bardzo wrazliwy na wszelkie, nawet niezamierzone zaké-
cenia jest caly funkcjonujacy dzisiaj system lotnictwa cywilnego $wiadczy¢ moze
»wspo6lzawiniona” przez obce oprogramowanie katastrofa lotnicza w Madrycie
w 2008. Ostabiony przez dziatanie tzw. trojana system bezpieczeristwa nie zarea-
gowal na wysylane z samolotu informacje o awarii, co doprowadzito do $mierci
154 0s6b**. Zamach w Dallas po raz kolejny pokazuje uzytecznosé nowoczesnych
technologii w zwalczaniu zagrozeni dla porzadku publicznego. W tej czgéei artykutu
udalo si¢ odpowiedzie¢ na zadane wczesniej kolejne z pytan badawczych. Polskie
panistwo zauwazylo potencjat zagrozen, jaki niesie ze sobg uzycie dronéw w celach
terrorystycznych. Przygotowane na ta okoliczno$¢ prawodawstwo umozliwia
sprawne reagowanie przez przeznaczone do tego agendy panstwa, dajac obywate-

lom wigksze poczucie bezpieczenistwa.
Zakoficzenie

Jeszcze niecate 200 lat temu, informacje Europy do obu Ameryk plynely
ok. 6 tygodni. Transmisje z zamachu na WTC 11 czerwca 2001 roku zaczely si¢
ok. 15 minut po uderzeniu pierwszego samolotu, a atak na druga wiez¢ mozna juz
byto oglada¢ na niemal calym $wiecie ,,na zywo”*. Nie inaczej jest dzisiaj. Liczne
telewizje informacyjne rywalizuja ze soba, o to ktéra z nich przekaze informacje
o zamachach, wypadkach i katastrofach najszybciej, najdrastyczniej i najskutecz-
niej. W obliczu wyscigu z czasem i konkurencja we wspétczesnych mediach czgsto
brakuje weryfikacji doniesien, czy tez innych elementéw wiasciwych dla profesjo-
nalnego i odpowiedzialnego dziennikarstwa. Sensacyjne informacje wypieraja inne
przekazy, poniewaz audytorium odbiorcéw oczekuje ,,prawdziwego” obrazu rze-
czywistosci. Nic wigc dziwnego, ze we wspdtczesnym $wiecie o wiele wigcej uwagi
przywiazujemy do nie tak popularnego w koricu zjawiska cyberterroryzmu, co do
mogacego nas statystycznie spotka¢ o wiele bardziej prawdopodobnie przestgpstwa

w Internecie®®. To przeciez tam odbywa sie nieustanne polowanie na nasze hasta

3 D. Beres This Is The Robot Dallas Police Used To Kill Shooting Suspect, zrédto: http://www.huffing
tonpost.com (dostep: 12.07.2016).

34 R. Heickerd, Cyber Terrorism: Electronic Jihad, ,Strategic Analysis” 2014, vol. 38, no.4, s 556.

3 P. Wojtunik, J. Bartoszek, G. Biskupska, Strategie i cele wykorzystywania mediow przez organizacje
terrorystyczne, [w:] Polityka medialna instytucji paristwowych w obszarze zagrozen terrorystycznych. Ma-
terialy z II edycji miedgynarodowej konferencji z cyklu Przeciwdziatanie terroryzmowi. Warszawa,
18 listopada 2008 r., Warszawa 2009, s. 10.

% por. Y. Jewkes , M. Yar , Introduction: the Internet, cybercrime and the challenges of the twentyfirst
century, [w:] Handbook of Internet Crime, red. Y. Jewkes , M. Yar , London 2010, s. 4-7.
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dostepu, dane osobowe, czy cho¢by informacje o naszych internetowych preferen-
cjach zakupowych. ONZ prognozuje, ze juz w 2020 roku trudno bedzie o prze-
stgpstwo nie powiazane w zaden spos6b ze sferg Internetu”.

Przerazeni cyberdzihadystami zapominamy tez o terrorystach dziatajacych
w imieniu, czy tez na zaméwienie legalnych rzadéw. Potwierdzono tego typu ak-
tywno$¢ Pétnocnej Korei®®, Chin, a tajemnica poliszynela sa dzialajacy na zlecenie
Rosji sprawcy atakéw na infrastrukturg krytyczng Ukrainy®. Réwniez do Rosji
prowadza $lady najnowszej afery zwiazanej z ujawnieniem potencjalnych naduzy¢
w sztabie Partii Demokratycznej w USA®. Ta sama cyberprzestrzeti stwarza zagro-
zenia dla krajéw niedemokratycznych, ktdre nie zawsze sa w stanie zapanowa¢ nad
jej zawartoscia. Satelity i Facebook jawia si¢ notablom w Iranie jako narzedzia
~miekkiej wojny”*' Epatowani na co dziefi mrozacymi krew w zytach obrazami
i relacjami przejmujemy wizj¢ $wiata zfego i zagrazajacego nam, nie zauwazajac,
ze przyjmujemy tylko jedna z jego sztucznych kreacji, ktdra przywiaze nas do na-
dawcéw informacji i ew. sprzedawcéw/promotoréw kolejnych metod na zapew-
nienie nam bezpieczeristwa. Te same media utrudniajg czasami dziatania stuzb
ujawniajac zbyt wiele szczegétéw ich dziatan, a czasem same biora na siebie role
$ledczych®.

Dostosowanie miast do zagrozer terrorystycznych otwiera takze szeroka droge
do zlecen dla szeroko rozumianego sektora budowlanego, z ktérego niewatpliwie
wygeneruje si¢ specjalistyczna odnoga budownictwa (dla) bezpieczeristwa. Takie s

nasze czasy i zagrozenia im towarzyszace, co zmusza nas do uwzgledniania ich

37 Comprehensive Study on Cybercrime, Drafi, February 2013, United Nations Office on Drugs and
Crime, New York 2013, s. 4-50, por takze S. Tripathi, Cyber: Also a Domain of War and Terror,
»Strategic Analysis” 2015, vol. 39, issuel, s. 1-2.

38 R. Heickerd, Cyber Terrorism..., s 556.

3 Taka informacje udostepnita telewizja CNN powotujac si¢ na wypowiedZ wiceszefowej Departa-
mentu Energii USA Elizabeth Sherwood-Randall. Por takze: USA unikajq oficjalnego oskarzenia Rosji
0 atak hakerski na Ukraing, zrédlo: heep://biznesalert.pl (dostgp: 21.07.2016).

4 A. Phillips, Clinton campaign manager: Russians leaked Democrats’ emails ro help Donald Trump,
zrédto: heeps://www.washingtonpost.com (dostgp: 25.07.2016).

41 Tak wypowiadat si¢ Minister Spraw Wewnetrznych Iranu —Mostafa Najjar, a szef Iraniskich Straz-
nikéw Rewolucji - Abdollah Araghi zapewnial, Zze jego formacja posiada juz narzedzia do walki z tego
typu zagrozeniami , ktére mogg by¢ grozniejsze niz wojna fizyczna. Zob. J.A. Lewis, National Per-
ception of Cyber Threats, ,Strategic Analysis” 2014, vol. 38, issue 4, 5.574.

%2 Po zamachu w Bostonie w 2013 roku internauci i media ochoczo typowali potencjalnych spraw-
céw, publikujac ich wizerunki w ogdlnokrajowych/globalnych (?) mediach. zob. takze B. Weglirski,
Analiza wybranych aktéw terrorystycznych w roku 2013. Odrodzenie Al-Kaidy?, ,Rocznik Bezpieczeni-
stwa Miedzynarodowego” 2014, vol.8, nr 1, 5.186-187.
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w codziennych przedsigwzigciach, jakie podejmujemy, a listy goricze z podobi-
znami domniemanych terrorystéw mozemy zobaczy¢ w mediach, czy na stupach
i wystawach sklepowych.

Podsumowujac, udato mi si¢ potwierdzi¢ postawiona w tekscie hipoteze.
Wspélczesni terrorysci zaréwno korzystaja z nowoczesnych rozwiazani technolo-
gicznych jak i organizacyjnych. W profesjonalny sposéb prowadzone media spo-
lecznosciowe, a takze inne cyfrowe kanaly przekazu to potwierdzaja. Obecnosé
w strukturach organizacji terrorystycznych wykwalifikowanych specjalistéw
z zakresu dziennikarstwa cyfrowego, logistyki czy cho¢by budowy fadunkéw
i planowania nie daja cienia watpliwosci, co do procesu profesjonalizacji we wsp6t-
czesnym terroryzmie. Mozna méwié wreez o ich korporacyjnym modelu dziatania.
Zaskakujacy jest jednoczesny, zauwazalny w ostatnich latach trend do delegowania
czgéei dziatari na poziom jak najbardziej "amatorski" - przyktadem tego bedzie ak-
tywno$¢ "samotnych wilkéw". Nie zmienia to faktu, ze "amatoréw" motywuje do
akcji dziatalno$¢ profesjonalistéw. Pozytywna jest takze odpowiedZz na pytanie
o stopien przygotowania do uzycia przez terrorystéw dronéw i innych BSL.
Na poziomie prawodawstwa problem jest rozstrzygnicty, a rozwojowi tej techno-
logii towarzysza badania nad wytworzeniem urzadzen je neutralizujacych.

Nalezy oczywiscie zatozy¢, ze wraz z dalszym rozwojem cywilizacji i techno-
logii, terrorysci beda je adaptowali do swoich celéw na podobnych zasadach, jak
robig to juz dzi§. Wazne jest jedynie to, aby stuzbom zwalczajacym terrorystéw

udawato si¢ by¢ zawsze krok przed nimi.
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UNIWERSYTET WROCEAWSKI

ATAKI CYBER-FIZYCZNE
A SYSTEM BEZPIECZENSTWA NARODOWEGO

Stowa kluczowe: system cyber-fizyczny, bezpieczefistwo migdzynarodowe, cyberprzestrzesi

Uwagi wstgpne

Klasyczne cyberataki skupiaja si¢ gtéwnie na zawartosci informacyjnej, obie-
rajac jako cel zaréwno urzadzenia umozliwiajace wymiane¢ danych w obrebie Sieci,
jak i przechowywane na nich zasoby, naruszajac integralno$¢, poufnos¢ i dostep-
no$¢ danych (tzw. triada CIA). Powszechno$¢ i dynamiczny rozwdj systeméw ob-
liczeniowych oraz rozlegtos¢ taczacej ich infrastrukeury telekomunikacyjnej posze-
rzyly zakres mozliwych podatnosci na atak daleko poza zaktécenie i ograniczenie
funkeji urzadzen bedacych elementami globalnej sieci informacyjnej, realizowa-
nych zwlaszcza w warstwie World Wide Web. Technologie telekomunikacyjne (in-
Jformation and communication technologies, ICT) umozliwiaja wspélczesnie nie
tylko oddzialywanie na poziomie cyfrowym (logicznym) dla uzyskania pozadanych
zdarzeri w dowolnym punkcie cyberprzestrzeni, ale dzigki systemom cyber-fizycz-
nym (cyber-physical systems, dalej C-F) stanowig o zaistnieniu tychze w §wiecie rze-
czywistym. Systemy te facza $wiat fizyczny i cyberprzestrzen, umozliwiajac wply-
wanie na rzeczywisto§¢ materialng z poziomu warstwy cyfrowej. Pozwalaja na in-
gerencje z jednej lokagji fizycznej w druga, z wykorzystaniem Internetu jako me-
dium transmisyjnego generujacego zamierzone efekty kinetyczne. Dotychczasowy
paradygmat charakterystyczny dla $wiata ery preindustrialnej, kiedy oddziatywanie
na elementy $wiata materialnego wymagato podjecia adekwatnych dziatari w obre-

bie tej samej plaszczyzny, ulegt zmianie.
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Wspétczesnie, w efekcie trzeciego etapu rewolucji naukowo-przemystowej
zwigzanego z informatyzacja, systemy automatyki wystgpuja powszechnie w pota-
czeniu z urzadzeniami IT. Wielorakie konfiguracje umozliwiaja ich nadzér
z dowolnego miejsca globu, podobnie odczyt i modyfikacj¢ parametréw proceséw
produkeyjnych czy sterowanie elementami uktadéw hydroinzynieryjnych. Na po-
trzeby niniejszego artykutu przyjeto definicj¢ Helen Gill z National Science Foun-
dation, w mysl ktdrej systemy C-F sa: ,,Fizycznymi, biologicznymi i inzynierskimi
systemami, ktérych operacje sa zintegrowane, monitorowane i/lub kontrolowane
przez centrum [rdzen] obliczeniowe. Komponenty sa w kazdej skali usieciowione.
przetwarzanie danych jest gleboko osadzone w kazdym komponencie [...] system
wbudowany stanowi rdzeni obliczeniowy, zwykle wymaga natychmiastowej odpo-
wiedzi, a sam system jest najczesciej rozproszony”'.

Ataki cyber-fizyczne stanowia naruszenie bezpieczeristwa cyberprzestrzeni,
oddziatuja w spos6b niepozadany na przestrzen materialna, skutkujac przejeciem
kontroli nad kluczowymi aspektami systemu C-F oraz posiadaja rozprzestrzenia-
jacy si¢ efekt fizyczny. Staly si¢ immanentna czgécia wspéiczesnego systemu bez-
pieczefistwa migdzynarodowego, o ktérym Tomasz Aleksandrowicz pisze: ,wi-
doczne jest dazenie do zacierania granic pomiedzy bezpieczenistwem wewngtrznym
i zewngtrznym”?. Ataki C-F moga naruszy¢ (bezposrednio lub posrednio) stabil-
no$¢ systemu bezpieczeristwa narodowego oraz migdzynarodowego. Wplywajac na
zachowania podmiotéw paristwowych i nieparistwowych zmieniajg jego strukture
i dynamike. Juz kilka dekad temu Richard Ullman, méwiac o koncepcji bezpie-
czenistwa i katalogu zagrozen, zauwazat ich ekspansj¢ — obecnie coraz czgéciej pod-
kresla si¢ znaczenie bezpieczenistwa ludzkiego (indywidualnego)’. Ten ostatni wy-
miar staje si¢ nad wyraz istotny w kontekscie systeméw cyber-fizycznych, tym bar-
dziej ze ,bezpieczenistwo splata si¢ tymczasem réwniez w zasadniczych swych wy-

miarach: jednostkowym, narodowym i miedzynarodowym”*.

" H. Gill, A Continuing Vision: Cyber-Physical Systems, Arlington 2008, s. 3, zrédlo: hetps://www.
ece.cmu.edu (dostgp: 27.07.2016).

2 T. R. Aleksandrowicz, Swiat w sieci. Paristwa, spoleczeristwa ludzie. W poszukiwaniu nowego para-
dygmatu bezpieczeristwa narodowego, Warszawa 2014, s. 206.

3 RH. Ullman, Redefining Security, ,International Security” 1983, vol. 8, no. 1, ss. 129-153.

7. Staficzyk, Wipdtczesne pojmowanie begpieczeristwa, Warszawa 1996, s. 47.
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Elementy systeméw cyber-fizycznych

Komponenty otoczenia cyber-fizycznego mozna podzieli¢ na kilka podstawo-
wych grup: przetworniki (czujniki oraz aktuatory — urzadzenia wykonawcze), kon-
trolery — w tym programowalne kontrolery logiczne PLC (Programmable Logic
Controler), systemy wbudowane (osadzone, embedded systems), rozproszone sys-
temy sterowania DCS (Distributed Control Systems), SCADA (Supervisory Control
And Data Acquisition) oraz tzw. Internet rzeczy (Internet of Things, dalej IoT).

Przetworniki (transducers) pozwalaja na wymiang i translacje¢ stanéw energe-
tycznych z informacyjnych na fizyczne i odwrotnie. Wsréd nich mozna wyréznié
czujniki (sensors) mierzace wilgotnos¢, cisnienie atmosferyczne, dystans, ruch, tem-
perature, promieniowanie, stan danych funkgji organizmu itp., przesylajace od-
czyty standw fizycznych w postaci sygnatéw elekerycznych interpretowanych na-
stepnie przez system komputerowy. Kontrolery monitoruja i koryguja zadane wa-
runki dziatania systeméw pod wptywem sygnatéw naplywajacych ze zmieniajacego
si¢, otaczajacego Srodowiska; aktuatory z kolei zamieniajg sygnat elektryczny na
ruch mechaniczny, umozliwiajac zwrotne oddziatywanie kinetyczne. Systemy osa-
dzone sg najczgéciej uktadami elektronicznymi opartymi na mikroprocesorze, sg
preprogamowane i posiadaja ograniczona funkcjonalnos¢ wynikajaca z przeznacze-
nia danego urzadzenia, za$ ich oprogramowanie jest, zgodnie z tzw. modelem Ber-
keley, ,$ci$le zintegrowane z zarzadzanymi procesami fizycznymi”’. Typowy sys-
tem osadzony sktada si¢ z interfejsu uzytkownika, pamieci, procesora, konwerte-
16w, czujnikéw, portéw diagnostycznych, programowalnych ukfadéw logicznych,
uktadu wejscia/wyjscia i zasilania.

Sterowniki PLC sa kontrolerami pozwalajacymi organizowa¢ dzialania lo-
giczne na poziomie urzadzenia za pomocg tzw. drabinkowego jezyka programowa-
nia. Automatyzuja nadzér nad maszyna, sa dedykowang stacja zdolng obstugiwaé
wiele rodzajéw czujnikéw i aktuatoréw. Coraz cz¢sciej potaczone z rozproszonymi
systemami sterowania DCS, ktére naleza do przemystowych narzedzi kontroli, sa
zorientowane gtéwnie na procesy produkcyjne przedsigbiorstwa. Stanowia swego
rodzaju etap posredni w faricuchu kontroli i sterowania agregatami w rodzaju linii
produkeyjnych, pozostaja najczesciej dtugookresowo wiaczone do Sieci. Z kolei
systemy SCADA sa zorientowane na dane rozproszone geograficznie, a ich istotg

jest mozliwo$¢ odczytu i modyfikacji zadanej informacji (parametréw) w czasie

> E. A. Lee, The Future of Embedded Systems, zrédto: https://chess.eecs.berkeley.edu (dostep: 28.07.
2016).
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rzeczywistym. Jako takie ,pozwalaja na uzyskanie szybkiego wgladu w faktyczny
stan urzadzeri produkcyjnych i wykonawczych [...] umozliwiaja szybka lokalizacje
alarméw, podstawowe logowanie danych czy tez automatyczng reakcje na okre-
$lone sygnaly pochodzace z urzadzer”®. System SCADA w warstwie graficznej od-
powiada za jednoznaczne zaprezentowanie dynamicznie zmieniajacej si¢ informa-
¢ji. W systemie tego typu ,zdefiniowane przez uzytkownika algorytmy logiczne
przyspieszaja i wspomagaja operatora w jego pracy”’, a w szerszej perspektywie sys-
tem SCADA jest ,podstawowym zrédlem danych dla systeméw nadrzednych
i przemystowych baz danych”®. Dostep do odlegtych lokacji, ktére moga by¢ mo-
nitorowane i zarzadzane przez operatora bezposrednio lub zdalnie poprzez dedy-
kowane urzadzenia dostgpowe, odbywa si¢ przez transmisj¢ danych telemetrycz-
nych realizowang za pomocy interfejsu RTU (Remote Terminal Unit)®. Systemy
SCADA posiadaja forme specjalistycznego oprogramowania uruchamianego na
komputerach produkowanych seryjnie lub wystepuja w postaci urzadzeni z prein-
stalowanym oprogramowaniem, dziatajacym wytacznie na danej platformie
fizyczne;.

Ostatnig grupe, Internet rzeczy (Internet of Things), nazywany takze Interne-
tem wszystkiego, stanowi globalna infrastruktura fizycznych obiektéw pozostaja-
cych online, ,,to wzajemne potaczenie unikatowych wbudowanych urzadzen kom-
puterowych”'’. W ramach Internetu, gléwnie na gruncie sieci dedykowanych wy-
tacznie dla IoT (Ethernet, a przede wszystkim bezprzewodowe: WiFi i Bluetooth),
urzadzenia wymieniaja dane zebrane z otoczenia za posrednictwem czujnikéw. Ten
typ komunikacji machine-to-machine (M2M) umozliwia wspéldzielenie danych
w kierunku petnej automatyzacji ich funkeji. Sprzet AGD i RTV, aparatura me-
dyczna, pojazdy, a w konsekwencgji cale obszary fizyczne sg traktowane jako inteli-
gentne wezly (domy, dzielnice, miasta, paristwa) i mogga stac si¢ czedcig sieci ztozo-
nej z miliardéw elementéw, tworzacych w efekcie inteligentne otoczenie. Interpre-

tacji i dalszej implementacji pozyskanych danych ma stuzy¢ koncepcja Big Data'’,

6 Systemy SCADA, http://www.astor.com.pl (dostep: 28.07.2016).

7 Ibidem.

8 Ibidem.

? Szerzej na ten temat: Remote Terminal Unit (RTU), http:/[www.wbsetcl.in (dostgp: 28.07.2016).
19 M. Miller, Internet rzeczy. Jak inteligentne telewizory, samochody, domy i miasta zmieniajq swiat,
Warszawa 2016, s. 23.

1! Szerzej na ten temat: S. Mukherjee, R. Shaw, Big Data — Concepts, Applications, Challenges and
Future Scope, ,International Journal of Advanced Research in Computer and Communication Engi-
neering” 2016, vol. 5, issue 2.
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jako ze tzw. inteligencja IoT jest wynikiem analizy i ekstrapolacji informacji prze-
plywajacej w postaci olbrzymiej ilosci danych. Jakkolwiek pojecie inteligengji jest
naduzywane w celach marketingowych, to faktycznie - z uwagi na aspekty techno-
logiczne i finansowe — koncepcja znajduje si¢ w swoim poczatkowym stadium
i ,méwimy o dziesi¢cioleciach, ktére musza uptynaé, nim wigkszos¢ urzadzen
i systeméw stanie si¢ kompatybilna i skomunikowana z IoT”"?. Wedtug prognozy
$wiatowego lidera rozwiazani sieciowych Cisco, do 2020 roku liczba urzadzen
w ramach Internetu rzeczy osiagnie 50 mld". Jak dotychczas, loT posiada przede
wszystkim wymiar komercyjny i jako taki stanowi nowg ofertg na stosunkowo nie-
duzym rynku urzadzen tego typu. Brak spdjnej polityki cyberbezpieczeristwa czyni
je jednak juz teraz fatwym celem dla wszystkich zainteresowanych wykorzystaniem
ich podatnosci. IoT umozliwia penetracje Sieci jako jej stosunkowo najstabiej za-
bezpieczony komponent, zwlaszcza ze dostawcy tych rozwiazan operuja szerokimi
kontekstami — taki stan rzeczy czyni zagadnienie bezpieczeistwa mig¢dzynarodo-

wego jeszcze bardziej nieostrym.
Systemy C-F a bezpieczeristwo migdzynarodowe

Systemowe ujgcie bezpieczeristwa migdzynarodowego weiaz lokuje paristwa
jako jego najistotniejsze i immanentne elementy, jednak nie s3 juz one odizolowane
poniewaz ,inne podmioty spofeczne wystepujace w stosunkach migdzynarodo-
wych oddziatuja na paristwa w takim wymiarze, ktéry wynika ze stopnia wspétza-
leznosci i oddziatywan paristw oraz stosunkéw, ktére posiadaja w $rodowisku mig-
dzynarodowym”'. Instytucjonalne formy wspétpracy kreuja i ustanawiaja miedzy
pafistwami zwigzki o charakterze systemowym, bedace ostatecznie podstaws bez-
pieczefistwa migdzynarodowego. Transformujacy charakter modus operandi zwia-
zanego z globalizacja bezpieczeistwa sprawia, ze ,systemowa posta¢ stosunkéw
miedzynarodowych tworzy systemowa postaé bezpieczenistwa paristwa”'>. Uniwer-
salno$¢ modelu sieciowego pozwala okresli¢ éw ksztattujacy si¢ paradygmat bez-
pieczefistwa narodowego takim samym mianem: ,Sieciowy paradygmat bezpie-

czefistwa panistwa zaklada zatem istnienie i funkcjonowanie stosunkéw miedzyna-

12 M. Miller, op. cit., s. 29.

3 D. Evans, The Internet of Things. How the Next Evolution of the Internet Is Changing Everything,
»Cisco White Paper” 2014, s. 3.

). Gryz, Paristwo w systemie bezpieczeristwa migdzynarodowego, ,Rocznik Bezpieczeristwa Miedzy-
narodowego” 2014, vol. 8, nr 2, s. 111.

15 Thidem.
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rodowych w postaci sieci [...] paristwa stanowia wezly o charakterze statym i zaj-
muja pozycje hubéw’'°. Nie sa one takze monolityczne, jak chociazby w teoretycz-
nym ujeciu realizmu, ale same stanowig konglomerat ztozonych systeméw — w tym
systeméw cyber-fizycznych. Przyjecie tej optyki oznacza przejscie na coraz nizsze
warstwy systemu, obejmujac elementy dotychczas zupetnie pomijane w kontekscie
bezpieczefistwa mig¢dzynarodowego. Jest to naturalna konsekwencja i cecha cha-
rakterystyczna paradygmatu sieciowego, ktéry ,,powoduje spadek znaczenia czyn-
nika geograficznego i czynnika czasu przy réwnoczesnym wzroscie roli czynnika
technologicznego”"” i w obrgbie ktdrego ,wzrasta wrazliwo$¢ podmiotéw na zagro-
zenia zwiazane z wykorzystywaniem wysoko rozwinietych technologii komunika-
cyjnych”'®.

Kooperacja na plaszczyznie instytucjonalnej sprawia, ze relacje systemowe po-
jawiaja si¢ nie tylko migdzy paristwami czy duzymi graczami na polu wspélcze-
snych stosunkéw migdzynarodowych (korporacje, organizacje migdzyrzadowe,
NGO:s itp.). Globalny system bezpieczeristwa ulega postgpujacej fragmentacji,
czego efektem jest sektorowa analiza bezpieczenistwa, ktérej to zasadnos¢ jest obec-
nie z ww. wzgledéw dyskutowana. Jednoczesnie, paristwo jako wciaz najistotniej-
szy podmiot SM oddziatuje na swoje otoczenie, w ktérym ,,wystepuja réwniez inne
podmioty pozaparistwowe, ktérych zachowania stanowiag o Srodowisku bezpie-
czeristwa migdzynarodowego, wystepujacych w nim strukeurach i charakterze””.
System bezpieczefistwa panistwa staje si¢ z tego powodu konstruktem o nieostrych
granicach, jako ze ,relacje migdzynarodowe, jak i wewngtrzne przyjmuja charakter
sieciowy”?. A zatem, w jego zapewnieniu partycypuja nie tylko znane dotychczas
podmioty, ale i same komponenty ICT. W konsekwencji dychotomia: makroska-
lowa fragmentacja (dyfuzja bezpieczefistwa) — niskopoziomowa agregacja (IoT)
staje si¢ zrédlem nowych napie¢ w systemie i czyni go dalece niespéjnym. W kre-
owaniu polityki bezpieczeristwa coraz wicksza rol¢ odgrywaja podsystemy tworzace
jej dotychczasowe sektory, za$ ,transformacja systemu bezpieczeristwa pafstwa,
wynikajaca z jego zachowan, identyfikowanych z podejmowanymi i niepodejmo-
wanymi dziataniami, wyrazana jest pod postacia zmiennych, ktérych wptyw prze-

»21

ksztatca system bezpieczeristwa migdzynarodowego™'. Wsrdéd owych zmiennych

16 Thidem.

17 Ibidem.

18 Thidem.

Y ]. Gryz, op. cit., s. 112.

20T, R. Aleksandrowicz, gp. cit., s. 201.
2. Gryz, op. cit., s. 111.

72



ATAKI CYBER-FIZYCZNE ...

(zaleznych i niezaleznych) znajduja si¢ podatnosci generowane przez systemy C-F

i posiadajace charakter strukturalny.
Ataki z wykorzystaniem systeméw C-F

W przypadku systeméw cyber-fizycznych, ktérych wspélnym mianownikiem
pozostaje wszechobecna infrastruktura teleinformatyczna, zdolno$¢ negatywnego
oddziatywania obejmuje niemal caly zakres przedmiotowy zwiazany z bezpieczen-
stwem. Podziat na sektory (industrialny, militarny, spofeczny etc.) jako ptaszczyzny
oddziatywania staje si¢ coraz bardziej efemeryczny poniewaz mozna do nich do-
trze¢ z innego, pozornie niezwiazanego poziomu. Do ingerencji w system bezpie-
czeristwa militarnego mozna chociazby wykorzystaé elementy zwiazane z IoT, po-
dobnie podsystem bezpieczenistwa politycznego nie jest juz ograniczony wylacznie
do sfery publicznej, ale interferuje np. z plaszczyzna bezpieczeristwa ludzkiego.
Bezpieczefistwo panistwa i polityka jego ksztattowania w otoczeniu mi¢dzynarodo-
wym znajduje odzwierciedlenie w uwzglednianiu takich koncepcji, jak tzw. regiony
uczace si¢” czy inteligentne miasta (smart cities). W obliczu wielowymiarowych
zagrozen generowanych przez usieciowiony system bezpieczeristwa migdzynarodo-
wego warto przytoczy¢ kilka przyktadéw podatnosci zwiazanych z systemami C-F,
mozliwych do wykorzystania w procesie jego destabilizacji.

Inteligentne miasta stajg si¢ weztami (hubami) funkcjonujacymi w oparciu
o zasady determinowane przez paradygmat sieciowy. Zaréwno zmodyfikowana ist-
niejaca infrastruktura miejska, jak i aglomeracje tworzone od podstaw zawieraja
komponenty realizujace swoje funkcje w oparciu o systemy C-F**. Np. w ramach
projektu EMPHASIS rzad Szwecji stworzyt sie¢ sensoréw w kanalizacji miejskiej,
monitorujacych $cieki pod katem obecnosci substancji chemicznych wykorzysty-
wanych do produkcji IEDs?; takie podejécie wplywa na zachowania potencjalnych
terrorystéw, ktérzy beda zmuszeni konstruowa¢ fadunki poza monitorowanymi

obszarami miejskimi, pozbywa¢ si¢ odpadéw w inny sposéb lub ostatecznie — mo-

22 Zob. M. Godowska, Region uczqcy si¢ — wwarunkowania i determinanty rozwoju na przyktadzie
wojewddziwa matopolskiego, ,,Przedsigbiorczo$¢ — Edukacja” 2012, vol. 8, ss. 278-286.

2 Szerzej na ten temat: D. Szymariska, M. Korolko, Inteligentne miasta — idea, koncepcje i wdrozenia,
Torun 2015.

24 Np. miasto Masdar w Zjednoczonych Emiratach Arabskich, zob. About Masdar City, irédlo:
http://www.masdar.ae (dostgp: 29.07.2016). Takze Fujisawa SST w prefekturze Kanagawa na wyspie
Honsiu — eksperymentalna dzielnica stworzona przez firmg Panasonic, zob. http://fujisawasst.com.
5 Szerzej na ten temat: EMPHASIS, http://www.foi.se (dostep: 30.07.2016).
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dyfikowa¢ odczyty sensoréw. Koncepcja smart city obejmuje m.in. monitoring $ro-
dowiska (tutaj czujniki kontrolujace sktad atmosfery moga zosta¢ przejete tuz przed
atakiem chemicznym), inteligentne oswietlenie (np. w amsterdamskiej dzielnicy
Westergasfabriek) pozwalajace pograzy¢ w mroku dzielnice stanowiace cel akeji
terrorystycznej lub operacji antyterrorystycznej, powszechnie tworzone sa inteli-
gentne systemy zarzadzania odpadami®, w keérych dostep do sieci jest realizowany
przez pojemniki wystepujace w roli punktéw dostgpowych (hor spots). Ponadto,
inteligentne sieci energetyczne (smart grid) stanowiace czg$¢ infrastrukeury krytycz-
nej i zasilajace miasta generuja wiele nowych wektoréw ataku C-F: identyfikacja
przed planowang kradzieza aktywnosci domownikéw w oparciu o odezyty dobo-
wego poboru energii, wtamanie do sieci domowej i modyfikacja parametréw urza-
dzeft AGD w celu dokonania zniszczen itp.

Podobne mozliwosci generuje system inteligentnego zarzadzania transpor-
tem, jako ze kolejne centra miejskie wdrazaja w praktyce ideg inteligentnej organi-
zacji ruchu (smart traffic lights). Elektryfikacja stanowita pierwszy etap procesu za-
powiadajacego ten stan rzeczy, umozliwiajac posrednie manipulowanie przez dez-
informacjg (telegraf)?, za$ po wprowadzeniu elektromechanicznych urzadzen ste-
rujacych w postaci sprzegta sygnatowego, a pdzniej zwrotnicy, takze zdalne fizyczne
oddziatywanie na ruch kolejowy™; podobnie zastosowanie czujnika sankowego
byto krokiem w kierunku automatyzacji w torowym ruchu miejskim. Obecnie sze-
roko rozumiana ingerencja w zautomatyzowany system sygnalizacji $wietlnej moze
by¢ na rézne sposoby wykorzystana jako atak gtéwny lub dodatkowa zmienna
sprzyjajaca jego przeprowadzeniu. Takze tramwaje sa wyposazone w uklady zdal-
nego sterowania w pasmie promieniowania podczerwonego lub radiowym i stano-
wig kolejna podatnos¢ w obszarze inteligentnej komunikacji miejskiej”.

Inteligentny transport obejmuje zatem nie tylko zautomatyzowane systemy

organizacji ruchu, ale same pojazdy, ktére z punktu widzenia inzynierii systeméw

26 Optimising Waste Collection, http://www.enevo.com (dostep: 30.07.2016).

¥ Zob. H. Hickson, Wild, Wild West: Act One, Scene One, http:/[www.gbcnv.edu (dostgp: 28.
07.2016); 7 kwietnia 1880 w Elko (Nevada) na podstawie sfatszowanego telegramu wprowadzono
w blad obstugg i pasazeréw przejezdzajacego pociagu, prowokujac dtuzsze zatrzymanie maszyny oraz
napieta sytuacje.

28 Spektakularne efekty mozna uzyska¢ obierajac za cel szybkie pociagi w rodzaju japonskiego
Shinkansen (tzw. Bullet Train, jadacy 160 km/h) czy francuskiego TGV.

2 W 2007 roku nastolatek za pomoca samodzielnie skonstruowanego nadajnika doprowadzit do ko-
lizji tramwajéw w Eodzi, zob. T. Jablodski, M. Jach, Jak 14-latek spowodowat katastrofg, heep://lodz.
naszemiasto.pl (dostep: 30.07.2016).
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C-F stanowig zestaw wielu czujnikéw dostarczajacych dane do komputera pokta-
dowego, interpretujacego odbierane sygnaly i sterujacego kontrolerami drzwi,
uktadu hamulcowego, silnika, uktadami kontroli predkosci pojazdu, dyszami, ro-
torami etc. Mozliwy staje si¢ cyberatak na podzespoly i elementy krytyczne dla
bezpieczefistwa pasazeréw — uktad hamulcowy i kierowania (zwlaszcza zdalnego,
tzw. technologia X-by-Wire®’) czy poduszki powietrzne, podobnie jak przejecie
sygnatu GPS takiego pojazdu w celu $ledzenia trasy, a nieuprawniona transmisja
danych moze postuzy¢ do jego unieruchomienia, zafatszowania odczytéw wplywa-
jacych na bezpieczenistwo pasazeréw czy doprowadzenia do kolizji (tzw. car hac-
king)’'. Ingerencja moze nastapi¢ wskutek wlamania przez system rozrywki (car
audio, Internet poktadowy) z wykorzystaniem malware zapisanego na no$nikach
zewngtrznych (pamieci masowe), jak i urzadzenia dostgpowe, chociazby smartfony
(WiFi, Bluetooth). Firma vol.vo wykorzystuje w swoich samochodach system typu
infotainment o nazwie Sensus Connect, magazynujacy wszelkie dane uzywane przez
kierowcg w chmurze obliczeniowej’’; jednoczesnie pojazd tworzy punkt dostgpu
WiFi a system wykorzystuje kartg SIM wiasciciela. W tym kontekscie mozliwa jest
modyfikacja zadanej trasy dojazdowej przez modut GPS (hijack) lub przejecie kon-
troli nad catym pojazdem™. W efekcie technologia C-F tworzy nowe drogi dostgpu
do spersonalizowanego celu ataku, jak podszycie si¢ pod pracownika firmy ubez-
pieczeniowej — system poktadowy wysyta bowiem dane zebrane w trakcie jazdy do
ubezpieczyciela pojazdu. Ewentualne upowszechnienie komunikacji vehicle-to-ve-
hicle zachodzacej bezposrednio migdzy samochodami oznacza mozliwos¢ tatwiej-
szego ataku na politykéw i innych decydentéw realizowanego na gruncie prywat-
nym. Koncepcja inteligentnego transportu otwiera réwniez droge do skutecznego
przejmowania dronéw cywilnych i wojskowych (o czym $wiadczy przyktad amery-
kaiskiego Sentinela RQ-170 zhakowanego w 2011 r. w Iranie)*. Na obecnym
etapie rozwoju systeméw C-F ma miejsce dyskusja nad ww. zagadnieniami, kté-

rych wazno$¢ podkreslaja $wiadomi problemu politycy, jak chociazby senator

3 Zob. R. Frank, X-By-Wire: For Power, X Marks the Spot, http://electronicdesign.com (dostgp:
31.07.2016).

31 Zob. C. Miller, Ch.Valasek, Adventures in Automotive Networks and Control Units, htep://ill
matics.com (dostep: 30.07.2016); J. Frank, Keeping Cars Secure: Solutions for Implementing in the Era
of the Connected Vehicle, Munich 2013, http://www.nxp.com/ (dostgp: 30.07.2016).

32 Sensus Connect, http://support.volvocars.com (dostgp: 30.07.2016).

3 G. Templeton, Hackers Hijack a Super Yacht With Simple GPS Spoofing, and Planes Could Be Next,
http://www.extremetech.com (dostgp: 30. 07.2016).

3% A. Rawnsley, lran’s Alleged Drone Hack: Tough, but Possible, rédto: hteps:/ fwww.wired.com (do-
step: 30.07.2016).
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Edward E. Markey®, a takze przedsiebiorstwa (np. IBM)*. Z drugiej strony nie
brakuje gloséw, ze nie nalezy nadmiernie akcentowaé¢ kwestii atakéw C-F na sa-
mochody poniewaz producenci pracuja nad adekwatnymi zabezpieczeniami®’.

W przypadku inteligentnych doméw i budynkéw (smart houses, smart buil-
dings) nowe podatnosci sa generowane przez ich systemy ogrzewania, wentylagji
i klimatyzacji (heating, venting, and air conditioning, HVAC). W razie przejecia
systemu kontrolnego tego typu w budynkach uzytecznosci publicznej, siedzibach
administracji rzadowej, resortéw sitowych i organizacji migdzynarodowych ozna-
cza to nie tylko zablokowanie wyj$¢ z pomieszczen czy sterowanie temperatura.
Podanie pradu o wysokim natezeniu (w przypadku dostgpu do Internetu funkcjo-
nujacego w oparciu o sie¢ energetyczna, PowerLine Ethernet) na transmiter sie-
ciowy moze spowodowa¢ uszkodzenie sprzgtu lub porazenie jego uzytkownika.
Przejecie routera obstugujacego smart house lub smart building oznacza nie tylko
potengjalny dostgp do danych przechowywanych na wszystkich przytaczonych
urzadzeniach (komputerach, tabletach, smartfonach, implantach, rozrusznikach
serca), ale oddziatywanie za ich pomoca na zachowanie uzytkownikéw, chociazby
poprzez wprowadzanie zmian w terminarzach spotkan i kinetyczne, destrukcyjne
oddziatywanie na sprz¢t I'T. W przypadku kombinowanego ataku C-F jest mozliwe
powigzanie danych z monitoringu implantéw medycznych z dang osobg
i zmiana warunkéw w zajmowanym przez nig pomieszczeniu prowadzaca do utraty
$wiadomosci i $mierci. Inng drogg zapewnia sprzet codziennego uzytku pozostajacy
na wyposazeniu inteligentnych doméw.

Tzw. inteligentny telewizor pozostajacy online dysponuje wbudowang kamera
i mikrofonem (wykorzystywanymi do sterowania systemem operacyjnym i aplika-
cjami), ktére moga zosta¢ aktywowane bez wiedzy mieszkaricéw. Podobnie jak
w przypadku kamer komputerowych?, umozliwia podglad codziennej aktywnosci,
w tym rejestracj¢ wizerunku i glosu mieszkaricéw, cztonkéw dalszej rodziny czy

odwiedzajacych”, a ponadto przechwycenie prywatnych plikéw przegladanych

3 Tracking & Hacking: Security ¢ Privacy Gaps Put American Drivers at Risk, trédlo: heeps://www.
markey.senate.gov (dostep: 30.07.2016).

% M. Borrett, G. Serio, Code Is My Co-pilot: Security ¢ Privacy in Connected Vebicles, trédto:
https://www-304.ibm.com (dostgp: 31.07.2016).

3 L. Walford, Why You Don"t Have to Worry About Your Connected Car Being Hacked, http://www.
autoconnectedcar.com (dostgp: 31.07.2016).

% Na gruncie prywatnym podobne zagrozenie stanowia konsole do gier podlaczone do Sieci.
Zaréwno SmartTV, jak i konsole pozwalaja powiaza¢ ich hasta dostgpowe z kontami poczty
elektronicznej uzytkownikéw.

3 Nawet kiedy odbiornik jest wylaczony, co podczas konwentu Black Hat 2013 zademonstrowat
Seung Jin Lee z Uniwersytetu Koreariskiego, zob. D. Pauli, Smart TVs a Spying Portal for Hackers,
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w smart tv oraz wszelkich rozméw prowadzonych online®. Takie zagrozenie mia-
toby racj¢ bytu np. w trakcie nieformalnych spotkan politykéw w pokojach hote-
lowych lub salach konferencyjnych biur wyposazonych w podobne odbiorniki.
Dodatkowo, inteligentne telewizory umozliwiaja stuzbom specjalnym czy poten-
cjalnym terrorystom zdobycie wielu bezposrednich danych, pozwalajac na sku-
teczne rozpoznanie miejsca operacji lub psychologiczne profilowanie obranych ce-
16w osobowych, nie wspominajac o prébach nawiazania bezposredniej facznosci
i szantazu. Inteligentny sprzet AGD dostarcza podobnych mozliwosci, nawet jesli
zostalyby one ograniczone wylacznie do rejestrowania obecnosci lokatoréw w miej-
scu zamieszkania.

Podobnie, obecnoé¢ intruza w sieci lub siedzibie korporacji moze okaza¢ si¢
faktem dzigki systemom zarzadzania infrastruktura, wideokonferencji i nadzoru
CCTV™. Instytucje moga pas¢ ofiara wlasnej polityki zarzadzania np. w przypadku
urzadzen pracujacych w technologii /nstant Ink* — sukcesywne, bezpodstawne za-
moéwienia tuszu po zhakowaniu drukarek online byloby odczuwalne w skali przed-
sigbiorstwa tuz po automatycznym przelaniu naleznosci z konta, podobnie jak wy-
druk kompromitujacych materiatéw bezposrednio w biurze doprowadzitby do
zmian personalnych (np. w przypadku ataku na CEO organizacji). Kolejne zagro-
zenia generuje druk 3D, zwlaszcza kiedy dzigki tej technologii powstaja cate bu-
dynki i mosty — modyfikacja planéw konstrukeyjnych przechowywanych w chmu-
rze danych lub wplyniecie na proces drukowania w trakcie jego trwania znalaztyby
odzwierciedlenie w parametrach fizycznych takich elementéw. Podobnie jak
w przypadku samochodéw, takze na tym polu pojawiajg si¢ opinie bagatelizujace
zagadnienia bezpieczeristwa systeméw C-F%.

Internet rzeczy staje si¢ na wiele sposobéw zwiazany z dziedzing bezpieczen-

stwa na gruncie miedzynarodowym, przede wszystkim ludzkiego (human security).

Researcher Finds, http:/[www.itnews.com.au (dostgp: 29.07.2016).

4 D. Pauli, Attackers Can Read USB Storage Attached to Samsung TVs, hetp://www.itnews.com.au
(dostgp: 31.07.2016).

41 K. Zetter, Most Popular Surveillance Cameras Can Be Hacked, http://gizmodo.com (dostep: 31.
07.2016); CCTV umozliwia np. monitoring fizycznej ochrony w celu uzyskania bezprzewodowego
dostgpu do SCADA.

2 HP Instant Ink - What Is HP Instant Ink?, hep://support.hp.com (dostep: 31.07.2016).

3 L. Fernandes, Exploiting the , Printernet” of Things, htep:/ [www.louellafernandes.com (dostep: 31.
07.2016); A. Williams, Worlds First 3D-printed Office Building Completed in Dubai,
http://newatlas.com (dostep: 31.07.2016); M. Molitch-Hou, Construction of World's 1st 3D Printed
Bridge Begins in Amsterdam, http://3dprintingindustry.com (dostgp: 31.07.2016); D. S. Maldow,
How to Defend Your Boardroom Against ,,Videoconferencing Hackers” and Other Mythical Creatures,
http://www.telepresenceoptions.com (dostgp: 31.07.2016).
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Wsréd nich na szczegblng uwage zastuguja potencjalne ataki wymierzone
w politykéw i inne osoby decyzyjne w paristwie lub organizacji migdzynarodowej,
ktérych powodzenie moze skutkowaé zmiang globalnego ukfadu sit lub konfliktem
zbrojnym. Srodkiem prowadzacym do tego celu, poza klasycznym naruszeniem
prywatnosci (poufnosci danych), jest w tym przypadku o wiele grozniejsze oddzia-
tywanie cyber-fizyczne. Np. bezposrednio na organizm biologiczny poprzez wspo-
mniane juz implanty bezprzewodowe™, co stanowi obecnie na tyle realny problem,
ze byly wiceprezydent USA, Dick Cheney, wylaczyt w swoim rozruszniku serca
funkcje monitorowania online®. Jak istotna jest to kwestia, niech $wiadczy niewy-
jasniona $mier¢ hakera z firmy IOActive (Barnaby Jack), ktéry podczas konwen-
¢ji Black Hat w Las Vegas (2013) mial publicznie udowodni¢, ze jest mozliwa nie
tylko modyfikacja oprogramowania rozrusznikéw serca czy implantéw, ale zabéj-
stwo bezpo$rednim, zdalnie indukowanym impulsem elektrycznym o napieciu kil-
kuset woltéw*’. Hacker zaznaczyl, ze moze to postuzy¢ nie tylko do aktéw cyfro-
wego skrytobéjstwa, ale zosta¢ wykorzystane w aktach cyberterroryzmu®®. Hipote-
tycznie mozliwe jest takze wykorzystanie wszczepionego chipa, jako zrédta infekeji
nie tylko dla innych implantéw w jego najblizszym otoczeniu, ale innych docelo-
wych urzadzei niemedycznych (wirusem, spyware lub malware). Sprzyjaja temu
innowacje w dziedzinie smart building. pracownicy szwedzkiego biura uzywaja chi-
pow w codziennej pracy, co umozliwia ich ewentualne skopiowanie (sklonowanie),
kradziez tozsamosci i wejécie nieuprawnionej osoby do budynku®. Nieautoryzo-
wany dostep do implantéw medycznych oznacza nie tylko monitoring stanu zdro-
wia danego pacjenta, ale odkrycie nowych schorzeri bez jego wiedzy; podobnie
mozna tatwo stwierdzi¢, ze posiadacz danego smartfona (numeru telefonu) uzywa-

jacego glukometru iBGStar choruje na cukrzyce.

4 Charakterystyka przykladowego rozrusznika pozostajacego w trybie online firmy Etrinsa zob.
Etrinsa Pacemaker Family Technical Manual, htep:/[www.biotronikusa.com (dostep: 31.07.2016).

4 C. Franzen, Dick Cheney Had the Wireless Disabled on His Pacemaker to Avoid Risk of Terrorist
Tampering, http://www.theverge.com (dostep: 31.07.2016).

46 X. Jardin, Hacker Barnaby Jack Dies Just Before Black Hat Presentation on Lethal Pacemaker Hacks,
http://boingboing.net (dostep: 31.07.2016).

47 R. Boyle, Hackers Could Access Pacemakers From A Distance And Deliver Deadly Shocks,
http://www.popsci.com (dostgp: 31.07.2016).

4 D. Pauli, Hacked Terminals Capable of Causing Pacemaker Deaths, http://[www.itnews.com.au
(dostgp: 31.07.2016).

4 T. Buchanan, Swedish Firm Microchips Employees, http://www.independent.co.uk (dostep:
31.07.2016).
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Szpitale jako funkcjonalna calos¢ takze staly si¢ powaznym Zrédtem zagrozen
ze strony systeméw C-F°. Ich przyktadem jest potencjalna intencjonalna modyfi-
kacja oprogramowania urzadzeri medycznych wpictych do Sieci (ewentualnie do-
konanie zmian jeszcze na etapie ich produkeji)’'. Na polu medycyny pojawily sie
urzadzenia i systemy C-F generujace bezposrednie $ciezki prowadzace do danej
osoby petniacej funkcje publiczne, a komponenty medyczne typu smart stanowia
obecnie duza grupe produktéw konstytuujacych Internet of Things. Urzadzenia
online monitorujace i wspomagajace funkcje organizmu (pulsometry, implanty),
inteligentne tabletki, ktére po potknigciu zbiora dane na temat stanu organizmu
i nadchodzace zautomatyzowane systemy podawania lekéw w czasie rzeczywistym
jeszcze bardziej skomplikuje powyzszy obraz, umozliwiajac nieautoryzowang inge-
rencje’”. Uzupelniaja go coraz powszechniejsze inteligentne ubrania, koszulki bio-
metryczne zawierajace komponenty elektroniczne przyspieszajace spalanie tkanki

ttuszczowej, gromadzace dane na temat organizmu w zintegrowanej pamieci etc™.
Uwagi koficowe

Jakkolwiek ww. metody destabilizacji bezpieczenstwa paristwa i systemu mig-
dzynarodowego za posrednictwem systeméw C-F wydaja si¢ by¢ w pewnej mierze
czysto hipotetyczne, ich rosnaca rola czyni podobne zagrozenia coraz bardziej real-
nymi. Konfliktogenny charakter otoczenia migdzynarodowego i systemu jego bez-
pieczefistwa sprzyja poszukiwaniu nowych drég negatywnego oddziatywania
w celu uzyskania zatozonych sekwencji zdarzelt. W miare dalszego upowszechnia-
nia systeméw cyber-fizycznych, opracowanie nowych metod pozadanego oddzia-

lywania zwrotnego w skali makro i mikro jest tylko kwestig czasu. Tym bardziej,

0 W Stanach Zjednoczonych stanowia element infrastruktury krytycznej, zob. M. E. Callahan,
Cybersecurity

and Hospitals. What Hospital Trustees Need to Know About Managing Cybersecurity Risk and Response,
http://www.aha.org (dostgp: 31.07.2016).

1 W latach osiemdziesiatych XX wieku biad w oprogramowaniu aparatu do radioterapii Therac-25
doprowadzit do $mierci kilku pacjentéw chorych na nowotwér, zob. A. Fabio, Killed by a Machine:
The Therac-25, http://hackaday.com (dostgp: 31.07.2016).

52 S. Mitchell, N. Villa, M. Stewart-Weeks, A. Lange, The Internet of Everything for Cities. Connecting
People, Process, Data, and Things To Improve the ‘Livability’ of Cities and Communities,
http://www.cisco.com (dostep: 30.07.2016).

53 M. Sawh, Thin Ice Smart Vest Cools Your Body Down to Burn Fat, http://www.wareable.com
(dostep: 31.07.2016); D. Thompson, Under Armour's Best Idea: A Smart Shirt That Measures Heart
Rate and G-Force, http://www.theatlantic.com (dostgp: 31.07.2016). Podobnie obuwie sportowe,
zob. J. Beverly, First Run: Under Armour’s Smart Shoes, http://www.runnersworld.com (dostgp:
31.07.2016).
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ze historia cyberbezpieczeistwa systeméw C-F zna juz co najmniej kilkadziesiat
przypadkéw ich wykorzystania w procesie oddziatywania na bezpieczenistwo naro-
dowe i migdzynarodowe (np. Arizona Salt River Project w 1994 r., australijski atak
w Maroochy w 2000 r., elektrownia jadrowa Davis Besse w Ohio 20 sierpnia
2003 r.)*.

Ewolucja systeméw cyber-fizycznych oznacza dalsze odejscie od paradygmatu
akcentujacego centralng rolg aparatu panistwowego w kierunku celowanych atakéw
wymierzonych w bezpieczeistwo ludzkie (tak w szerokim kontekscie spotecznym,
jak i w przypadku cztonkéw wladz), a ich ich zdolno$¢ oddziatywania na przestrzen
materialng poszerza zakres bezpieczeristwa militarnego. Chociaz na obecnym eta-
pie wiele mozliwosci oferowanych przez systemy C-F pozostaje w sferze fikcji lub
jawi si¢ jako zupelnie nieprzydatne lub nieszkodliwe, ich stosunkowo tatwa dostep-
no$¢ sprawi, ze akty cyber-fizycznej przemocy stang si¢ najprawdopodobniej coraz
czestsze™. Sprzyja temu wspomniana dyfuzja systeméw bezpieczeristwa (wewngtrz-
nego i migdzynarodowego).

System bezpieczeristwa mi¢dzynarodowego jest wypadkowa systemdéw bezpie-
czefistwa paristw, relacji i oddziatywan (tzw. migkkich i twardych) zachodzacych
pomiedzy nimi. Systemy C-F stanowia materialno-wirtualna plaszczyzne znoszaca
granice pomiedzy bezpieczeristwem wewngtrznym, narodowym i mig¢dzynarodo-
wym czynigc je coraz bardziej umownymi, a wektory atakéw informatycznych ule-
gaja kategoryzacji w zaleznosci od charakteru obiektu referencyjnego. Rosnaca
wspélzaleznos¢ podmiotéw stosunkéw miedzynarodowych, ktéra w perspektywie
miata potozy¢ kres sitowym metodom rozwiazywania konfliktéw, staje si¢ w istocie
przyczyna dywersyfikacji sposobéw osiagania tych samych celéw, czyniac je coraz
bardziej wyrafinowanymi. W tej nowej rzeczywistosci zagrozenia generowane przez
systemy C-F maja charakter strukturalny i pod przykrywka smart power grawituja

zdecydowanie w kierunku ,,twardych” oddziatywan.

54 Zob. G. Loukas, Cyber-Physical Attacks. A Growing Invisible Threat, Amsterdam 2015, Fig. 2.3,
s. 55.

> E. A. Lee, The Past, Present and Future of Cyber-Physical Systems: A Focus on Models, ,Sensors”
2015, vol. 15, no. 3, ss. 4837-4869.
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UNIWERSYTET WROCEAWSKI

CYBERSZPIEGOSTWO W RELACJACH CHINSKO-
AMERYKANSKICH W KONTEKSCIE POTENCJAL-
NEJ ZMIANY SWIATOWEGO HEGEMONA

Stowa kluczowe: USA, Chiny, cyberszpiegostwo, hegemonia

Chiriska Republika Ludowa od momentu przejecia steréw whadzy przez
Deng Xiaopinga w koncu lat 70., wkroczyla na $ciezk¢ dynamicznego rozwoju
ekonomicznego. W efekcie kraj bedacy niecale 40 lat temu dziesiata gospodarka
$wiata, dzi$ osiagnat pozycje wicelidera' lub nawet lidera®. Warto podkredli¢,
iz w latach 1979-2010 $rednia roczna stopa wzrostu PKB w Chinach wynosita
blisko 10%, natomiast w Stanach Zjednoczonych, Japonii i Niemeczech oscylo-
wata w okolicach 2%?. Przy czym w rekordowych latach (1984, 1992 i 2007)
chiriska gospodarka rosta o blisko 15% r/r*. Jak wskazuja ekonomisci, dotychczas
wiodacym czynnikiem odpowiadajacym za dynamiczny wzrost gospodarki tego

kraju byly inwestycje’. W ostatnich kilkunastu miesigcach tempo rozwoju gospo-

' World Development Indicators, zrédto: http://data.worldbank.org (dostgp: 10.01.2018); World
Economic Outlook Database April 2017, irédlo: https://www.imf.org (dostep: 10.01.2018).

% Réznica jest spowodowana utrzymywaniem przez ChRL drastycznie zanizonego kursu juana —
stad PKB wedlug parytetu sity nabywczej jest w Chinach blisko dwukrotnie wyzszy od nominal-
nego.

3 M.A. Kolka, Czynniki wzrostu PKB i perspektywy rozwoju gospodarczego Chin do 2015 roku, ,Mig-
dzynarodowe stosunki gospodarcze - wybrane podmioty i procesy gospodarki $wiatowej” 2012,
nr 122, s. 140.

4 Ibidem, s. 141.

> T. Biatowas, Inwestycje a wzrost gospodarczy Chin w latach 1980-2012, ,,Annales Universitatis Ma-
riae Curie-Sktodowska. Sectio H, Oeconomia” 2014, t. 48, nr 2, s. 19.
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darczego Paristwa Srodka zmniejszyto si¢ (roczny wzrost PKB obnizyt si¢ do po-
ziomu ok. 7%)°, w efekcie czego wickszy nacisk potozono na konsumpdje, jako
koto zamachowe gospodarki’. Pomimo niewielkiego spowolnienia dotychczaso-
wej dynamiki wzrostu sity ekonomicznej, ChRL weciaz rozwija si¢ znaczniej szyb-
ciej niz np. kraje szeroko pojetego Zachodu. Fakt ten wraz z rosnacym zaangazo-
waniem Chin na $wiecie® oraz rozwojem ich potencjatu militarnego” zdaniem
wielu naukowcéw i komentatoréw (jak réwniez autora niniejszego opracowania)
$wiadezy o dazeniu Pekinu do podwazenia istniejacego Pax Americana i zastapie-
nia go kolejng w historii odstona Pax Sinica'. Warto podkresli¢, iz na poczatku
2017 roku chiriskie MSZ ustami swojego dyrektora generalnego w departamencie
migdzynarodowych stosunkéw gospodarczych Zhanga Juna zadeklarowato,

iz Chinska Republika Ludowa jest przygotowana na podjccie si¢ roli $wiatowego

¢ P. Ciszak, Gospodarka Chin zwalnia. Nizsze tempo wzrostu gospodarczego wplynie na Europe, zrédto:
heeps://www.money.pl (dostgp: 10.01.2018); S. Stodolak, Na spowolnienie w Chinach nie ma spraw-
dzonych recept, irédlo: hetps:/[www.obserwatorfinansowy.pl (dostgp: 10.01.2018).

7 Kolejny znak spowolnienia chirskiej gospodarki. Eksport w styczniu spadf o 11,2 proc. rdr, zrédlo:
heep:/ fwww.polskieradio.pl (dostgp: 10.01.2018); A. Kalisiski, W Chinach wyhamowata konsumpcja,
zrédto: hteps://www.obserwatorfinansowy.pl (dostep: 10.01.2018); Chiny moga zaszskodzic surow-
com, ale wesprzed konsumpcjg, zroédo: heep://www.bankier.pl (dostgp: 10.01.2018).

8 Zob. m. in. K. Andrijauskas, China's Economic Penetration into Post-Soviet Central Asia and Eastern
Europe, ,Lithuanian Foreign Policy Review” 2013, nr 30, s. 113-131; R. Rousseau, China’s Growing
Economic Presence in Ukraine and Belarus, ,Strategic Analysis” 2012, nr 1 (36), s. 18-22; H. Camp-
bell, China in Africa: challenging US global hegemony, , Third World Quarterly” 2008, nr 29, t. 1,
89-105; D. Kopiniski, Ekspansja gospodarcza Chin w Afryce — szansa na rozwdj czy poczqtek neokolo-
nizacji?, [w:] Afryka na progu XXI wieku Polityka. Kwestie spoleczne i gospodarcze, red. D. Kopiiski,
A. Zukowskiego, Warszawa 2009, s. 221-233; B. Liberska, System powigzari Ameryki Eaciriskiej
z Indiami i Chinami we wspdlczesnej gospodarce swiatowej, ,International Journal of Management
and Economics” 2008, nr 23, s. 66-83; M. Mencel, Strategia Chin wobec pastw Ameryki Laciriskiej,
»Studia Gdariskie. Wizje i rzeczywisto$¢” 2013, nr 10, s. 302-327; T. Kamisiski, Sypiajgc ze smo-
kiem. Polityka Unii Europejskiej wobec Chin, £.6dz 2015, passim;K. Zod# — Kuznia, J. Wisniewski,
Dynamika wzajemnych relacji miedzy Unig Europejskq a Chiriskq Republikg Ludowq na poczqthn XXI
wieku, ,Przeglad Politologiczny” 2012, nr 2, s. 65-84.

? Zob. M. Adamczyk, Pordwnanie zmiany potencjatu militarnego Chin na tle Rosji, Indii, Standw
Zjednoczonych oraz Japonii w okresie od 1989 do 2013 roku, [w:] Aspekty begpieczeristwa w zycin
publicznym, red. D. Magierek, M. Pogonowski, Koszalin 2015, s. 123-140.

10 Zob. m. in. A. Brunet, J. P. Guichard, Chiny swiatowym hegemonem?, Warszawa 2011, passim;
R. Kagan, Powrdt historii i koniec marzen, Poznani 2009, s. s. 31-42; S.W. Mosher, Hegemon: China s
plan to dominate Asia and the world, San Francisco 2002, passim; D. Roy, Hegemon on the Horizon?
China's Threat to East Asian Security, ,International Security” 1994, Nr 19, t. 1, s. 149-168;
R. Bernstein, Munro R. H, The coming conflict with China, Nowy Jork 1998, passim.
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lidera w obliczu ostabienia dotychczasowych przywodcéw!''. Cheé uzyskania sta-
tusu panistwa hegemonicznego'* poprzez zmiang dotychczasowego porzadku wy-
maga od Chin m. in. podjecia odpowiednich dziatai w polityce wewngtrznej
i miedzynarodowej. Zdaniem autora Pekin powinien nie tylko skonsolidowa¢ wo-
kot siebie koalicje pafistw wspierajacych go na arenie $wiatowej, ale przede wszyst-
kim zmniejszy¢ dystans ekonomiczny i militarny’ jaki dzieli go od wciaz ,urze-
dujacego” hegemona — Stanéw Zjednoczonych.

Niniejsze opracowanie poswiccone jest rozpoznanym dziataniom ChRL
w cyberprzestrzeni (traktowanej przez autora jako ,wszechogarniajaca $wiat do-
mena informacyjna”'%), ukierunkowanych na pozyskanie technologii wojskowych
i cywilnych ze Stanéw Zjednoczonych. Sposréd wszystkich krajéw na $wiecie, to
prawdopodobnie Chiny dysponuja najwickszymi mozliwosciami w tym zakre-
sie””. Impulsem do powstania niniejszej pracy byly prowadzone przez autora ba-
dania nad powstawaniem paristw hegemonicznych — Chiny moga sta¢ si¢ pierw-
szym dominujacym mocarstwem, ktdre o swoja supremacj¢ walczy¢ bedzie réw-
niez w cyberprzestrzeni. Niniejsze opracowanie jest ponadto rozwinigciem wcze-
$niejszych badar dotyczacych funkcjonowaniu chiriskiego wywiadu'®. Pafstwo
Srodka jest aktualnie jedynym liczacym si¢ krajem, ktéry potencjalnie mégtby
rzuci¢ wyzwanie dominacji Stanéw Zjednoczonych, stad jego wybér jako obiektu
badan. Implikuje to w oczywisty sposéb dobdr materiatu badawczego. Dostep do
wiarygodnych informacji dotyczacych wspétczesnych dziatari wywiadowcezych we

wszystkich krajach na $wiecie jest niewatpliwie mocno utrudniony, za§ w Chiri-

'J. Chin, China Says Prepared to Lead Global Economy if Necessary, zrédto: htep://www.wsj.com
(dostgp: 10.01.2018); Diplomat says China would assume world leadership if needed, irédo:
http://www.reuters.com (dostgp: 10.01.2018).

12 Hegemonia w Leksykonie migdzynarodowych stosunkéw politycznych jest definiowana jako ,(...)
panowanie lub kierownictwo; oznacza sprawowanie przywédczej roli, posiadanie przewagi
w stosunku do grupy spotecznej lub w skali paristwa. Moze tez by¢ stosowana wobec regionu mig-
dzynarodowego”: Leksykon migdzynarodowych stosunkéw politycznych, red. Cz. Mojsiewicz, Wroctaw
2004, s. 144.

13 Zob. D. C. Gompert, A. Stuth Cevallos, C. L. Garafola, War with China. Thinking Through the
Unthinkable, Santa Monica 2016, zrédto: http://www.rand.org (dostgp: 10.01.2018).

147, Dereni, A. Rabiak, NATO a aspekzy bezpieczeristwa w cyberprzestrzeni, [w:] Cyberbezpieczeristwo
Jako podstawa bezpiecznego paristwa i spoleczenstwa w XXI wieku, red. M. Gérka, Warszawa 2014,
s. 202.

15 P. Borkowski, Koncepcja cyberbezpieczenistwa w ujeciu Chiriskiej Republiki Ludowej - wybrane
aspekty, ,Przeglad Bezpieczeistwa Wewngtrznego” 2015, t. 7, nr 13, s. 52.

16 Zob. M. Adamczyk, K. Baraniuk, Stuzby wywiadowcze Chinskiej Republiki Ludowej — zarys struk-
tur i metod dziatalnosci, ,Studia Orientalne” 2017, nr 2 (12), [przyjete do druku].
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skiej Republice Ludowej (ktéra jest wciaz krajem o ustroju bedacym na pograni-
czu totalitaryzmu i autorytaryzmu'’) jest to wcigz prawdziwy temat tabu. Badacz
pragnacy podjac si¢ glebszej jego analizy skazany jest gtéwnie na nieliczne publi-
kacje zagraniczne'® i pojedyncze opracowania polskie. Stosunkowo duzo informa-
¢ji na temat ujawnionych aktéw cyberszpiegostwa dostgpnych jest na portalach
internetowych zagranicznych think tankéw oraz wiodacych mediéw krajowych
i zagranicznych. Zrédta elektroniczne, keére sa weiaz mato popularne wéréd ba-
daczy, odpowiednio opracowane stanowia warto$ciowe zrédlo najbardziej aktual-
nych informacji. Jednoczesnie tematyka i ograniczona liczba opracowan nauko-
wych wymuszaja na autorze ich szerokie wykorzystanie. Autor zamierza przedsta-
wi¢ najbardziej znane chinskie operacje szpiegowskie w cyberprzestrzeni, ktére
byly wymierzone w USA. Ponadto pokrétce opisana zostanie dziatalno$¢ amery-
kariskich stuzb specjalnych na tym polu oraz prawdopodobny rozwéj stosunkéw

chifisko-amerykariskich w kontekscie rywalizacji w cyberprzestrzenii.
Akwizycja technologii

Wydaje sig, iz niezbednym elementem rozbudowy potencjatu gospodarczego
i militarnego Chinskiej Republiki Ludowej jest préba zniwelowania przewagi
technologicznej krajéw wysokorozwinigtych. Chiny przez wiele lat okreslane byty
mianem ,fabryki §wiata” i kojarzone gléwnie z masowa produkcja tanich oraz
niezaawansowanych produktéw. Jednakze przemiany w chiriskiej gospodarce staja
si¢ co raz bardziej wyrazne, a kraj staje si¢ Zrédlem innowacji na §wiatowym po-
ziomie'" — warto zwrdci¢ uwagg, iz rozwiazania made in China s3 juz powielane

przez koncerny zagraniczne®. Nim do tego doszto Pekin zmuszony byt podja¢

17 Wigcej na temat dylematu klasyfikacji ustroju panujacego w ChRL: M. Adamczyk, Media we
wspdtczesnym paristwie totalitarnym na przyktadzie Chiriskiej Republiki Ludowej, [w:] Media XXI
wieku. Studia interdyscyplinarne, red. A. Momot, A. Drabina, Wroctaw 2016, s. 11-24.

8 Zob. m. in.: R. Faligot, R. Kauffer, Tajne stuzby Chin (1927-1987), Warszawa 1994, passim;
R. Faligot, Tajne stuzby chiniskie: od Mao do igrzysk olimpijskich, Katowice 2009, passim.

19 Zob. W. Hiibner, Innowacje w Chinach: od starozytnosci do wyzwart dnia dzisiejszego, ,Kwartalnik
Naukowy Uczelni Vistula”2013, tom 36, nr 2, s. 16-39; M. Rybicka, W. Wieszczycka, Chiny —
rosngce mocarstwo innowacyjnosci, zrodto: htep://www.pte.pl (dostgp: 10.01.2018). J. Furmanek,
Innowacje po chiriskn. Jak rozwdj technologii Made in China zmieni wspdlczesny swiat, zrédlo:
heep://peoplessquare.pl (dostgp: 10.01.2018); J. Stojek, Chiriski zwrot ku innowacyjnosci, zrédto:
heep:/fwww.psz.pl (dostgp: 10.01.2018).

2 Zob m. in.. L. Kotkowski, Nowy smartfon ZTE pokazuje, ze ramki w smartfonach sq catkowicie
zbgdne, zrodlo: heep:/ [www.spidersweb.pl (dostgp: 10.01.2018); D. Kosifiski, Juz rok temu Huawei
zmienit oblicze mobilnej fotografii. Zawwazyto to nawet Apple, zrédto: https://www.pcformat.pl (do-
step: 10.01.2018).
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szereg dziatari majacych na celu zmniejszenie technologicznego dystansu, jaki
dzielit kraj od Stanéw Zjednoczonych i paristw Unii Europejskiej, ale takze naj-
lepiej rozwinigtych padstw sposréd grona ,Azjatyckich Tygryséw” czy nawet Ro-
sji. W efekcie inwestycje badawczo-rozwojowe zaczgly rosnaé w szybkim tempie®’,
a wiele instytucji paristwa skupiato si¢ na pozyskaniu nowoczesnych technologii
o przeznaczeniu cywilnym i militarnym. W tym celu ChRL z jednej strony doko-
nywato zakupu licendji, z drugiej za$ pozyskiwalo np. niewielkie partie sprz¢tu
i uzbrojenia, ktére poddawano procesowi odwréconej inzynierii. Wszystko po to,
aby nastepnie produkowa¢ je masowo w chinskich zaktadach (czgsto bez licencji).
Wprowadzono go nastgpnie na uzbrojenie whasnych sit zbrojnych, ale takze po-
dejmowano préby sprzedazy do krajéw trzecich, juz jako wytworu wlasnej mysli
technicznej. W przypadku technologii o przeznaczeniu cywilnym Parstwo
Srodka przy okazji inwestycji kapitatu zagranicznej proweniencji stosowato zasade
wymuszonego transferu. Firmy zagraniczne mogly inwestowa¢ w Chinach gléw-
nie w oparciu o spStki typu joint venture, w ktérych wickszosciowym kapitatem
z zasady dysponowala strona chiriska. Jak wskazuje Brunet i Guichard niezb¢dne
know-how bylo przekazywane do zaktadéw przemystowych ,za Wielkim Murem”,
a ewentualne konflikty migdzy partnerami zwyczajowo rozstrzygane na korzys¢
strony chinskiej”. Wraz z postgpem technologicznym i bogaceniem si¢ kraju,
sp6tki z mieszanym kapitalem w roli narz¢dzia do pozyskiwania owocéw zagra-
nicznej mysli technicznej zostaly zastapione przez bezpo$rednie transfery techno-
logii. Byly one niejako warunkiem otrzymania lukratywnych kontraktéw na tere-
nie ChRL. Autorzy przypominaja tu m. in. stynng sprawe sprzedazy do tego kraju
odrzutowcéw pasazerskich, ktéry to kontrakt otrzymat koncern Airbus oferujacy
montaz swoich maszyn na miejscu w Chinach. Jak podkreslaja, niedtugo po uru-

chomieniu produkeji Pekin zaprezentowal nowy samolot pasazerski dalekiego za-

21 Zob. B. Géralczyk, Chiny wyzywajq Zachdd na pojedynek technologiczny, zrédto: https://www.ob-
serwatorfinansowy.pl (dostgp: 10.01.2018). China iiberholt Europa bei Forschung und Entwicklung,
zrédto: heeps://deutsche-wirtschafts-nachrichten.de (dostgp: 10.01.2018).

22 Zob. M. Adamczyk, Wspdipraca wojskowa kluczowym elementem relacji migdzy Federacjq Rosyjska
a Chinskq Republikq Ludowg, [w:] Oblicza wspdtczesnego terroryzmu, red. G. Libor, s. 1. 2016,
s. 182-191.

2 A. Brunet, J. P. Guichard, op. cit., s. 157-158.
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siegu, blizniaczo podobny do flagowego produktu europejskiego koncernu — Air-
busa A380%. Kwestia ochrony wtasnosci intelektualnej jest zreszta jednym z klu-
czowych probleméw w relacjach Chin z krajami Zachodu®.

Mimo, iz znalezienie niepodwazalnych dowodéw na zaangazowanie stuzb
wywiadowczych jest praktycznie niemozliwe, to jednak pozyskiwanie informacji
istotnych dla rozwoju gospodarczego i bezpieczeristwa militarnego panstwa jest
niewatpliwie podstawowym celem wszystkich agencji wywiadowczych na $wie-
cie?. Ponadto, zdaniem wielu ekspertéw, wspdtczesnie chinskie stuzby specjalne
koncentruja si¢ gléwnie na szpiegostwie przemystowym?. Z pewnoscig tylko
czg$¢ chiriskich kopii powstalo na podstawie wykradzionych planéw?®, pozostale
za$ w ramach powielania sprz¢tu dostarczonego do Chin czy poprzez tamanie za-
sad licencji®. Cho¢ nie jest to przedmiotem niniejszego opracowania, to warto
wyjasni¢ dlaczego inne kraje godzily si¢ i godza nadal na do$¢ swobodne trakto-
wanie przez Pekin praw wlasnosci intelektualnej. Stany Zjednoczone i niektére
paristwa Zachodu staraja si¢ wyméc na Paristwie Srodka ich respektowanie®, inne

staja przed dylematem czy zgoda na kopiowanie wlasnych rozwiazan, nie tylko na

2 Thidem, s. 158-159.

% Zob. T. Kaminski, Problemy gospodarcze w relacjach Unii Europejskiej z Chinami, [w:] Powrdt
smoka. Marsz ku pozycji globalnego mocarstwa, red. J. Marszatek-Kawa, Torud 2012, s. 52-53;
M. Adamezyk, W kierunku podwazenia statusu parstwa hegemonicznego: przeglad gldwnych aspektw
wspdtezesnych chirisko — amerykariskich stosunkdw gospodarczych i wojskowych, [w:] Wybrane determi-
nanty polityki bezpieczeristwa XX wicku. Terroryzm i cyberbezpieczeristwo, red. M. Gérka, Poznad
2017 [w druku].

26 7ob. m. in. M. Gérka, Mossad. Porazki i sukcesy tajnych stuzb izraelskich, Warszawa 2015, s. 26-
35; L. Korzeniowski, A. Peptoniski, Wywiad gospodarczy. Historia i wspdlezesnosé, Krakéw 2005, pas-
sim; M. Wojciszko, Prawnoustrojowa pozycja wybranych organdw pasistwa (ze szczegdlnym nwwzgled-
nieniem naczelnych organdw) w kontekscie realizacji przez nie zadan w obszarze bezpieczenstwa i obron-
nosci, [w:] Stuzba wiezienna w systemie obronnym pasistwa, red. Z. Piatek, S. Olearczyk, Warszawa
2011, s. 64-67.

7 A. Ksigzczak, Chiriskie stuzby specjalne XXI wieku — organizacja, metody i formy dziatania, ,Forum”
2015, nr 2, s. 32; S. Rodzik, Chiriski wywiad — w stuzbie ambicjom mocarstwowym Chiriskiej Repu-
bliki Ludowej, zr6dto heep://www.polska-azja.pl, (dostgp: 10.01.2018).

28 Zob. m. in. R. Fatley, 5 Lethal Chinese Weapons of War (Stolen or Copied from Russia and America),
zrédto: http://nationalinterest.org (dostep: 10.01.2018); D. Axe, Go Abead, China—Copy Our
Crappiest Warplane, zrédto: heep:/ [www.thedailybeast.com (dostgp: 10.01.2018); I. Luo, 7 Military
Weapons China Copied From the United States: zrédto: http://www.theepochtimes.com (dostgp:
10.01.2018); M. Weisgerber, China’s Copycar Jet Raises Questions Abour F-35, zrédlo:
hetp:/[www.defenseone.com (dostgp: 10.01.2018); https://news.usni.org (dostgp: 10.01.2018).
2T, Szulc, Chiriski smiglowiec Z-9, ,Nowa Technika Wojskowa” 2010, nr 2, s. 70-79; T. Wjto-
wicz, Od dokiryny wojny ludowej do doktryny wojny informacyjnej: rola nowych technologii
w transformacji Chiniskiej Armii Ludowo-Wyzwolericzej, ,Kultura i Polityka: zeszyty naukowe Wyz-
szej Szkoty Europejskiej im. ks. Jézefa Tischnera w Krakowie” 2014, nr 16, s. 129.

30 M. Adamczyk, W kierunku podwazenia...
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potrzeby Chiriskiej Armii Ludowo — Wyzwoleficzej (ChALW), lecz réwniez
w celu ich pézniejszego eksportu, warta jest podpisania kontraktu np. na dostawe
kilkudziesi¢ciu egzemplarzy zaawansowanej techniki wojskowej. W takowa swoi-
sta ,putapke uzaleznienia” od eksportu sprz¢tu wojskowegoi uzbrojenia do Chin

wpadla swego czasu Moskwa’'.
Wiodace chiriskie operacje cyberszpiegowskie wymierzone w USA

W swojej pracy dotyczacej roli nowoczesnych technologii w procesie moder-
nizagji i transformacji chiriskich sit zbrojnych, Tomasz Wéjtowicz wskazal naj-
wazniejsze zidentyfikowane operacje szpiegowskie tego kraju w cyberprzestrzeni.
Wskazal m. in. na majace miejsce na przefomie pierwszej i drugiej dekady XXI
wieku w postaci operacji ,Nocny Smok”, ,Aurora” oraz ,Nitro”**. Inne glosne
przypadki cyberatakéw wyprowadzonych najprawdopodobniej z Chin to m. in.

% czy wielokrotne kradzieze danych z programu my-

134

dziatania grupy , Titan Rain”
Sliwca V generacji F-35 Lightning I1°*. Dziatalnos¢ , Titan Rain” (nazwa nadana
grupie przez FBI) rozpoczeta si¢ w 2003 roku, a najwigksze nat¢zenie osiagneta
w latach 2006-2008. Zaatakowane zostaly gtéwnie amerykariskie agencje rzadowe
(jak np. NASA) i firmy zbrojeniowe™.

Operacja ,Nocny Smok”, ktéra trwata prawdopodobnie 5 lat (2006-2011),
miala na celu kradziez informacji z kilkudziesigciu amerykaniskich firm komuni-
kacyjnych, energetycznych, finansowych czy dziatajacych w sektorze bezpieczen-
stwa oraz 21 agencji rzadowych?®*. Odpowiedzialnoscia za atak zostata obarczona
niestawna jednostka ChALW z Szanghaju, o numerze 61398, Jednocze$nie De-

partament Sprawiedliwoéci zdecydowat si¢ na bezprecedensowy krok w postaci

3 M. Adamczyk, Wipdtpraca wojskowa..., s. 182-191.

32T, Woéjtowicz, op. cit., s. 137.

3 J. Rogin, The top 10 Chinese cyber attacks (that we know of), zrédto: hetp://foreignpolicy.com
(dostgp: 10.01.2018); N. Thornburgh, The Invasion of the Chinese Cyberspies, irédto: http://con
tent.time.com (dostgp: 10.01.2018).

34 J. Rogin, op. cit.; S. Gorman, A. Cole, Y. Dreazen, Computer Spies Breach Fighter-Jet Project,
zrédto: hteps://www.wsj.com (dostgp: 10.01.2018); D. Alexander, Theft of F-35 design data is help-
ing U.S. adversaries — Pentagon, irédio: http://www.reuters.com (dostgp: 10.01.2018);
M. Weisgerber, op. cit.

3 ]. Rogin, gp. cit.; R.S. Spalding, A. Lowther, Internet of Things: The Missing Link in an Off-Set
Strategy, zrédto: http://thediplomat.com (dostgp: 10.01.2018); N. Thornburgh, op. ciz.

3¢ T. Wéjtowicz, op. cit. s. 138.

37 Pekin zaprzecza oficjalnie jej istnieniu, choé zebrane przez amerykaniskich dziennikarzy $ledczych
dowody na jej istnienie i wrogg wobec USA dziatalno$¢ sa dos¢ przekonywujace: zob. D.E. Sanger,
D. Barboza, N. Petlroth, China’s Army Is Seen as Tied to Hacking Against U.S, irédlo:
http://www.nytimes.com (dostgp: 10.01.2018).
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whiesienia aktu oskarzenia wobec pigciu oficeréw chiriskiej armii, ktérych udato
si¢ zidentyfikowa¢ i powiaza¢ z serig wlaman do sieci komputerowych amerykan-
skich firm z sektora energetycznego i metalurgicznego’®.

W 2009 roku chiniscy hakerzy w ramach operacji ,,Nitro” uderzyli w oddziaty
zagranicznych firm na terenie ChRL, Stanéw Zjednoczonych, Wielkiej Brytanii
czy Bangladeszu. Ofiarami atakéw padlo tym razem ponad 100 przedsi¢biorstw
z sektora chemicznego, motoryzacyjnego i zbrojeniowego™. Zas$ rozpoczgta w tym
samym roku ,Aurora” wymierzona byla w gléwnej mierze w wiodace amerykar-
skie koncerny technologiczne jak Google, Adobe, McAfee, Symantec, Yahoo,
Rackspace czy Juniper, ale takze w bank inwestycyjny Morgan Stanley oraz jedna
z wiodacych spétek zbrojeniowych na $wiecie - Northrop Grumman Corpora-
tion™. W zwiazku z atakiem na koncerny Google i Microsoft w mediach pojawity
si¢ informacje, jakoby wykradzione zostaly réwniez informacje o osobach inwigi-
lowanych na zlecenie stuzb amerykariskich, za posrednictwem oferowanych przez
firmy ustug (takich jak np. poczta Gmail). Dziennikarze zwracaja uwagg, ze mo-
glo dotyczy¢ to réwniez 0séb podejrzanych o szpiegostwo na rzecz Chin, dzigki
czemu istniata mozliwo$¢, iz zostaly one w pore ostrzezone®.

Wymienione powyzej chiriskie operacje cyberszpiegowskie, to prawdopo-
dobnie zaledwie wycinek dziatalno$ci hakeréw zza Wielkiego Muru. Joe McRey-
nolds wyszczegdlnit trzy kategorie podmiotéw prowadzacych dziatania
w cyberprzestrzeni na rzecz Pekinu: dedykowane jednostki wojskowe, cywilni pra-
cownicy agencji rzadowych (najcze¢sciej wywiadu) oraz zewngtrzni ,,podwyko-
nawcy”*?. Jednoczesnie raport zajmujacej sie cyberbezpieczeistwem amerykari-

skiej korporacji FireEye podkresla, iz czgsto powielanym mitem jest opinia,

38 R. Cornwell, US declares cyber war on China: Chinese military hackers charged with trying to steal
secrets from companies including nuclear energy firm, zrédto: htep://www.independent.co.uk (dostep:
10.01.2018); S. Tiezzi, US Indicts 5 PLA Officers For Hacking, Economic Espionage, zrédlo:
htep://thediplomat.com, (dostgp: 10.01.2018).

3T, Wéjtowicz, op. cit. s. 137-138.

0 Tbidem, s. 138; L. Constantin, Morgan Stanley Targeted in Operation Aurora, irédlo:
http://news.softpedia.com (dostep: 10.01.2018); M. Riley, Morgan Stanley Attacked by China-Based
Hackers Who Hit Google, zrédto: http://www.reuters.com (dostgp: 10.01.2018); L. Vaas, Operation
Aurora hack was counterespionage, not China picking on Tibetan activists, zrédto: hteps://nakedsecu-
rity (dostgp: 10.01.2018).

41 E. Nakashima, Chinese hackers who breached Google gained access to sensitive data, U.S. officials say,
zrédto: hteps://www.washingtonpost.com (dostgp: 10.01.2018); D. Goodin, Chinese hackers who
breached Google reportedly targeted classified dara, irédlo: https://arstechnica.com (dostep:
10.01.2018).

2 M. Kumar, China Finally Admits It Has Army of Hackers, 7rédto: htep://thehackernews.com,
(dostep: 10.01.2018).
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ze grupy hakerskie ,zza Wielkiego Muru” tworzg swoisty monolit i realizuja jedy-
nie wytyczne plynace z najwyzszych szczebli wltadzy w Pekinie. Zdaniem autoréw
raportu mamy do czynienia z mozaika aktoréw pafdstwowych, wojskowych, pry-
watnych (dzialajacych z pobudek patriotycznych, ale réwniez zwyktych ,najem-
nikéw”) czy cztonkéw $wiata przestgpezego. Ich sfery dziatania wzajemnie sig
przenikaja, utrudniajac identyfikacjg. Opracowanie wydane przez amerykanska
korporacj¢ obejmuje okres od poczatku 2013 do czerwca 2016 roku. Wymie-
niono w nim 72 chinskie grupy, ktére byly odpowiedzialne w tym okresie za 262
naruszenia sieciowe, z czego 182 atakéw wymierzonych bylo w podmioty zloka-
lizowane na terenie USA, za$ pozostate 80 wobec instytucji z 25 innych krajéw
(m. in. Wielkiej Brytanii, Japonii, Kanady, Wloch, Szwajcarii, Niemiec, ale i sa-
mych Chin)®. Warto podkresli¢, iz to wtasnie dziatalno$¢ , Titan Rain” czy jed-
nostki 61398 rozpoczgta w USA debatg na temat ochrony amerykariskich tajem-
nic rzadowych przed chiriskimi atakami. Jak wskazuje cytowany juz we wezesniej-
szych badaniach autora raport Amerykariskiej Komisji ds. Handlu Migdzynarodo-
wego, ktory ujrzal $wiatlo dzienne w 2011 roku, straty amerykanskich firm z ty-
tutu piractwa made in China wyniosty w samym tylko 2009 roku 48 miliardéw
dolaréw i kosztowaly kraj utratg ponad 2 milionéw nowych miejsc pracy w sek-
torze zaawansowanych technologii**. Ponadto wewnetrzny raport Agencji Bezpie-
czenistwa Narodowego (NSA) wskazal, iz od 2010 roku blisko 700 amerykarskich
firm i instytucji padfo ofiarg atakéw cybernetycznych majacych swoje Zrédio
w Chinach, a ktérych celem byta kradziez nowoczesnych technologii®. Weze-
$niejsza analiza wykazata, iz w wielu wypadkach wykradzione dane moga by¢ wy-
korzystane zaréwno w szeroko pojetym obszarze bezpieczeristwa panstwa, jak
i w gospodarce — dopiero weryfikacja rzeczywistego ich uzycia pozwolitaby na
whasciwe przyporzadkowania aktéw cyberszpiegostwa do odpowiedniej katego-
rii .

Chiriscy oficjele regularnie i stanowczo przez ostatnie lata zaprzeczali jakoby
rzad wspierat lub inspirowat cyberataki wymierzone w Stany Zjednoczone czy ja-

kikolwiek inny kraj na $wiecie?. Jednakze w ciagu ostatnich kilkunastu miesiecy

3 Redline Drawn: China Recalculates its use of Cyber Espionage, 7rédto: heeps://www.fireeye.com
(dostgp: 10.01.2018).

4“4 M. Adamcezyk, W kierunku podwazenia...[w druku].

 R. Windrem, Exclusive: Secret NSA map shows China cyber attacks on US target, irédlo:
hetp://www.nbcnews.com (dostgp: 10.01.2018).

4 M. Adamczyk, K. Baraniuk, op. cit.

47 T. Stasiak, Xi: Chiny nie wspierajg cyber szpiegostwa, zrédlo: heeps://www.pb.pl (dostep:
10.01.2018); Cyberatak na media w USA. Chiny: to nie my, rédlo: hetps:/[www.wprost.pl (dostep:
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nie tylko ujawnili fake posiadania w swoim arsenale wyspecjalizowanych formacji
wojskowych do dziatania w cyberprzestrzeni®®, ale takze pod naciskiem Stanéw
Zjednoczonych zawarty porozumienie o wzajemnym ograniczeniu tego typu ata-
kéw*. Obie strony zobowiazaly si¢ powstrzyma¢ od prowadzenia inspirowanego
pafstwowo szpiegostwa przemystowego w cyberprzestrzeni oraz od wspierania in-
nych podmiotéw w tego rodzaju dziataniach. Ponadto powofano mechanizm
konsultacyjny majacy na celu poméc w rozwiazywaniu najbardziej drazliwych

kwestii w tym obszarze™.

Amerykariskie ataki w cyberprzestrzeni

Pomimo, iz autor w niniejszym opracowaniu gtéwnie skoncentrowat si¢ na
cyberszpiegostwie o chiriskiej proweniencji, to nalezy pamigtad, iz Stany Zjedno-
czone niewatpliwie réwniez prowadza szeroko zakrojone dziatania w cyberprze-
strzeni (w tym wobec Chin). Co ciekawe o amerykanskich cyberatakach wiadomo
zdecydowanie mniej, niz o analogicznych dziataniach hakeréw zza Wielkiego
Muru. Chisskie Ministerstwo Obrony w 2013 roku wydato komunikat w ktérym
obarczyto USA odpowiedzialnoscia za ponad 60% ze 140 tysi¢cy atakéw, ktorych
ofiara co miesigc padaja podmioty w Chinach. Szczegély oficjalnie nie sg do-
stepne, gdyz jak twierdzi strona chiriska ,ich ujawnienie nie sprzyjatoby rozwia-
zaniu problemu”'. Przedstawiona przez ministerstwo liczba atakéw wydaje si¢
mato prawdopodobna, chyba, ze przy ich zliczaniu zastosowano specyficzng me-
todologie, gdzie np. kazda wiadomo$¢ elektroniczna, rozsytana w ramach maso-
wej proby phishingu, klasyfikowano jako osobny incydent. Zdaniem autora rzad
chiniski unika zbyt czgstego informowania o tego typu incydentach z powodéw

wizerunkowych, a w samych Stanach z oczywistych wzgledéw wiadomosci na ten

10.01.2018); Chiny oburzone oskarzeniami nt. cyber-szpiegostwa: zrédio, hetps:/[www.wprost.pl (do-
step: 10.01.2018).

4 M. Kumar, op. cit.

¥ Remarks by President Obama and President Xi of the People's Republic of China in Joint Press Con-
ference, zrédlo: https://obamawhitehouse.archives.gov (dostep: 10.01.2018); FACT SHEET: Presi-
dent Xi [inping’s State Visit to the United States, rédlo: https://obamawhitehouse.archives.gov
(dostegp: 10.01.2018).

30 Tbidem.

St M. Grzelak, Wptyw szpiegostwa internetowego na stosunki migdzy USA a Chinami, ,Bezpieczeristwo
Narodowe” 2013, nr 26, s. 119; J. Cytrytiska, Cyberbezpieczeristwo — szansa na chivisko-amerykariskq
wspdiprace, 7rédto: http://blog.centruminicjatyw.org (dostep: 10.01.2018).
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temat réwniez nie sa szeroko publikowane™. Ucieczka Edwarda Snowdena i zwia-
zany z nig wyciek informacji na temat dzialalnosci NSA pozwolit zidentyfikowaé
przynajmniej dwie antychiniskie operacje amerykanskiego wywiadu w cyberprze-
strzeni: podstuch pracownikéw Uniwersytetu Tsinghua (jednego z wiodacych pe-
kifskich uniwersytetéw technologicznych)® oraz uzyskanie dostgpu do sieci
firmy Huawei - co umozliwito inwigilacje uzytkownikéw sprzetu tej firmy, w tym
wielu cztonkéw chinskiej administracji rzadowej i personelu wojskowego.
Wsréd dokumentéw ujawnionych przez Snowdena® znalazly si¢ takie te wydo-
bywajace na $wiatlo dzienne administrowany przez NSA niestawny program
PRISM, w ramach ktérego amerykanskie stuzby mialy dost¢p do informacji
(poczty elektronicznej, zapisdw czatéwi rozmdw, nagran audio i video itd.) prze-
chowywanych na serwerach m. in. firm Microsoft, Yahoo, Apple, Google, Face-
book czy AOL*. Kwestia wtérna pozostaje w tym momencie pytanie czy
Snowden dziatat z wewngtrznych pobudek moralnych jako tzw. ,whistleblower”
(pol. sygnalista) czy tez, jak sugeruja niektérzy, miat on jednak zwiazki np. z wy-
wiadem ChRL”.

Zamiast zakoficzenia

Poprzednie badania pokazaly, iz wspomniane powyzej chirisko-amerykan-
skie porozumienie zostalo ogloszone przez administracj¢ Bialego Domu jako zna-
czacy sukces prezydenta Obamy™®. Jednakze raport korporacji FireEye wskazuje,
iz miato ono niewielki wptyw na nat¢zenie aktywnosci szpiegowskiej Chin w cy-

berprzestrzeni. Dajacy si¢ zauwazy¢ spadek ilosci atakéw na podmioty ulokowane

52 Zob. wigcej: M. Grzelak, Migdzynarodowa strategia USA dla cyberprzestrzeni, ,Bezpieczeristwo
Narodowe” 2011, nr 18, s. 139-147.

53 K. Rapoza, U.S. Hacked China Universities, Mobile Phones, Snowden Tells China Press, trédto:
https://www.forbes.com (dostgp: 10.01.2018).

54 D.E. Sanger, N. Perlroth, N.S.A. Breached Chinese Servers Seen as Security Threar. irédto:
https://www.nytimes.com (dostgp: 10.01.2018); M. Kan, China's Huawei turns the table on security
after Snowden NSA leaks, zrédto: hetps:/[www.pcworld.com (dostep: 10.01.2018).

> Zob. wiccej: Snowden Digital Surveillance Archive, irédto: https://snowdenarchive.cjfe.
org/greenstone/cgi-bin/library.cgi (dostgp: 10.01.2018).

56 M. Grzelak, op. cit., s. 119.

°7 G.G. Chang, Snowden Lied About China Contacts?, zrédio: https://www.thedailybeast.com (do-
stgp: 10.01.2018); Nie ulega przy tym watpliwosci, iz w ciagu dwdch lat od jego ucieczki do wykra-
dzionych dokumentéw peten dostep uzyskali nie tylko Chiriczycy, ale réwniez Rosjanie: Snowden’s
Gift to Russia and China, trédlo: hetps:/[www.wsj.com (dostep: 10.01. 2018); E. Mac-Askill, Snow-
den files 'read by Russia and China': five questions for UK government, irédlo: hteps:/[www.
theguardian.com (dostgp: 10.01.2018).

>8 M. Adamczyk, K. Baraniuk, gp. cit.
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w Stanach Zjednoczonych™ (oraz 25 innych krajach) miat miejsce na rok przed
zawarciem rzeczonego porozumienia. Co ciekawe, odbylo si¢ to juz po stynnym
przypadku skazania pigciu chifskich hakeréw przez amerykanski sad . jeszcze
w 2014 roku®. FireEye wskazuje, ze liczba atakéw spadta z ponad szesédziesieciu
miesiecznie w 2013 roku, do poziomu ponizej 10 atakéw na koniec roku 2015
Eksperci przyczyn upatruja jednakze gtéwnie w polityce wewngtrznej Chin. Xi
Jinping rozpoczat wdrazanie reformy ChALW, ktéra ma m. in. doprowadzi¢ do
scentralizowania dzialan w cyberprzestrzeni, przy jednoczesnym zwigkszeniu ich
efektywnosci. Ponadto w ramach glosnej kampanii antykorupcyjnej przewodni-
czacy ChRL zmierza do ukrdcenia praktyk polegajacych na wykorzystywaniu pari-
stwowych zasobéw w celu akwizycji technologii dla sektora prywatnego®?. Warto
podkresli¢, ze zaréwno eksperci, jak i decydenci w samych Stanach sa dos¢ scep-
tyczni wobec efektéw porozumienia. Cytowany przez Blaise Misztala senator Ben
Cardin (cztonek senackiej Komisji Spraw Zagranicznych) twierdzi, iz nie moze
by¢ mowy o spadku aktywnosci chiriskich hakeréw®. Misztal interpretujac stowa
senatora podkresla, iz nie jest to pierwszy raz, gdy informacje wywiadowcze dys-
trybuowane wéréd oficjeli sa niespdjne z tym, co w swoich raportach zamieszczaja
niezalezne podmioty. Wskazuje on na dos¢ oczywisty fakt, iz FireEye skupiajac
si¢ na analizie dziatai 72 grup hakerskich, mogto Zle zinterpretowa¢ ich znaczenie
w chiriskim systemie cyberszpiegostwa, a nawet Zle okresli¢ przynalezno$¢ pan-
stwowa tychze grup. Z drugiej strony zaréwno Blaise Misztal, jak i autorzy raportu
zgadzaja si¢ co do tego, ze ataki rodem z ChRL stajg si¢ mniej intensywne, lecz
jednoczesnie co raz bardziej wyrafinowane, skoncentrowane na celu i co za tym
idzie stanowia réwnie istotne zagrozenie, co dotychczasowe zmasowane dziata-
nia®. Misztal krytykuje amerykaniska strategie odstraszania w cyberprzestrzeni,
wskazujac, ze jest nieskuteczna — grozby odwetu byly niewiarygodne, a dzialania
wobec pojedynczych hakeréw z Chin niewystarczajace. Posuwa si¢ on nawet do

sugestii, ze dazenie USA do zawarcia kompromisu w tej sprawie, mogto zosta¢

%9 Zob. wiecej na temat ujawnionych cyberatakéw na amerykariskie przedsiebiorstwa w 2014 roku:
R. Walters, Cyber Attacks on U.S. Companies in 2014, zrédlo: htep://www.heritage.org (dostep:
10.01.2018).

8 F.S. Gady, Are Chinese Cyberattacks Against US Targets in Decline?, 2rédto: htep://thediplo-
mat.com (dostgp: 10.01.2018); B. Misztal, Amerykasiska strategia odstraszania chiviskich hakerdw nie
dziata, zrédlo: http://www.cyberdefence24.pl, (dostgp: 10.01.2018); Redline Drawn..., passim.

1 Redline Drawn...,s. 11.

©2 Tbidem, s. 5-6; F.S. Gady, ap. cit.

 B. Misztal, op. cit.

% Ibidem; Redline Drawn..., s. 15.
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odczytane w Chinach jako oznaka stabosci®. Niedawne wydarzenie w postaci
ataku cybernetycznego na jeden z amerykanskich lotniskowcéw klasy Nimitz
(USS Ronald Reagan), jest w tym kontekscie do$¢ wymowne®. Jednoczesnie inny
ekspert, Franz Stefan Gady, zajat w tej kwestii mniej stanowcze stanowisko — jego
zdaniem grozba sankcji wywarta wplyw na polityke Xi Jingpinga. Kwestia tego,
czy byt to efekt obaw przed skutkami ich wprowadzenia przez Stany Zjednoczone,
czy tez przewodniczacy wykorzystat je jako pretekst do wzmocnienia swojej wha-
dzy na sektorem wojskowym i wywiadowczym, jest wtérna®. Natomiast Jacek
Raubo podkresla, iz ChRL w swojej dziatalnosci wywiadowczej kladzie nacisk na
dziatania w cyberprzestrzeni oraz formuluje teze, sygnalizowana juz przez autora
niniejszego opracowania, iz ,(...) dla Chificzykéw kluczowym pozostaje wywiad
naukowo-techniczny. Jak si¢ wydaje, dynamicznie rozwijajace si¢ paristwo i jego
przemyst ,zglaszajg zapotrzebowanie” na kazda forme urobku stuzb jezeli chodzi
o najnowsze technologie®®. Nalezy sie réwniez zgodzi¢ z Raubo, iz niewatpliwie
nast¢puje renesans klasycznego szpiegostwa, zas wyscig zbrojen w sferze wywia-
dowczej (i nie tylko) trwa w najlepsze. Cyberszpiegostwo w relacjach chirsko-
amerykanskich ma wi¢c przed soba swietlang przyszto$¢, przynajmniej do czasu,

gdy Chinom uda si¢ wyprzedzi¢ Stany Zjednoczone w wyscigu technologicznym.
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UNIWERSYTET WROCLEAWSKI

ZARYS PRZEMIAN INSTYTUCJONALNYCH
ROSYJSKIEGO WYWIADU
RADIOELEKTRONICZNEGO
W SWIETLE LITERATURY POLSKO-

I ANGIELSKOJEZYCZNE]

Stowa kluczowe: wywiad radioelektroniczny, SIGINT, FAPSI, rosyjskie stuzby specjalne

SIGINT jako Zrédlo informacji wywiadowczej

Informacje pozyskiwane przez stuzby wywiadowcze moga pochodzi¢ ze zrédet
réznego rodzaju. W nomenklaturze anglosaskiej wyréznia si¢ nastgpujace dzie-
dziny wywiadowcze':

e HUMINT (Human Intelligence) — wywiad agenturalny, w przypadku
ktérego zrédlem informacji sq osoby majace dostep do waznych informa-
Gji i zgodzily si¢ (z réznych wzgledéw) je udziela¢ obcemu wywiadowi.

e  OSINT (Open Source Intelligence) — wywiad jawnozrédlowy, opierajacy
si¢ na informacjach publicznie dostgpnych informacji, jak i tych, ktére
majg ograniczony dostep rozpowszechniania, ale sa jawne.

e IMINT (Imagery Intelligance) — wywiad obrazowy, ktéry opiera si¢ wy-
korzystywaniu w gromadzeniu informacji urzadzen, ktére stuza do zapisu

obrazu: kamer, aparatéw fotograficznych, samolotéw, dronéw, satelitéw

itd.

! Szerzej na temat charakterystyki Zrédet informacji wywiadowczej zob. M. Mikinia, Sztuka wywiadu
we wspdlezesnym paristwie, Warszawa 2014, s. 178-193.
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e SIGINT (Signal Intellgence) - wywiad radioelektroniczny, ktéry polega
na przechwytywaniu informacji pochodzacych z facznosci, radaréw oraz
urzadzeni pomiarowych, ktéry dzieli si¢ na podziat na:

0 wywiad radiowy, a wigc COMINT (Communication Intelli-
gence), ktéry zajmuje si¢ gromadzeniem informacji pochodza-
cych
z obcych systeméw teleinformatycznych oraz urzadzeni emituja-
cych fale radiowe stuzacych do komunikowania

0 wywiad elektroniczny, a wigc ELINT (Electronics Signal Intell-
gence) — ktdry opiera si¢ na pozyskiwaniu informacji od syste-
moéw nie stuzacych do komunikowania miedzy ludzmi, ale urza-
dzeri wytwarzajacych promieniowanie elektromagnetyczne (np.
radary przeciwnika, systemy obrony powietrznej, systemy napro-
wadzania na cel).

Wedtug Stownika terminéw i definicii NATO, SIGINT okresla rozpoznanie
radiowe oraz elektroniczne, czyli wywiad radiowy i elektroniczny®. Wywiad ra-
diowy traktuje si¢ jako ,pozyskiwanie danych wywiadowczych (rozpoznawczych)
za pomocg Srodkéw i systemdéw lacznosci radiowej przez osoby nie bedace whasci-
wymi odbiorcami lub uzytkownikami”® Rozpoznanie (wywiad) elektroniczny jest
natomiast rozumiany jako ,rozpoznawczy proces pozyskiwania danych i informacji
rozpoznawczych z systeméw niekomunikacyjnych przechwyconych przez innych
odbiorcéw niz tych, do ktérych sa one adresowane”®. Zadania realizowane przez
jednostki i instytucje zajmujace si¢ wywiadem radioelektronicznym mogg by¢
rézne w zaleznosci od rodzaju oraz poziomu dziatalnosci. W przypadku sit zbroj-
nych dziatania wywiadowcze na poziomie strategicznym beda dotyczy¢ przechwy-
tywania i monitorowania szerokiego zakresu wyposazenia i systeméw wojsk prze-
ciwnika, co ma na celu dostarczenie informacji odno$nie wykorzystywanych przez
niego technologii, taktyki czy procedur wewngtrznych. Wojskowy wywiad radioe-
lektroniczny na poziomie taktycznym z kolei zajmuje si¢ przechwytywaniem facz-

noéci i danych niekomunikacyjnych wojsk na poziomie lokalnym’. Omawiana

2 Hasto: SIGINT, [w:] Stownik termindw i definicji NATO. Zawierajgcy wojskowe terminy i ich defi-
nicje stosowane w NATO, zrédto: wenjk.wp.mil.pl (dostgp: 11.08.2016), s. 360.

3 Hasto: COMINT, [w:] Stownik..., s. 102.

4 Hasto: ELINT, [w:] Stownik..., s. 152.

> H. Zsolt, Converegence between signals intelligence and electronic warfare suport measures, , Technical

Scienses” 2014, nr 3 (75), s. 328.
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dziedzina wywiadowcza zajmuje si¢ migdzy innymi analiza techniczng przekazéw
radiowych, ustalaniem pracujacych w sieci radiowej abonamentéw, przechwyty-
waniem i deszyfracja danych wywiadowczych pochodzacych z systeméw tacznosci
przeciwnika. Istotnym zadaniem wywiadu radioelektronicznego jest takze monito-
rowanie oraz lokalizowanie za pomocg naziemnych radaréw waznych obiektéw na
terytorium przeciwnika oraz namierzanie urzadzeri emitujacych fale elektromagne-
tycznych®.

W zwiazku z rozwojem oraz mozliwosciami technologicznymi stale wzrasta
znaczenie tego rodzaju wywiadu na $wiecie. Szczegdlnym impulsem dla rozwoju
tej dziedziny wywiadowczej byto wynalezienie radia na przetomie XIX i XX wieku’.
Od tamtego czasu rozwéj technologiczny znacznie zwigkszyt i spopularyzowat
mozliwosci komunikowania. Obecnie do gtéwnych zalet wywiadu radioelektro-
nicznego zalicza si¢ szerokie mozliwosci oraz szybkos¢ dziatania, przy zachowaniu
wzglednej skrytoéci i tym samym ominiecia probleméw prawnych i politycznych.
Istnieja jednak réwniez wady. Wiaza si¢ one gtéwnie z koniecznoscia wysokich
naktadéw finansowych oraz ogromna iloscig pozyskiwanych danych, co wiaze si¢
z utrudnieniami pracy analitycznej. Pamigta¢ réwniez nalezy, ze wywiad radioelek-
troniczny ma ograniczone mozliwosci w zakresie pozyskiwania informacji o nie-
utrwalonych planach przeciwnika, kedre czesto maja kluczowe znaczenie, a ich po-

zyskanie jest mozliwe gtéwnie dzigki HUMINT®.
SIGINT w radzieckich stuzbach specjalnych

Przedsigwzigcia z zakresu radiowywiadu byty podejmowane od wezesnych lat
istnienia ZSRR. Jako przyktad mozna poda¢ dekryptaz komunikacji obcych pla-
céwek dyplomatycznych realizowany przez Czeka’. Nastepnie te dziedzing funk-
cjonowania radzieckich stuzb specjalnych silnie rozwinat Gleb Bokij — zalozyciel
i sprawujacy przez szesnascie lat stanowisko szefa Oddziatu Specjalnego
GPU/OGPU zajmujacego si¢ kryptografa, radiowywiadem, radiokontrwywiadem

oraz zabezpieczeniem tajemnicy w instytucjach padstwowych. Bokij i inni wysocy

¢ Hasto: Wywiad z kanatéw tgcznosci, [w:] J. Larecki, Wielki leksykon stuzb specjalnych swiata. Orga-
nizacje wywiadu, kontrwywiadu i policji politycznych swiata, terminologia profesjonalna i zZargon ope-
racyjny, Warszawa 2007, s. 749.

7 Szerzej na temat rozwoju wywiadu radiowego zob.: A. Nogaj, Techniczne zrédia pozyskiwania infor-
macji wywiadowczych, ,Zeszyty Naukowe WSOWL” 2011, nr 4 (162), s. 111.

8 M. Mikinia, op. cit., s. 189.

® Ch. Andrew, O. Gordijewski, KGB, Warszawa 1999, s. 35.
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rangg funkcjonariusze tej jednostki posiadajacy wieloletnie doswiadczenie w dzia-
talnosci kryptograficznej stali si¢ jednak ofiarami , Wielkiej Czystki” i w wigkszosci
zostali rozstrzelani. W latach 1938-1939 Oddziat Specjalny zostat przeksztatcony
w 7. Oddzial GUGB, a na jego czele stanat kapitan Aleksandr Dimitrijewicz Bata-
mutow. Byt to oficer OGPU, ktéry nie posiadat jednak doswiadczenia w zakresie
radiowywiadu, co odbito si¢ na obnizeniu skutecznoéci funkcjonowania catej ko-
morki. Sytuacja poprawita si¢ po utworzeniu w 1941 roku 5. Oddziatu Specjalnego
NKWD, na ktérego czele stanat Iwan Grigorijewicz Szewelew. Co prawda ten ofi-
cer réwniez nie miat do§wiadczenia w kryptografii (wczesniej zajmowat si¢ walka
z ,ruchami kontrrewolucyjnymi”), ale odznaczat si¢ rozwinigtymi zdolno$ciami or-
ganizatorskimi, co pozwolito na zwigkszenie skutecznosci jednostki, ktérej szefo-
wat i tym samym podniesienie jej rangi w éwczesnym systemie radzieckich stuzb
specjalnych. Szewelew przez 13 lat stal na jej czele i kolejnych instytucji, ktore
przejmowaly jej zadania — 5. Wydziatu Specjalnego NKGB oraz 6. Zarzadu MGB.
W 1949 roku przestat piastowad stanowisko zwierzchnika cywilnego radzieckiego
radiowywiadu i kontrwywiadu. Warto zauwazy¢, w pierwszych latach po II wojnie
$wiatowej tak wyspecjalizowana komérka w naturalny sposéb cierpiata na niedo-
bér kadrowy, a dodatkowo przegrywata rywalizacj¢ o $rodki budzetowe z wigk-
szymi i silniejszymi jednostkami organizacyjnymi MGB zajmujacymi si¢ bezpie-
czefistwem wewngtrznym oraz wywiadem zagranicznym gféwnie w oparciu o oso-
bowe Zrédta informacji. Sprawito to, ze poczatkowym etapie zimnej wojny ra-
dziecki wywiad radioelektroniczny posiadal ograniczone mozliwosci w zakresie
kryptografii czy analizy informacji pozyskanych w ramach SIGINT".
Podejmujac jednak temat radzieckiego wywiadu radioelektronicznego od mo-
mentu powstania KGB w 1953 roku nalezy wspomnie¢ o 8. Gléwnym Zarzadzie
KGB oraz 16. Zarzadzie KGB. Do zadan funkcjonariuszy pierwszej z tych jedno-
stek organizacyjnych nalezato przechwytywanie, monitorowanie oraz analizowanie
sygnatéw komunikacyjnych innych paristw. Dodatkowo pracownicy tej struktury
odpowiadali za system kryptograficzny wykorzystywany przez pozostale jednostki
organizacyjne KGB, a takze za zagraniczne stacje nastuchowe oraz rozwijanie za-
bezpieczeni tacznosci tej stuzby. Czgé¢ z zadan skupiata si¢ réwniez na dziatalnosci
kryptograficznej i w tym zakresie dziatalno$¢ 8. Zarzadu Giéwnego czgsto nakta-

data si¢ na obszary zainteresowania 16. Zarzadu. Skupialy si¢ one bowiem gléwnie

1 M. M. Aid, Esdroppers of the Kremlin: KGB during the cold war, [w:] The History Information Secu-
rity: A Comperehensive Handbook, red. K. de Leeuw, J. Bergstra, Amsterdam 2007, s. 498-505.
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na telefonicznych i radiowych systemach wykorzystywanych przez wigkszo$¢ waz-
nych instytucji pafistwa radzieckiego''. Wspomnie¢ jednak nalezy, ze radziecki SI-
GINT w czasie zimnej wojny mial charakter w wigkszym stopniu zdecentralizo-
wany, niz to miato miejsce na Zachodzie gdzie istnialy dedykowane stuzby wy-
wiadu i kontrwywiadu radioelektronicznego takie jak np. NSA czy GCHQ™.

W kontekscie jednostek organizacyjnych cywilnych radzieckich stuzb specjal-
nych warto réwniez wspomnie¢, ze byly one realizowane przez niektére komorki
funkcjonalne 1. Zarzadu Gléwnego, kt6éry odpowiadat gtéwnie za prowadzenie
dzialalno$ci wywiadowczej poza granicami ZSRR w oparciu o wywiad agenturalny.
Jako przyktad mozna poda¢ pion facznosci radiowej oraz pion szyfréw, ktére scisle
wspéldziataly z funkcjonariuszami wyzej wspomnianego 8. Zarzadu Gtéwnego
KGB (pion szyfréw po 1975 zostal wchioniety przez ta strukture) .

Za wojskowy wywiad radioelektroniczny byl odpowiedzialny 6. Zarzad
GRU'". Podkresli¢ jednak nalezy, ze wywiadem elektronicznym i komunikacyj-
nym zajmowaly si¢ réwniez poszczegdlne rodzaje sit zbrojnych ZSRR. GRU usito-
wala je sobie podporzadkowa¢, ale nie radzita sobie z petng kontrolg dzialalnosci
wojskowego wywiadu radioelektronicznego. W konsekwencji wigc na przyktad
marynarka wojenna prowadzita wlasne dziatania w tym zakresie, podobnie jak lot-
nictwo strategiczne, ktére pozostawato niezalezne od GRU".

Ograniczony dostgp do Zrédet oraz niewielka liczba opracowan dotyczacych
radzieckiego wywiadu radioelektronicznego w czasie zimnej wojny utrudnia posta-
wienie diagnozy co do efektywnosci KGB i GRU w tym omawianym zakresie.
W wypowiedziach bytych radzieckich i zachodnich oficeréw wywiadu jawi si¢ ona
jako jedna z najbardziej sprawnych w calej spotecznosci rosyjskiego wywiadu,
a nawet dzialajaca w tym okresie na wigksza skal¢ oraz z wigkszymi sukcesami niz
jej amerykariskie czy brytyjskie odpowiedniki. Jako podparcie tej tezy zwraca sig

uwage na dwie podstawowe cechy, ktére dawaty przewagg strukturom SIGINTu

W Functions and Internal Organization, zrédlo: heep://www.globalsecurity.org (dostgp: 04.08.2016);
W. T. Smith, Encyclopedia of Central Intelligence Agency, Nowy Jork 2003, s. 156; Global National
Security and Intelligence Agencies Handbook. Vol 1 strategic information and contact, Waszyngton 2015,
s. 204-205

2 M. M. Aid, op.cit., s. 498.

13 L. Pawlikowicz, Aparat centralny 1. Zarzqdu Glownego KGB jako instrument realizacji globalnej
strategii Kremla 1954-1991, Warszawa 2013, s. 299.

Y Signals Intelligence Programs and Activities, #rédlo: htep://www.globalsecurity.org (dostep:
11.08.2016).

M. M. Aid, gp.cit., s. 519.
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KGB oraz GRU w stosunku do odpowiednikéw zachodnich. Po pierwsze stuzby
radzieckie zatrudniaty lub mialy bezposredni dostep do wielu najlepszych matema-
tykéw i inzynieréw telekomunikacji w calym ZSRR (na Zachodzie czgsto byli oni
zagospodarowani przez rynek prywatny). Po drugie KGB oraz GRU byly cisle
zintegrowane z wywiadem agenturalnym, co w efekcie doprowadzato np. do wy-
korzystywania wywiadu agenturalnego do zdobywania kodéw kryptograficznych'®.
Zadania polegajace na zdobywaniu informacji o szyfrach, kodach czy urzadzeniach
szyfrujacych realizowat 16. Wydzial 1. Zarzadu Gléwnego. Funkcjonariusze tego
pionu wspdldziatali z pozostalymi jednostkami wywiadu i kontrwywiadu radioe-
lektronicznego KGB i zlecali pionom politycznym rezydentur operacje werbun-
kowe wobec szyfrantéw obcych paristw'’.

Gl6éwng barierg rozwoju radzieckiego wywiadu sygnatowego bylo zacofanie
technologiczne w stosunku do stuzb zachodnich — wedlug CIA w 1985 roku ra-
dzieckie komputery byly wolniejsze o kilkadziesiat razy od amerykanskich czy ja-
potiskich, ktére przewyiszaly je technologicznie o 10-15 lat. Zwraca si¢ réwniez
uwage na fake, ze Rosjanie stosunkowo pézno zacz¢li rozwijaé swoje struktury do
walki elektronicznej. Pierwszy lot z zamiarem przeprowadzenia wywiadu elektro-
nicznego zostat przeprowadzony w 1953 roku, podczas gdy stuzby amerykariskie
i angielskie przeprowadzaly je juz podczas drugiej wojny $wiatowej. Do kolejnych
mankamentéw zalicza si¢ ich silne upolitycznienie utrudniajace przeprowadzenie

obiektywnej analizy oraz przero$nigta biurokracje'®.
SIGINT w strukturze wspblczesnych stuzb specjalnych Federacji Rosyjskich

Po likwidacji KGB w 1991, na jej bazie powstato kilka niezaleznych instytu-
¢ji, w tym odr¢bne stuzby dedykowane do: wywiadu strategicznego (SWR — Stuzba
Wywiadu Zagranicznego), kontrwywiadu (FSK — Federalna Stuzba Kontrwy-
wiadu, nastgpnie przeksztalcona w FSB — Federalna Stuzbe Bezpieczenstwa),

ochrony urzednikéw i instytucji paiistwowych (FSO — Federalna Stuzba Ochrony)

16 Ihidem, s.518.

17 L. Pawlikowicz, 9p. cit., s. 256; Trudno jednak zaktada¢, ze takie operacje byty prowadzone jedynie
przez stuzby wywiadowcze ZSRR. Wedlug relacji jednego z bylych oficeréw Departamentu I Stuzby
Bezpieczeristwa PRL, w 1980 roku z rezydentury Nowego Jorku przeszed! na strong Amerykanéw
szyfrant Waldemar Mazurkiewicz — zob. P. Reszka, M. Majewski, Zawdd: szpieg. Rozmowy z Alek-
sandrem Makowskim, Warszawa 2014, s. 132-133.

¥ M. M. op.cit., s. 519-520.

112



ZARYS PRZEMIAN INSTYTUCJONALNYCH ROSYJSKIEGO WYWIADU ...

oraz inne, w tym odr¢bna stuzba specjalna do dziatan z zakresu SIGINT i zabez-
pieczenia komunikacyjnego Federacji Rosyjskiej — Federalna Agencja ds. Komuni-
kagji i Informacji Rzadowej (FAPSI). Po jej rozwiazaniu zadania przejely: SWR,
ESB i FSO, a takze GRU, ktére nie ulegto zmianom strukturalnym po rozpadzie
ZSRR.

Powstanie FAPSI w 1991 roku nalezy uzna¢ jako istotne wydarzenie w histo-
rii rosyjskiego wywiadu i kontrwywiadu radioelektronicznego. Jej pierwszym sze-
fem zostat Aleksandr Starowojtow, ktéry uprzednio petnil funkeje zastgpey szefa
wyzej wspominanego 8. Zarzadu Gléwnego KGBY. Posadg szefa nowopowstalej
stuzby otrzymal zastgpca, a nie dyrektor 8. Zarzadu Gtéwnego (Anatolij Grigori-
jewicz Beda), poniewaz ten byl odpowiedzialny za przerwanie linii komunikacyj-
nych pomig¢dzy Michaitem Gorbaczowem jego daczy w Foros podczas puczu Jana-
jewa w 1991 roku®. Starowojtow byt specjalista z zakresu kryptografii, systeméw
komunikacyjnych i wieloletnim wspétpracownikiem naukowo-technicznym pro-
dukujacym specjalne systemy tacznosci dla radzieckich stuzb specjalnych. Do KGB
wstapit w 1984 roku. Petnil réwniez szereg innych funkgji o charakterze urzedni-
czym i akademickim — byl m. in szefem Mig¢dzywydzialowej Komisji ds. Bezpie-
czenistwa Informacji Rady Bezpieczeristwa Federacji Rosyjskiej oraz petnit funkeje
w cialach odpowiedzialnych za systemy kryptograficzne w Rosji i pozostatych
cztonkach Wspoélnoty Niepodlegtych Panistw oraz byt rektorem Rosyjskiej Akade-
mii Kryptografii. Swéj urzad na stanowisku szefa FAPSI sprawowat do 1998 roku
i byt wéwczas najdiuzej urzgdujacym szefem tego typu stuzby na $wiecie®'. Jego
nastgpeg zostal Petrowicz Szerstjuk, kedry poprzednio petnit w tej stuzbie funkeje
dyrektora jednostki organizacyjnej odpowiedzialnej za wywiad radioelektroniczny.
W péiniejszym czasie sprawowal — podobnie jak poprzedni szef FAPSI - réwniez
funkcje Migdzywydzialowej Komisji ds. Bezpieczeristwa Informacji Rady Bezpie-
czenistwa Federacji Rosyjskiej (od 24 grudnia 1998 roku) i czlonka Rady Bezpie-
czenistwa FR (od 1999 roku). Na stanowisku szefa FAPSI utrzymat si¢ jedynie rok
—w 1999 roku zostat zastapiony przez Grigorijewicza Matjukchina, bylego funk-
cjonariusza 8. Gléwnego Zarzadu KGB i dyrektora centrum naukowo-badawczego

Gléwnego Zarzadu Bezpieczeristwa i Komunikacji FAPSI*.

Y A. Knight, Spies without Cloaks: The KGB'’s Succesors, Princeton 2001, s. 36.

2 G. Bennet, The Federal Agency of Government Communications & Information, ,,Conflict Studies
Research Centre” 2000, nr 105, s. 3.

21 Thidem.

22 Ibdem, s. 4.
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Warto zwrdci¢ uwagg, ze cywilny wywiad i kontrwywiad radioelektroniczny
byly drugimi (po grupie jednostek specjalnych KGB ,ALFA”) rozwigzanymi
i restrukturyzowanymi jednostkami organizacyjnymi KGB, co wynikalo z ich bez-
posredniego wplywu na bezpieczeristwo wéwczas urzedujacego Michaita Gorba-
czowa (szczegdlnie po nieudanym puczu)®. W rezultacie, na krétko przed powsta-
niem FAPSI zostata powotana w sierpniu 1991 roku nowa struktura o nazwie Ko-
mitetu Komunikacji Rzadowej (KPS), ktéra powstata na bazie trzech jednostek
organizacyjnych KGB — wczesniej wspominanych 8. Zarzadu Gléwnego i 16. Za-
rzadu, a takze Wydziatu 12., kedry byt odpowiedzialny za dziatalno$¢ podstuchows
wobec rzadu i cztonkéw partii. Struktura ta miata charakter przejsciowy i 24 grud-
nia 1991 roku zostata przeksztalcona w FAPSI. Woéwczas w skiad tej instytucji
wchodzity**:

o jednostki organizacyjne KPS, a wigc:

0 Zarzad Gléwny ds. Lacznosci Rzadowej,

0 Zarzad Gléwny ds. Bezpieczenstwa Komunikacji (w tym cen-
trum-naukowo techniczne),

0 Zarzad Gléwny ds. Wywiadu Radioelektronicznego,

0 Zarzad Informacyjno-Analityczny,

o

Zarzad ds. Lacznoséci Rzadowej Rosyjskiej Socjalistycznej Repu-
bliki Radziecki (odr¢bna jednostka organizacyjna utworzona po
konsultacjach z Borysem Jelcynem),

Zarzad Kadr,

Zarzad Administracyjny,

Zarzad Obiektéw Wojskowych,

Zarzad Finanséw i Planowania,

Sekretariat,

Wydziat Gospodarczy,

Wydziat Organizacyjny i Mobilizacyjny,

Wydziat Prawny,

Stuzba Wewnetrzna,

Rada Naukowo-Techniczna,

Archiwum,

O 0O OO0 OO0 0O 0o o0 o o o

Centrum Prasowe,

B Ihidem, s. 4.
% Thidem, s. 5
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0 Akademia Kryptograficzna,
0 Rzadowe Wojska Komunikacyjne.
e DParistwowa Komputerowa Baza Danych,
e Moskiewski Instytut Elektroniki Przedsi¢biorstwa Naukowo-Produkeyj-
nego ,Awtomatika”.

W péiniejszym okresie organizacja FAPSI byla zblizona do tej, ktérg odzie-
dziczono po KPS. Sktadaly si¢ na nig m. in. struktury odpowiedzialne za linie tacz-
nosci prezydenta FR oraz taczno$¢ stuib specjalnych oraz prowadzenie wywiadu
sygnatowego. W ramach struktury wyrézniono réwniez centra naukowo-tech-
niczne, ktére wspieraty naukowo i produkeyjnie stuzbe (np. w zakresie kryptogra-
fii, produkeji sprzetu, zarzadzania dokumentami, informacjami i archiwami),
a takze placéwki naukowo-dydaktyczne ksztatcace kadry funkcjonariuszy oraz spe-
cjalistéw w tej dziedzinie®.

Jak wida¢ zakres zadart FAPSI byt szeroki, a do jego najwazniejszych kierun-
kéw mozna zaliczy¢?:

e  Zabezpieczenie pafistwowych linii komunikacyjnych, w tym innych
stuzb specjalnych.

e  Przechwytywanie oraz deszyfracja otwartej i kodowanej obcej taczno-
$ci;

e Modernizacja istniejacych rozwiazan technicznych wykorzystywanych
w komunikacji.

e Utrzymywanie bliskich kontaktéw z paristwami-bytymi republikami
radzieckimi (gtéwnie byta to ochrona infrastuktury wywiadowczej,
np. w Estonii baza SIGINT w Juri dziatata do 1993 roku).

e Kontrola i obstuga komercyjnych sieci komunikacyjnych, urzadzen
kryptograficznych i oprogramowania komputerowego.

e Zadania analityczne ze Zrédet otwartych dla urzedu prezydenta FR —
w latach 90. m. in. zagadnienia zwiazane z eksportem metali szlachet-
nych oraz surowcéw energetycznych.

FAPSI decyzja prezydenta Wiadimira Putina zostata rozwigzana w 2003 roku.

Jako przyczyny tego posunigcia podaje si¢ szereg czynnikéw, a miedzy innymi: wy-

% FAPSI Organization, ztédto: http://fas.org (dostgp: 11.08.2016).
26 G. Bennet, The Federal Agency ..., s. 8.
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zej wspomniany zbyt szeroki zakres zadaniowy oraz post¢pujaca fluktuacje ka-
drowa, infrastukturalna, a takze budzetowa do FSB i jednostek Ministerstwa
Obrony Narodowej FR.

Po rozwiazaniu FAPSI jej zadania przejely gléwnie FSB, FSO, SWR, a takze
jednostki Ministerstwa Obrony Narodowej FR. W przypadku FSB nalezy wymie-
ni¢ 16. Zarzad (FSB TSRRSS), ktéry jest odpowiedzialny za przechwytywanie, ta-
manie oraz przetwarzanie komunikacji elektronicznej oraz 18. Zarzad (FSB ISC)
zajmujacy si¢ m.in. monitoringiem sieci oraz operacjami kontrwywiadowczymi
w tym $rodowisku. Obie struktury funkcjonuja réwniez jako jednostki wojskowe:
- Vch 71330 w przypadku FSB TSRRS oraz Vch 64829 w przypadku FSB ISC?.
W ESB znajduja si¢ réwniez jednostki organizacyjne odpowiedzialne za udzielanie
licengji i certyfikatéw podmiotom wchodzacym na obszary rynku objete bezpie-
czeistwem informacyjnym, a takze kwestiami zwigzanymi z importem oraz eks-
portem technologii kryptograficznych oraz urzadzen stuzacych do obserwaciji.
Wspomnie¢ réwniez nalezy o 8. Zarzadzie FSB (Centrum Bezpieczenistwa Komu-
nikacyjnego — CBS FSB), kt6ry prowadzi dziatalno$¢ kontrolna w zakresie spetnia-
nia standardéw bezpieczeristwa przez urzadzenia uzywane do facznosci w rzado-
wych sieciach komunikacyjnych?. FSB jest réwniez odpowiedzialne za program
SORM I i1, ktére uwaza si¢ za odpowiedniki amerykariskiego programu PRISM
i réwniez sa one ukierunkowane na masows inwigilacje sieci internetowej i telefo-
nicznej”.

FSO jest natomiast stuzba odpowiedzialna za ochrong rosyjskich urzednikéw
panistwowych i infrastrukture pafistwows. Liczy ona ok. 20 tys. funkcjonariuszy,
i przejeta po FAPSI cz¢$¢ zadan odpowiedzialnych za zabezpieczenie rzadowych
sieci informatycznych i komunikacyjnych, a takze monitoruje podstuchy telefo-
niczne, réwniez prowadzi inwigilacj¢ Internetu, tacznosci bezprzewodowej oraz ma
dostep do zasobéw satelitarnych™.

Mozliwosci prowadzenia strategicznego wywiadu sygnatowego ma SWR. Po-
siada ona dostep do zarzadzania wojskowymi i komercyjnymi systemami satelitar-

nymi oraz monitorowania urzadzed komunikacji bezprzewodowej. Wspélnie

¥ Russia Federal Security Service (FSB) Internet Operations Against Ukraine, trédto: https:/ fwww.ecir-
tam.net (dostgp: 07.08.2016).

28], Carr, Inside Cyber Warfar: Mapping the Cyber Underworld, Sebastopol 2011, s. 230.

» P. Paganini, The Russian Prime Minister Dmitry Medvedev has signed a decree that will extend the
use of SORM-2 to social network surveillance, ztédto: http://securityaffairs.co (dostep: 07.08.2016).
30 R. Heickero, Emerging Cyber Threats and Russian Views on Information Warfare and Information
Operations, FOI, Sztokholm 2010, s. 28.

116



ZARYS PRZEMIAN INSTYTUCJONALNYCH ROSYJSKIEGO WYWIADU ...

z GRU (poprzednio takze z FAPSI) obstuguje réwniez stacje radioelektroniczne
w Louders na Kubie oraz Rahm Bay w Wietnamie i prawdopodobnie réwniez na
wyspie Socotra nalezacej do Jemenu i potozonej na terytorium Oceanu Indyjskiego
w bliskiej odleglosci Zatoki Adenskiej*'. Zdaniem emerytowanego generala i prze-
wodniczacego komitetu obrony rosyjskiej Dumy, Andrieja Nikolayewa, baza na
Kubie pomogta Rosjanom w zdobyciu niemal 40 % wszystkich informacji o Sta-
nach Zjednoczonych i regonie®. Warto zaznaczy¢, ze baza od 2001 roku pozosta-
wata nieczynna, jednak wedlug doniesieri medialnych jej dziatalno$¢ miata zosta¢
wznowiona w 2016 roku™.

Istotnym elementem rosyjskiego wywiadu komunikacyjnego i elektronicz-
nego pozostaje GRU, ktére posiada w tym zakresie réwniez dostgp do zasobéw
satelitarnych, a takze samolotéw i okretéw rozpoznania i walki elektronicznej®.
Z dostgpnych materiatéw trudno szczegélowo poznaé strukeure tej stuzby.
W polowie lat 80 byly oficer, kt6ry przeszed! na strong amerykanska, Wiktor Su-
worow (wh. Wiadimir Rezun) podawal, ze za wywiad radioelektroniczny
i sygnalowy byt odpowiedzialny 6. Zarzad, przy czym oraz przekonywat, ze dyspo-
nuje réwniez Zarzadem Wywiadu Kosmicznego. W kontekscie wojskowego wy-
wiadu sygnatowego i jednostek walki elektronicznej nalezy réwniez wspomnie¢
o wywiadzie Marynarki Wojennej FR?. Nalezy przy tym zaznaczy¢, ze wojska
walki elektronicznej (Voyska radioelektronnoy bor’by) stanowia dedykowany ele-
ment rosyjskich Sit Zbrojnych do tego rodzaju dziatalnosci, a o ich funkcjonowa-
niu pisze si¢ czgsto w kontekscie konfliktu w Gruzji w 2008 roku. Obecnie dziata-
nie w tym wymiarze moze by¢ rozpatrywane zaréwno na szczeblu taktycznym, jak
i strategicznym™. Jednostki walki elektronicznej stanowig istotne dopelnienie ro-
syjskiej koncepcji walki informacyjnej, ktdra opiera si¢ na zatozeniu podejmowania

przedsigwzig¢ o charakterze holistycznym — od nacisku politycznego, manipulagji

31 Thidem, s. 31.

32 A. Szczerbakow, Aleksey Sheherbakov’s view of the Security & Intelligence scene from Moscow, 7rédto:
http://fas.org (dostep: 11.08.2016).

% J. Raubo, Rosja reaktywuje dawng stacje SIGINT na Kubie?, zrédto: htep://www.cyberdefen
ce24.pl (dostgp: 11.08.2016).

3% Intelligence threat handbook, 7rédto: http://fas.org (dostep: 11.08.2016).

3 GRU, zréto: heep://fas.org (dostgp: 11.08.2016).

3¢ K. Giles, ,Information Troops” a Russian Cyber Command, [w:] 3rd International Conference on
Cyber Conflict, red. C. Czosseck, E. Tyuegu, T. Wingfield, Tallin 2011, s. 51-52.
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spoleczeristwa, aktywnosci hakeréw, po dzialania jednostek sit specjalnych oraz ele-
menty walki elektronicznej (np. zagluszanie sygnatu telekomunikacyjnego, urza-

dzeri wojskowych itd.)”.
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TETIANA W. NAGACHEVSKAYA
LYUDMILA FRLIKSOWA

KIJOWSKI UNIWERSYTET NARODOWY IM. TARASA SZEWCZENKI

HAITPIMKN ®OPMYBAHHSA
MIEKHAPOAHOI KOHKYPEHTOCITIPOMOXXHOCTI
IT-CEKTOPY YKPAITHU

Stowa kluczowe: sektor IT, konkurencyjno$¢, Networked Readiness Index, Ukraina

AxmyasabHicmb ma nocmaHogka hpobsaemu. B yMmoBax riiob6aJtisariii Ta
MOCUJIEHHS iHTerpaliiHUX MpoLeCiB aKTyaJbHUM € 3/[iiCHEHHS MOLIYKY
HOBUX HaNpsSMKIB MiJIBUIEHHS KOHKYPEHTOCIPOMOXKHOCTI OKpeMUX
rajysed Ta CeKTOpPiB €eKOHOMiKM YKpaiHu. A/PKe Mpu MOCUJIEHHI

KOHKypeHLil Ha CBIiTOBUX pHUHKax VyCOix OJHOr0 YU [JeKiJIbKOX
MNiITPUEMCTB He MOXe 3a6e3NeYUTH 3POCTaHHS KOHKYPEeHTOCIH-
pOMOKHOCTI ranysi B nijiomy. OgHMM i3 HalnepcneKTUBHIIIUX AJs

Ykpainu € IT-cektop. Tak, 3a ouiHkamMu MiHicTepcTBa eKOHOMIYHOTO
pO3BUTKY Ta Topriejai Ykpainu, 4yactka IT-cextopy y BBIl kpaiHu
B 2015 p. nepeBumuaa 3%. ['any3p BUHLLIA HA TPETE Micle 32 06CATOM
eKCNopTy mokasaBiiy B 2015 poni 10% 3poctaHHd Ha ¢oHi majaaryoi
€KOHOMIKH KpaiHU. IT-cekTop cTae ABUTYHOM 3pPOCTAaHHA E€KOHOMIKH
Ykpainu. [IpoTe, 3arocTpeHHsI KOHKypeHLil akTyasi3y€e NUTaHHS NOUIYKY

LJIAXiIB Ta IHCTPYMEHTIB 3pOCTAaHHA KOHKY-PEHTOCIHPOMOXHOCTI
BiT4UM3HAHOTO IT-ceKTOpy HAa Mi>KHapOJHUX PUHKAX.

TeopeTudHi Ta MpPaKTUYHI aCMEKTH MPOO6JeMaTHKHA CTPATEridYHOIO
yIpaBJiHHA MIKHAapOJHOK KOHKYPEHTOCIPOMOHICTIO NpPHUCBAYEHI
npaui yKpaiHCbKHX Ta 3apy6ixkHUX BueHUX. [I[pobieMaTuLi Mi>kHapoHOI

KOHKYPEHTOCIIPOMO>KHOCTI Ha rajiy3eBOMYy piBHI NpUCBAYEHi mpaui
TaKuX 3apyoOixkHuX BueHUx K M. [loptep, P. Kayui, [l. Xocneps,P. MaH-

cesu, II. Totmwanek, O. llai, /. TanckoTT Ta iHwWKX. TeopeTUKOMETO
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JOJIOTIYHI 3acafgy aHaJjlizy MDKHAapoJHOI KOHKYPEHTOCHPOMOXKHOCTI
rajaysi, MeTogu il OLIHKKM Ta BIJIMBY Ha KOHKYPEHTOCIPOMOKHIiCTb

HalllOHa/IbHUX €KOHOMIK PO3KpUTI B NpaldxX BiTYU3HAHUX HAYKOBLIB:
Be3sy6uenko 0.A., 'eenp B.M., baxkan 10.B., Kanimenko 0.J1., KoBaselpb
B.M., [Tamyk JI.B., llo6epexenps H.B., Crapoctina A.O., llleByenko M.M.
Ta iH. B mpa-1gax BiTYM3HAHUX BYEHUX PO3KPUTO CTaH, OCOBJMBOCTI Ta
TeHZeHLil po3BUTKY IT-puHKy YkpaiHu. Pasom 3 THUM, HeJOCTaTHbO

JIOCTi/PKEHUMU aclieKTaMu Npo6JieMHy € BUSHAYEHHS CUJIbHUX Ta CJIa6KUX
CTOPiH KOHKYPEHTOCIPOMOKHOCTI IT-cekTOpy YKpaiHu Ha MixKHapOJHUX

pUHKax, BUABJEHHs MoJesjed HOro po3BUTKY Ha CydyacHOMy eTami, Ta

OOIpYHTYBaHHSI Ha Iili OCHOBIi HampsMiB 3pOCTaHHS KOHKYPEHTHHX
no3uiii BiTuu3HAHUX [T-komMnaHiii Ha MiDKHApOAHUX pUHKAaX, U0

BU3HAYa€ MEeTY Ta 3aBJJaHHS JJaHOTO J0CJiPKEHHS.

Po3rsisHeMO KJ/IIOYOBI MOKa3HUKKM PO3BUTKY BiT4yu3HAHOro IT-
cekTopy. BapTicHuii o6csr IT-cekTopy YkpaiHu OLLiHIOETbCS eKCIIEpTaMHU
B 6isbm HiK 5 mupa. goa'. Ctpykrypa IT-puHky YkpaiHu xapakre-
PU3YETHCS HU3BKOK CYKYIHOK YaCTKOK MPOrpaMHOro 3abe3nevyeHHs
(I13) i mocayr, a came: 15-16% i 10%, 10 B 4 pa3u MeHIIEe aHiX B PO3B-
MHYTHX KpaiHax. Tak, B 2014 p.

B YKpaiHi 75% puHky IT npunagano va A3 (anapaTHe 3a6e3ne4yeHHs ),
13,4% - Ha I13, 11,6% - Ha IT-nocayry, B To# yac ik B HiMeuuunsi: 38% -
Ha yCTaTKyBaHHA, 23% - Ha [10, 39% - Ha IT-nocayru’. B Ykpaini B 2015
p. Aissio 6u3bko 8500 IT-koMmnaHil, cepef sAkux 6iabwe 500 — ayTco-
pcuHroBi, 6s1u3bk0 100 ryio6anbHUX R&D 11eHTpiB, 127 KOMMaHIA B raji-
y3i esleKTpoHHOI TOpriBJi, 3anyueHo 6/1u3bko 2000 IT-crapTanis. Hapasi
B Ykpaini ¢yHkuionye 7 IT-knactepiB, HAUIOTYKHILIUM 3 IKUX € JIbBiB-
cbkui (6isbuie 6500 IT-cnenianicTis, 35 IT-koMnaHii. 2 yHiBep-cUTeTH),
KuiBcbkuii (65 IT-koMnaHil Majsioro Ta cepeIHbOro po3MipiB, Gibiie 900
po3po6HUKiB), XapkiBcbkud (20 IT-kommanili, 5 MicueBux yHiBep-
cuteTiB), a Takox Ojpecbkuili, /Hinmpo-neTpoBCbKUM, ByKOBU-HCHKUH,

Jlyubkuii, Yepkacbkuii, Cymcbkuii IT-k1acTep (CTBOPIOETHCS)?.

' Zwit pro Robotunacionalnoji komisiji, szczo zdijsniuje derzawne rehuluwannia usferizwjazku ta infor-
matyza, Kyjiw 2015, s. 35.

2 CompTIA's IT Industry Outlook 2015, zrédto: hetps://www.comptia.org (dostep: 15.03.2016).

3 Zwit pro Robotunacionalnoji komisiji. .., s.42.
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BignoBigHo 1o gaHux BcecBiTHbOro ekoHOMIYHOTO dopyMy B 2014 p.
YkpaiHa 3aiiHsisa 81 mo3unito cepen 148 kpaiH 3a IHAekcoM MepexeBoi
rotoBHOCTi (Network Readiness Index), 1110 BHMipIO€ CXWJIBHICTb KpaiH
BUKOPHCTOBYBATH MOXKJIUBOCTI, IKi MOPOKy0Thcs iHpopMalinHUMU Ta
KoMyHiKal[inHUMU TexHosorissMu (IKT). B 2015 p. Ykpaina nigHsacsa Ha
10 mo3uuiit, 3aiHsBuM 71 mice®. [lokpalieHHsI 3yMOBJIEHO 3POCTaHHSAM
yacTtku IT-cextopy B BBII YKpainu Ta eKcrnopTi, IOCUJIIEHHAM KOHKYype-
HTHUX TlepeBar Ha cBiTOBOMy puUHKY IT-ayTcopCHUHTY, BOpPOBa/XKEHHSIM
cTpareril AeperyJidnii, CHpoleHHAM NPOoLeAYypPH CHiBIpali YKpalHCbKUX
dpinaHcepiB 3 iHO3eMHUMU 3aMOBHHUKaMHU, 3POCTAHHSM /[lepP:KaBHOIO
3aMOBJIEHHS Ha BUNYCKHUKIB IT-daxy, miaTpumkoto IT-po3poOHUKIB, AKi
6epyThb y4yacTb B JepKaBHUX TeHJepaxX IHIIHUX KpaiH 3aBAgKU
NpUEAHAHHIO YKpaiHu A0 yroau GPA.

HatiBuii nosuii 3a IMI' Ykpaina 3alimae 3a cy6iH/JeKCOM FOTOBHOCTI
(Tabn.1). Januil cyb6iHfekc Bk/w4ae B cebe ckiuagoBy IT-iHdpacT-
PYKTypH (BUCOKi MOKAa3HUKHU 0 00CATY MOKPUTTS MOOIJIbHUM 3B I3KOM
Ta sfiKocTi IHTepHeT-3B’A3KY), IT-cnpoMoxKHOCTi (BUCOKMN MOKAa3HUK 3a
TapupaMu Ha LIMPOKOCMYTOBHM [HTEepHET) Ta CKJIAAOBY JIIOJCHKOTO
KaliTany (BUCOKi MOKAa3HUKU TPAaMOTHOCTI JOpPOCJOro HaceJieHHS Ta

AKOCTi MaTeMa-TUYHOI OCBITH).

Ta6suig 1. MixkHapogHA KOHKYPEHTOCIPOMOXKHICTb I T-cekTopy Ykpainu
3a [Hgekcom mepexeBoi rotroBHocTi (IMI') B 2015p.

. . . Micue B 3HaYeHHs
Cyo6ingexkc IMK | CkyiagoBi cyGiHgeKcy TaTariiny (max.6)
Cy6iHgeKc 104 3.6
cepeJOBHILA
[TosiTnyHe Ta 122 3
peryyiisiTUBHe
bisHec Ta inHOBamil 77 4,2
Cyﬁu-mexfc )8 5.6
roroBHOCTi IT
IT-indppacTpykTypa 46 4,7

* The World Economic Forum The Global Information Technology Report 2015, zrédto: heep:/ fwww3.
weforum.org (dostep: 15.03.2016).

123



TETIANA W. NAGACHEVSKAYA, LYUDMILA FRLIKSOWA

Cv6i IMK | ¢ i cvGi Micue B 3HayeHHA
yGiHAEKC KJIaJ0Bi cyGiHAeKCy Py (max.6)
[T-cipoMOXKHiCTb 10 6,6
HaHBHICTb.JHO,ZLCI:KOFO 36 5.6
Karitasny

CyoGingekc

BUKOPHUCTaHHSA 94 3,4
IT
I §) /
onuT 3 60Ky A/T Ha 78 3.7
IT
[TonuT 3 60Ky 6i3HECY 78 3.5
Ha IT
[ToruT 3 GOKY 124 2.9
JepkaBu Ha IT

CyoGingekc 82 3,5

BIiuBy IT
EKOHOMIYHUH BIJIUB 67 3.3

IT

Counianbuuit Bus IT 89 3,7

Joicepeso: ckaaieHo aBToOpaMu 3a JaHUMU: The World Economic Forum The Global Information
Technology Report 2015...

Halinmkyi mosunii B pelTHWHry YKpaiHa Mae 3a CyOiHAEKCOM
cepe/ioOBUINA: 3a CKJaJOBOI IMOJITHUYHOTO Ta peryJsaTUBHOrO cepe-
JIOBHIL[a HAWHMKYI TOKAa3HUKHU YKpaiHCcbKUi [ T-cekTop 3aiiMae 3a piBHEM

He3aJIeXKHOCTI Cy/10BOi BJIaZii Ta ePeKTUBHICTIO POGOTH NMPaBOTBOPUYUX
OpraHiB, a 3a CKJI3JIoBOI0 «bi3Hec Ta iHHOBalil» — 3a HasBHICTIO

nepejoOBUX TEXHOJIOTIH B YpAAOBUX CHyX06aX 3akyliBesb,a TaK0OX
ix BUKOpUCTaHHIO B 6i3Heci. TuM He MeHI, BULLi 6aJu B peUTHHIY 3a

cy6iHzekcoM cepesoBuila B 2015 p. YKpaiHa oTpuMMazia 3a CTaHOM
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W2015
m2011
m2009

posBHTEY IT-
CEeKTOpY

TLoTpHME:

515495

IIparoBe
cepefoBHIe

543

cepenoHIe

BisHec cepenoeume IT-iHdpactpykrypa Jromcermil kanitan HaykoBo-TocnigHe

chas s s e
Puc. 1. /JluHamika ckJafoBuUX iHJeKCy MDKHapoAHOI KOHKYpPEHTOCH-POMOKHOCTI
IT-cekTopy YKpainu, 2009-2015 pp.

Jxcepeno: cknafieHo aBTOpaMu 3a JanuMU: Global Information Technology Report 2014, rédlo:
http://www3.weforum.org (dostep: 15.03.2016); The World Economic Forum The Global Information
Technology Report 2015..., World Economic Forum, The Global Information Technology Report, 2011-

2012 ...

125



TETIANA W. NAGACHEVSKAYA, LYUDMILA FRLIKSOWA

[IpaBOBOI'0 CepeJOBUIIA, HAaABHUM JIIOACBKUM KalliTaJioM Ta CTAaHOM
6i3Hec-cepesoBHIIA’.

3a ocTaHHi 6 pOKIB cloOCTepira€eTbcs TeHJEHIlisl A0 MOKpalleHHs
HAyKOBO-JOCJiJHOTO CepeJ0BHILa, IOTipIIeHHA IIPaBOBOr0 Cepeno-
BUIIA, NoTripiieHHs1 ctaHy IT-iHQpacTpyKTypH, 3MeHIIeHHs MiATPUMKHU
po3BUTKY IT-cekTopy (puc. 1), 0 CTaBUTb BiJINOBiIHI 3aBJaHHA Hepej,
Jlep>XaBHUMU OpraHaMu YKpaiHu.
[TopiBHAEMO BiAXWJIEHHS MOKAa3HUKIB KOHKYpeHTOCHpoMOHOCTi IT-
CeKTOpy YKpaiHHU BiJi MeJllaHHUX 3Ha4YeHb y KpaiHax CxifHol Ta 3axigHol
€Bpony, a TaKOX THX, IO MOCigarTh 40-50 Micus (quB. puc. 2). Cepen
kpaiH CxigHol €Bponu (11 kpaiH) YkpaiHa Halb6ijbllle BiAcTae y 4aCTUHI
3abe3meyeHHs] NPAaBOBOrO CepejoOBHIA Ta piBHS 3alliKaB-JEHOCTI
JlepkaBu Ta 6isHecy B mpoaykiii IT-cektopy. [losoxeHHs IT-cekTopy
Ykpaiuu y rpymi kpaid, mo mnocigaloTb 40-50 wMiclg peUTHHTY
BU3HAYAETHCS, 3 OJAHOTO 6OKY, BUCOKMM 3HAYE€HHSM IOKAa3HUKA CTaHY
cepefioBUIllA AOCAiKeHb i PO3poOOK, 110 OIL[iHIOBaJOCSd Ha OCHOBI
BHU3HA4YE€HHA: KiJIbKOCTI BITYN3HSAHUX NATEHTIB; HAAXOJPKEHDb BiJ, POSAJITI
i mineHsii; BaoBUX AepKaBHUX Ta MPUBATHUX BUTPAT Ha JOCTiKEHHS
A po3po6KH, a TAKOX MOKAa3HUKOM HAsBHOCTI JIIOJACBKOrO KariTaly.
3 iHworo 60Ky, HEraTUBHUM BILJIUB NePEBAXKHO 3/iHiCHIOBAIU BiTHOCHO
HU3bKi OLIHKM IIpaBOBOTO Ta EKOHOMIYHOIO CepeloBUIA TraJysi.
OcHOBHMMHU KOHKypeHTaMu Ykpainu B Cxigniii €Bpori € [losbia, Pocis
Ta bisopyck. Bucokuil piBeHb Mi>KHapOAHOI KOHKYPEeHTOCIPOMOKHOCTI
IT-cexTopy I[losiblli 06yMOBJIEHUN HASIBHICTIO BUCOKOI SIKOCTi MOCHYT,
HU3bKUMU BUTpPATaMU Ha OIUIATy Ipali, AOCTYIIOM [0 [JelleBOoro
Kanitasy. OCHOBHUMHU MD>KHapOJHUMHU KOHKYpPEeHTHUMHU nepeBaramu IT-
cekTopy Pocii € 3HaYHUH 06CcAT BHYTPilIHBOTO MonuTy Ha IT-npoaykry,
KOHKYPEHTOCIIpOMO>XXHa CUCTeMa iHXeHepHO-TexHi4HOol ocBiTH. IlpoTe
HeJ0CTaTHIN JocBig peanisanii MmacimTabHux IT-mpoekTiB, HeCTAGIIBHUH
6i3Hec-kJIiMaT, caHKIIii, HeJloBipa 3apy6i>KHUX MApPTHEPIB CTaBAATH Mij

3arpo3y KOHKypeHTHi MoxuBOCTi IT-cekTtopy Pocii B Mal6yTHbOMY,

55 CompTIA's IT Industry Outlook 2015, 4rédto: hteps://www.comptia.org (dostep: 15.03.2016);
World Economic Forum, The Global Information Technology Report, 2011-2012, irédlo:
http://www3.weforum.org (dostep: 15.03.2016).
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kciB IMK IT-cekTopy YKpaiHIT 3 MeXlaHHIIMIT

KCiB IT-ceKTOpIB KpaiH 3axigHoi €Bporm
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Puc. 2. llopiBHSHHSA BiaxujeHb 3HaYeHb cyb6iHAekciB IMK IT-cexTopy Ykpainu
3 MeJjiaHHUMU 3HaYeHHSIMU Ipyn KpaiH, 2015 p.

1 - cepeloBHIlle HAayKOBUX AOCJi[PKeHb i po3po6ok, 2 — iHppacTpykTypa IT-
CEKTOpYy, 3 — JIOACBKUH KarmiTazn, 4 - JepkaBHe, Gi3Hec Ta iHAMBiAyanbHE
BUKOpUCTaHHA npoAaykuii IT-cekTopy, 5 — paBoBe cepejoBUllle, 6 — EKOHOMiUHE
cepegoBulle IT-cexTopy.

Jacepeno: cknageno aBTopaMu 3a AaHUMHU: CompTIA's IT Industry Outlook 2015. . 5
The World Economic Forum The Global Information Technology Report 2015. ..
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0 Ja€ IWAHC YKpaiHi Ta IHIIMM KOHKYpPEHTaM BiJlBOIOBATH 4YaCTUHY
3aMoBJIeHb Ha IT-moc/yry Ta BiZjOBIHO YaCTKy PUHKY®.

[IpoBeseMo aHasi3 MiXKHApOAHOI KOHKypeHTOCHpoMo:kHocTi IT-
cekTopy YKpaiHu 3a Mogesto [loprepa (3a mapameTpaMu HasiBHUX
dakTopiB Ta nmonuty). B pe3ysbTaTi JJaHOT0 aHaJi3y BUSBJIEHO, L0 32
dakTopoM mpaus Ta Kamitasa MDKHAapOAHUMH KOHKYPEHTHUMH
nepearamu IT-cekTopy VYKpailHM € HaCcTynHi: HasgBHUN TpyAO0BUM
MOTeHIliaJ; BUCOKUN piBeHb BOJIOJiHHS aHIJIIMCbKOI MOBOIO Gi/lbIIOI
YacTUHU BITYM3HAHMUX IT-cneniasicTiB; HasgBHICTh 3HA4YHOI KiJIbKOCTI
¢pinancepiB B IT-cexkTopi (621M3bK0 100 THUC. YOJI.), IKI KOPUCTYIOTbCA
3HAaYHUM IONKUTOM Ha cBiToBOMYy IT-pHHKYy; JeleBa opeHaa odicHUX
npumilleHb ycix kusaciB (y nopiBHsHHi 3 CIIA, Anxraieto, Pociero,
®panrnieto, llIBedinapiero, Hopreriero, HimeuunHoto Ta iH..); OJUH 3 HaM-
JelleBIIMX B CBiTI WBUJKICHUNM AocTyn A0 Mepexi [HTepHeT (IuB.
Tab6J1.2).

3a ¢akTopoM yMOB MONUTY MIXKHAapPOJHUMH KOHKYPEHTHUMU
nepeBaramu IT-cekTopy YKpalHU € HACTYIHI: cnieliaisania yKpalHCbKUX
IT-koMnaHi# Ha HajaHHi mupokoro cnektpy IT-mocayr; oAHUH i3
HaWHWXX4YUX B CBIiTi piBeHb cob6iBapTocTi IT- mocayr; HU3bKa BapTicTh
npari IT-cieriasicra (Ha 25% MeHIa HiX B Pocii; Ha 40% - Hix B CxigHiH
€Bporni; Ha 400 % - Hixk B 3axigHil EBpomni Ta CIIIA); HasgBHICTH A0CBiAY
CIIJIbHOTO BHWKOHAaHHA OKpPEMMUX YaCTHH BeJIMKOI'O 3aMOBJIEHHH, AKI
OTPUMYIOTh KoMMaHil I3painto abo Pocii; Bucoka sikicts IT-nocayr.

PazoM 3 TUM BUABUBJIEHO HACTYIHI MiDKHApPOJAHI KOHKYpPEHTHI
HepoJiku [T-cekTopy YKpaiHU: BiICYTHICTb BHYTPILIHbOTO BUPOGHUILTBA
ekcopTHoopieHToBaHOTO A3 (hardware); moBHa acumeTpisi B Gik mepe-
BakaHHS HaJlaHHA [T-mocayr Haj BUpo6bHULTBOM IT-TOBapiB; HU3bKUM
piBEHb BHYT-PIlIHBOrO NONMTYy Ha BiTYU3HAHI [T-TOBapu; Hecmpo-

MOXKHICTh BITYU3HAHUX BUPOOHHUKIB KOHKYPYBaTH Ha BHYTPILIHbOMY
puHKy A3 3 rs06aJbHUMH BHUPOOGHHWKAMU; PO3BUHYTE MipaTCTBO SK

baxkTop CTpMMyBaHHS PO3BUTKY po3pobku [13; mocTynoBe 3pocTaHHA
nedinuty IT-kaapiB yepe3 3pocTaHHS KijabKoCTi ¢axiBIiB, 110 BUDK-

AXKAKTb 3a KOPAOH.

¢ M. Jarowaja, Kryzys w Ukrayne otkatyt ukraynskyj rynok IT na piat’ et nazad — ysstedowanye IDC,
zrédto: https://ain.ua (dostgp: 15.03.2016); W. Nekrasow, Hod proszet ne zria. 10 samych hlawnych
prorywow w ukraynskom IT-sektore, Zrédto: hetp://www.epravda.com.ua (dostep: 15.03.2016).
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Ykpaina ekcrioptye IT-mocsiyru 3a pisHUMH HanmpsIMKaMu, He BUPO6-

JISIOYU eKCIIOPTHOOPIiEHTOBAHOTO A3, fIK Ile po6JATh PO3BUHYTI KpaiHU

cBiTy. ToMy Hapa3i eKCOPTHOOPIEHTOBAHOW Npoaykuiew IT-cekTopy

Ykpainu,

AKa KOPHCTYETbCA IMOIKUTOM Ha CBiTOBOMy PHUHKY Ta

BU3HAETHCH €KCIIepTaMH SIK KOHKypeHTo3JaTHa (aAuB. puc. 3) € IT-moc-

JIYTH, SKi HaJlal0ThCS 3aMOBHHKAaM 3a 0(1)LLIOpHI/IMI/I 49U ayTCOPC-UHTOBUMH

cxeMaMHU. [lounHae BU3HaBaTUCA fIK KOHKYPEHTO-34dTHA Ha Mi)KHapo-

JHOMY pUHKY npozaykuid I13.

Tabauuga 2. MixkHapoZjHi KOHKYpPeHTHI nepeBaru Ta HefoJiku IT-cekTopy

YkpaiHu 3a napameTpaMu HassBHUX GaKTOPIiB Ta NOMUTY

KonkypeHTHi mnepeBarum I[T-cekTopy VYKpaiHu 3a mnapaMeTpamMM
dakropiB (mpausa Ta kanmitasna):

HassBHUM TpymoBu# moTeHIian: 4 Miclje B CBITi 3a KiJIbKiCTIO
ceptudikoBaHux IT-cnenianictiB (micasa CIIA, Iuaii Ta Pocii).
75% IT-cnenianicTiB MalOTh cnenializoBaHy BUILY OCBITY, 6% -
JOKTOPCHKUH CTYIiHb.

Bucokuil piBeHb BOJIOJIIHHSI aHIVIIHCBbKOI MOBOM: 40,2% -
BiibHe BOJIOAIHHA; 38,6% - cepefHi piBeHb; 21,2% -
eJleMeHTapHUH.

HasaBHicTh 3HauHOI KisbKocTi pinaHcepiB B IT-cekTopi
(6s113bK0 100 THC.4O0JI), AKI KOPUCTYIOTbCA 3HAYHUM IONUTOM
Ha cBiToBOMY IT-pUHKY.

[MlopiuHe monoBHeHHA KinbkocTi IT-cmeniasicTiB BUIYyCKHU-
kamu BY3iB (Ha 16 THC.).

JemeBa opeHia odicHUX NPUMIlLeHb YCiX KJaciB (y HOpiBHSHHI
3 CIIA, AHraieto, Pociero, @panuieto, llIBelinapieto, Hopgerieto,
HimMe4y4yunHoO10).

MakcuMasibHUNA B €BpOI NMOKAa3HUK BUKOPUCTAHHSI «XMap» -
86% (HaWBULIMN CTyNiHb 3aMiHU cepBepiB 30epiraHHsAM 6a3

JAaHHX
B «xmapax»).

JemeBuil mWBUAKICHUM JocTynm A0 Mepexi IHTepHeT (ofuH

3 HalJlelleBIINUX B CBiTi).
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KonkypenTHi Heposiku IT-cekTopy VYKpaiHM 3a mapaMeTpaMu
dakropis:

[ToctynoBe 3poctanHs aedinuty IT-kaapis (100 Tuc. B 2015 p.),
aJle He B TaKUX Maclitabax, gdk BiH HagaBHui B CIIA Ta

6inpLocTi kpaiH €C.

KonkypeHTHi mnepeBarum I[T-cekTopy VYKpaiHu 3a mnapaMeTpaMM
NOMUTY:

Cneunianizanisi ~ ykpaiHcbkux IT-kommaHii Ha  HaJaHHI
mupokoro cnektpy IT-mocayr (B cdepi ynpaBnainnsa IT-
iHppacTpyKkTypu (web-XOCTHHT), PO3poOI[i KOPIOPaTHBHOIO
[13, pofaTkiB, a TakoXK IX TexMiATPHUMKaA, cHeljasizoBaHi Ta
BUCOKOSIKicHI IT-mocyru, eleKTpOHHUN Gi3HeC Ta MepekeBe
yIpaBJIiHHA).

OfHa 3 HaWHWKYUX B CBIiTi cobiBapTicTh IT- mocayr (HU3bKa
BapTICTh Mpali, HAU3bKa OpeHJHa IlJlaTa 3a MpUMIlLeHHd Ta
niIK/II04YeHHS [0 Mepexi [HTepHeT).

Husbka BapricTe mnpani IT-cmeniasicta (cepegHboMicsYHA
3apob6iTHa miata IT-cnenianicta B Ykpaini Ha 25% MeHI111a, aHbk
B Pocii; Ha 40% - anix B CxigHil €Bpomni; B 4-5 pasiB MeHLIa HiX
B 3axifHil €Bpomni Ta CLIA).

3pocTaHHA 3aMOBJieHb 3 60Ky KpaiH €C (IpsaHzis, Beanko6-
puTaHis, Himeuunna, Asctpis Ta Hizepaanzau) ta CLIA.

HagBHIiCTb AOCBifly CHIJIbHOTO BUKOHAaHHS OKPEMHUX YacCTHH
BEJINKOTO 3aMOBJIEHHS, AKi OTPUMYIOTh KOMITaHii 3 [3paisto a6o
Pocii.

KoHkypeHTHiI Hepouiku IT-cekTopy YKpaiHM 3a mapaMeTpaMH
MNONUTY:

BiacyTHiCTb  BHYTPIIIHBOIO BUPOOHUIITBA  E€KCIIOPTHOO-
pieHTOBaHOTO amapaTHoro 3a6e3nedeHHs (hardware), moBHa

acuMeTpis B Oik IepeBaxkaHHA HazaHHA IT-mociayr Hag
BUpoGHHUIITBOM IT-TOBapiB.
BifcyTHICTE BHYTPIIIHBOTO MONUTY Ha BiT4M3HAHI IT- ToBapu

(MK, mraHmeTH, HOYTOYKY i T.I).
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- HecnpoMokHicTh BiTYU3HSAHUX BUPOOHUKIB KOHKYpPyBaTH Ha
BHYTpPIIIHOMY PUHKY anapaTHOro 3abesneyeHHs 3 Ji06asb-
HUMU BUPOOHUKAMU.

- Po3BuHyTe mipaTcTBO $IK (aKTOp CTPUMYBaHHS PO3BUTKY
po3po6ku I13.

Ascepeso: cknafeHo aBTopaMu Ha ocHOBL: CompTIA's IT Industry Outlook 2015.. 5
Global Information Technology Report 2014...; The World Economic Forum The Global In-
Jformation Technology Report 2015..., W. Nekrasow, Hod proszet ne zria...; zob. M. Poter,
Konkurencija, Williams Publishing House, 2006.

Puc. 3. EkcniepTHa oOLiHKa HagBHOCTI MDKHApOJHHUX KOHKYpPEHTHHX IlepeBar
ykpaincbkux IT-komnanin, 2015 p.
/Jlscepeso: ckiafieHO aBTOpPaMHM.

L1oCITy THMAK0Th BHCOKI CIIO/KHBYI
AKOCTI TA €KCKITIO3HEHI BIACTHEOCTI

30

20
[Tocty rHHe KOHKY P €HTOCTIP OMOKHI 10

KoHKpY eHTHI ITep €Bart €, ane ix
NoTP 1GHO YEPIMUIATH I JOHOCHTH JO

Wy 5 LILTBOBOI Ay AHTOPII

25/

[Tocmy THHE MaKTh aHATIOTB Ha, KOHKy p €HTHI e eBarH Jerko
PHHKAX CKOMIOBATH 0CHOBHHM KOHKY ) €HTaM

3HayHa yvacTtuHa IT-mocayr ykpaiHCbKHX KOMIAHIA HaJa€eTbCcA
kJjieHTaM 3 CIIIA. YacTtka €C y 3arasbHoMy ekcnopTi IT-nocayr Ykpainu
3aiiMa€ Tibku 35%’. [IpoTe, NpOTArOM OCTaHHIX 2-3 pOKiB €BpPONENHChKi
3aMOBHHMKM CTa/lM AKTUBHIIIMMH, IO B Iepuly 4Yepry IOSACHIOETbCA
reorpadiyHol0 i KyJbTYpHOWO OJiM3bKicTIO YkpaiHu. Jlinepamu cepef,

7 Oficijnyj sajt Derzawnoji stuzby statystyky Ukrajiny, irédio: http://www.ukrstat.gov.ua (dostgp:
15.03.2016).
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€BPONENCbKUX 3aMOBHUKIB € lpsaHzisa, Benuko6puTtanisg, HimeyunHa,
ABcTtpiga Ta Higepaanau. [ BeJIMKHUX 3aMOBJIeHb He 3aBX/W BHUCTAYaE
aBTOPUTETY OpeHAY, SKUM 6U BU3HaAuaB YKpaiHy sk Kpainy, ge IT-
crenjajicTd BUKOHYKOThb fKIiCHI Ta ckaagHi [T-zamoByieHHA [Jid
iHO3eMHUX KoMMaHiil. ExcnepTh pUHKY BBaXKalThb, 110 yroja Impo
aconianiro 3 €C J03BOJIMTH 30iJBIIMTH KijbKicTh IT-3aMoBjeHb AJg
YKpalHCbKHUX KOMIIaHiH.

JAna migBUILEHHA MIDKHApOAHOI KOHKypeHTOocnpoMoxHocTi IT-
CEKTOPY PEKOMEHAYEThCS: BJAOCKOHAJUTU 3aKOHOJABYy 6asy B coepi
3aXUCTy NIpaB iHTeJIeKTyaJIbHOI BJIACHOCTI; MOKpaU[UTH Gi3HeC-KJIiMaT
B rajsysi 3aBASKM CTBOPEHHI) €KOHOMIYHUX CTUMYJIIB JJ1 PO3BUTKY
HAJKP Ta inHoBauiil (mo BiAmoBizae opieHTanmil Ha BUINUKA piBEeHb
KOHKYPEHTOCIPOMOXKHOCTI); pO3BUBAaTHU iHHOBAILiMHY iHYpacTpyKTypy,
cnpusiTh po3BUTKYy IT-kiacTepiB Ta TeXHONApKiB; 36i/JbLIYBaTH
Jlep>kaBHe 3aMoOBJieHHs Ha IT-cnenianicTiB; 34ilicHIOBaTH piHAHCYBaHHS
po36ynoBu IT-iHGpacTpyKTypH; CTUMYJIIOBATH 3POCTAaHHS MOMUTY Ha IT-
TOBapH Ta HOCAYTH 3i CTOPOHU BiTYM3HSAHUX JOMOTOCIOAAPCTB, 6i3HeCy
Ta JilepKaBU; BJOCKOHAJIUTH CUCTEMY Jep>KaBHOI NiATPUMKHA BEHUYYPHOTO
iHBecTyBaHHA B IT-CeKTOp; pO3rOpHYTH KaMIIaHil0 MPOCyBaHHA YKpa-
iHchKuX IT-KOMNaHIN Ha pUHKAaX Jiep>KaBHUX 3aKYIiBeJb B paMKax YTroau
npo /Jlep»aBHi 3aKyniBJli; 3a/ly4aTh YKpalHCbKY Alacniopy 4 iMifpKeBOro
NnpocyBaHHs yKpaiHCbkuX [ T-koMnaHil.

Taki 3axoAd BU3HAYAaTUMYThb Opi€HTAlil0 Ha BUUUKA piBeHb
KOHKypeHTOcnnpoMoxkHOCTi (high road to competitiveness) - max Jo
€KOHOMIYHOIo 3pOCTaHHA Ta MDXHApPOJHOI KOHKYPEHTOCIHPOMOXHOCTI
Ha OCHOBI IPUCKOPEHOT0 0CBOEHHSA HalCy4acCHIIIMUX CBITOBUX TEXHOJIOTIN
i 3HaHb B CYKynHOCTiI 3 npoBefeHHAM BJjacHux HAJKP i po3Butkom
BJIACHOTO iHHOBallillHOr0o BUPOOHUITBA. [laHa mepcleKTUBHA CTpaTeris
NPOTUCTABJISETbCA OpPIEHTALil Ha HWXKYAM piBeHb KOHKYpPEHTO-
cIpoMo>kHOCTI (low road to competitiveness) - Hal6iIbLI NOKpPEHiN MoAei
BUXOJYy KpalH, L0 pO3BUBAKTHCA Ha MDXKXHAPOJHI PHUHKHU LJISIXOM
3a/ly4eHHs iHO3eMHMX iHBeCTUIlid B 06MiH Ha HaJlaHHA IKOMOra GiJbI
JlellleBUX MPUPOJIHUX i TPYyA0BUX pecypciB (AuB. TabJ. 3). OpieHTyHOUYUCH
Ha HaBeJleHi B Tabuuii pakTopy Ta 3JiMCHeHiH OIiHI[I MiXXHapomHOI
KOHKYpPeHTOCHPOMOKHOCTI IT-cekTopy YKpaiHU MOXKHaA CTBepKYBaTH,
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[0 CbOTOJHI HOro pO3BUTOK BiJJOYBA€TbCA CaMe TaKHUM LIISXOM
i noTpebye nepeopieHTauii Ha «high road to competitiveness».

Ta6auug 3. [lopiBHANIbHA XapaKTepUCTUKA Mo/Jesiel MiABUILeHHS Mi>XHapoAHOI
KOHKYypeHTOCIpoMOoxKHOCTI IT-cekTopy Ykpainu
Jxcepeno: cknaeHo aBTOPaMHU Ha OCHOBI: Uprawlinnia miznarodnoju konkurentospro-

moznistiu w umowach htobalizaciji ekonomicznoho rozwytku, pod red. D. H. Lukjanenko,

A. M. Porucznyk, Kyjiw 2006, s. 529.

. . o . OpieHTania Ha «Hmwxkunii
OpieHTania Ha «Buiuii piBeHb

piBeHb
KOHKYPEHTOCHPOMOKHOCTi»

KOHKYPEHTOCIPOMO>KHOCTi»

Po3po6ka HoBiTHIx IT-

TEXHOJIOTiN

OcBO€EHHS i BIPOBa/PKEHHS
3aCTapiiuX TEXHOJIOTIN

[TigBuIIeHHS
KOHKYPEHTOCIIPOMO>KHOCTI 3a
PaxyHOK CTBOPEHHS HOBUX
PUHKIB i BaacTuBocTtei IT-

NIPOLAYKTIB

KOHKypeHTOCIIPOMOXKHICTb 3a
paxyHOK HU3bKHX BUTpAT Ta iX
3HMXKEHHA

Opranizaris ry06a1bHUX
BUPOOHUYHX JIaHIIOXKKIB

YuyacTe B HaliMeHINI BUTIJHUX
JIaHKax TpaHCHalioOHaJbHHUX
JaHmoKKiB (IT-ayTcopcuHr)

3axulleHicTb BiJ 1IiHOBOI
KOHKypeHIIil

Bucoka 11iHoOBa KOHKYpeHIList

[lizBULeHHA OMJIaTH Hpali BeJe
10 HAKONIUY€eHHS JIFICbKOT0
Karmitany

[ligBUIleHHA OIJIATH Mpalli BeJe
J10 MiAPUBY MI>KHApPOAHOI
KOHKYPEHTOCIPOMOXXHOCTI

«[lpunyuB MiskKiB» i IpUILIUB

Karmirasay

«BUTiK Mi3KiB» i «BTeda KamiTaay»

Crilike 3poCTaHHS 3a paXxyHOK

TEXHOJIOTIYHHUX nepeBar

3arposa npu3ynuHeHHs
€KOHOMIYHOT0 3pOCTaHHSA

JAnsa  nigBUlLleHHA MiXHapOAHOI

KOHKypeHTOocnpoMoxHocTi IT-

CeKTOpy YKpaiHU BiTYU3HAHUM [T-KOMNaHiAM peKOMEHAYETbCS: PO3B-
HWBaTU CHiJIbHY NiATPUEMHUIBKY AiSJIbHICTb 3 iHO3eMHUMU ¢ipMaMuy;
3a/lyyaTd iHO3eMHi KpeJUTHU Ta iHBecTUljil, B T.4. BeHUYypHe QiHaHCy-

135



TETIANA W. NAGACHEVSKAYA, LYUDMILA FRLIKSOWA

BaHHs, KOIITH (QOHJIB NMPSAMHX iHBECTHILiM; 3ajydyaTH iHo3eMHux IT-
creniajicTiB Ha TMocagu KepiBHUKIB yKpaiHcbkux IT-kommaHii;
3/iilicHI0OBaTU edeKTHUBHEe YIpaBJiHHS iHHOBAIiIMU Ta TEXHOJIOTiISIMU
BUXO/JSYM i3 CBITOBUX TEeHJEHIIH PO3BUTKY; 3AiHMCHIOBAaTH epEeKTHBHE

yIOpaBJiHHA  JIIOJCbKUMHM  pecypcaMd  pO3LIMPIOIOYM  CIiBIpALo
3 yHiBepcuTeTaMu; po3BuBaTH IT-kyacTepy; BcTynaTy B IapTHe-PCTBO i3

iHO3eMHHMMHM KOMIIaHiAMM B 0OpOTBHOI 3a TeHJAEpPHI 3aMOBJIEHHS;
BIIPOBA/XXyBaTH HOBITHI TexHoJOril BefleHHs Gi3Hecy.

BucHosku. OTxe, BITYM3HAHUU IT-ceKTOp JEMOHCTPYE MO3UTHBHY
JUHaMiKy 1 Mae 3Ha4yHi IepclneKTUBU 3pocCTaHHA. MixHapozHa
KOHKYPEHTO-COIPOMOXHICTh IT-ceKTOpy VYKpalHM Ma€ psf KJIHY0BHUX
nepeBar Ta HeJoJiKiB. Y ¢opMyBaHHI Aep:KaBHOI MOJIITUKU CHPUSHHA
po3BuTKy IT-cekTopa cjify o6paTH Moze b OpieHTallii Ha BUIIMN piBeHb
KOHKypeHTOcnpoMOokHOCTi (high road to competitiveness). [l1s1 nifiBUILeHHA
Mi>KHapOZHOI KOHKYPEHTO-CIpOMOXHOCTI [T-cekTopy YKpaiHu pekoMeH-

JYETBCS 3alpOBaJUTU psiJi 3aXOIB Ha piBHI JepKaBHUX OpraHiB Ta Ha
piBHi IT-koMmnaHiii. Peasnizaiisi 3anmpomnoHoOBaHUX 3ax0AiB [J03BOJIUTh

30iJIBIIMTH YaCTKY BiTuM3HsAHOTrO IT-ceKTOpY Ha Mi>KHAapPOAHUX PHUHKAX.
Ilepcnekmusu nodaavwux docaidxcenb. CHopMoBaHi HaNpsIMKHU
NigBULIEHHA MIDKHApOJAHOI KOHKYPEHTOCHPOMOXHOCTI IT-cekTopy
YKkpalHU, a TakKoXX BHUSABJEHI KJIOYOBi HOro MiXHapoJHI KOHKYpeHTHI
nepeBaru Ta HeJOJIKH, AAIOTb NiJCTaBU [AJA NMOAAJIbIIUX JOCJiJKEHb
KOHKYpPEeH-TOCIIPOMOXHOCTI CEKTOPY B KOHTEKCTi pPO3BUTKY IpOLeCiB
iHTerpauii Ykpainu 3 kpaiHamu €C, a Tak0XK B JOCJIiJKeHHI KOHKYypeH-

THHX [lepeBar okpeMux obJactei IT-cexTopy.
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UNIWERSYTET GDANSKI

RELIGIJNE I PARARELIGIJNE
GRUPY DESTRUKCYJNE:
WYZWANIA W CYBERPRZESTRZENI

Stowa kluczowe: internet, sekta, grupa destrukcyjna

Wspoétczesny czlowiek, spedzajacy coraz czesciej wigkszo$¢ wolnego czasu
przed monitorem komputera, narazony jest na propagandg ze strony grup destruk-
cyjnych o podlozu religijnym czy pseudoreligijnym. Cyberprzestrzen jest wykorzy-
stywana przez tego typu grupy w celu promocji swoich idei i pozyskiwania wy-
znawcdw. Sprzyja temu nade wszystko popularnos¢ i atrakcyjno$¢ Internetu’. Tu
kazdy moze by¢ ekspertem od spraw religijnych i udziela¢ porad duchowych. Dwie
trzecie Polakéw (64,9%) posiada komputer w domu, a wéréd najczestszych powo-
déw jego zakupu wymienia si¢ korzystanie z Internetu (66,4%). Ponad dwie trzecie
uzytkownikéw (70,4%) taczy si¢ z siecia codziennie. Szczegdlnie dominuja osoby
z grupy wiekowej 15-29 lat (ponad 80%)*. Wirtualna rzeczywisto$¢ przepetniona
jest réznego rodzaju tresciami, w tym satanistycznymi, magicznymi i okultystycz-
nymi. Poziom zagrozenia obecnie wyraznie wzrasta, o czym moze $wiadczy¢ bogata

literatura przedmiotu’.

' A. Zwolisiski podaje, ze liczba witryn internetowych szacowana w pazdzierniku 2007 r. wynosita
okoto 150 mln., idem, Sekty w Internecie, Krakéw 2008, s. 95.

2 Dane za: . Tomezyk, Spofeczeristwo informacyjne a dziatalnosé grup religijnych oraz sekt w Internecie,
[w:] Sekty i nowe ruchy religiine — wolnos¢ czy zniewolenie. Zagadnienia interdyscyplinarne, red.
P. Chrzczonowicz, I. Kaminski, Torun 2012, s. 123-124.

% Z bogatej literatury przedmiotu, poza przywotanymi powyzej, odwolam si¢ do kilku: M. Szostak,
Sekty destrukcyjne. Studium metodologiczno-kryminalistyczne, Zakamycze 2001; P. Siuda, Religia
a internet. O przenosgeniu religijnych granic do cyberprzestrzeni, Warszawa 2010 (szczegdlnie rozdziat
czwarty: ,Nowe religie a internet”, s. 142-194); M. Romariczuk-Gracka, Przeszkody kryminalizacyjne
dotyczqce  zachowarn zwigzanych ze zjawiskiem psychomanipulacji w sektach  destrukcyjnych,
[w:] Sekty i nowe ruchy religiine — wolnos¢ czy zniewolenie. Zagadnienia interdyscyplinarne, red.
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Sekty a grupy destrukcyjne: problem metodologiczny

Na problem zdefiniowania sekty zwraca si¢ uwage w wielu opracowaniach,
w tym w oficjalnym raporcie Ministerstwa Spraw Wewngtrznych i Administracji
(2000 r.)*, gdzie miedzy innymi czytamy: ,W Polsce na gruncie prawa pozytyw-
nego pojecie sekty nie istnieje. W prawodawstwie nie stosuje si¢ terminu ,sekta”.
Ustawodawca polski w zadnym z obowiazujacych aktéw prawnych nie podat zna-
czenia tego terminu, nie dokonat wykladni autentycznej”. Na innym miejscu
stwierdza: ,,Zdefiniowanie poje¢ i terminologii dotyczacej fenomenu tzw. sekt
stwarza olbrzymie trudnosci. Wynika to z faktu, iz z jednej strony zagadnienie to
stanowi zréznicowana, niejednoznaczna, skomplikowana rzeczywistos¢, z drugiej
natomiast brak jest $cislej i spéjnej terminologii w tym zakresie w obrebie socjolo-
gii, religioznawstwa, psychologii spolecznej oraz innych dziedzin nauk”®. Autorzy
opracowania dodaja: ,Bez zdefiniowania zjawiska niemozliwe jest jednak $ciste
okreslenie przedmiotu badai”’. W zgodzie z Konstytucja RP (z 1997 r.) kazdemu
gwarantuje si¢ wolno$¢ religijng i $wiatopogladowa®. Dziatalnos¢ grup religijnych
nie moze by¢ jednak sprzeczna z przepisami chronigcymi porzadek publiczny i bez-
pieczefistwo, podstawowe prawa wolnosci innych oséb czy publiczng moralno$¢.

Na gruncie oryginalu Nowego Testamentu oraz jego ttumaczenia na tacing

(Vulgata) dostrzec mozna zbieznos¢ terminologiczna terminéw gr. hairesis i tac.

P. Chrzczonowicz, I. Kaminiski, Torun 2012, s. 273-289; P. Chrzczonowicz, Sekzy destrukceyjne: wy-
brane zagadnienia prawne, kryminologiczne i spofeczne, Torun 2013, a takze 1. Kamiriski, Sekzy
i nowe ruchy religijne w 365 pytaniach i odpowiedziach, Warszawa 2013. Przeglad literatury na temat
sekt (w tym destrukeyjnych) zob. P.T. Nowakowski, Polska bibliografia artykuléw na temat sekt
i nowych ruchéw religijnych od 1990 do 2003 roku, s. 175-248 (bibliografia przywoluje 1.420 pozycji),
[w] ABC o sektach, red. M. Gajewski, Tychy 2004; 1. Kamidiski, Polska bibliografia na temat sekt
i Nowych Ruchdw Religijnych od 1800 do 2005, [w] Stownik sekt, nowych ruchéw religijnych i okulty-
zmu, red. G.A. Mather, L.A. Nichols, s. 629-784 (przywoluje 6.700 pozycji).

4 Raport o niektorych zjawiskach zwigzanych z dzialalnosciq sekt w Polsce, Warszawa 2000.

> Ihidem, s. 4.

6 Ihidem, s. 11.

7 Ibidem.

8 Konstytucja RP, art. 12: ,Rzeczpospolita Polska zapewnia wolnos¢ tworzenia i dziatania zwiazkéw
zawodowych [...] innych dobrowolnych zrzeszeni oraz fundacji. Art. 25.1-2 Koécioly i inne zwiazki
wyznaniowe sg réwnouprawnione. Wtadze publiczne w Rzeczypospolitej Polskiej zachowujg bez-
stronno$¢ w sprawach przekonan religijnych, $wiatopogladowych i filozoficznych, zapewniajac swo-
bodg ich wyrazania w Zyciu publicznym. Art. 53, 1-2 Kazdemu zapewnia si¢ wolno$¢ sumienia
i religii. Wolnos¢ religii obejmuje wolno$¢ wyznawania lub przyjmowania religii wedtug wlasnego
wyboru oraz uzewngtrzniania indywidualnie lub z innymi, publicznie lub prywatnie, swojej religii
przez uprawianie kultu, modlitwe, uczestniczenie w obrzedach, prakeykowanie i nauczanie”.
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secta. Ostatecznie historia nadata obu rzeczownikom znaczenie pejoratywne, kt6-
rego pierwotnie oba terminy nie posiadaty. Pierwszy (hairesis — pol. herezja) ozna-
czato w grece wybdr, stronnictwo, odtam, droge (w znaczeniu szkoty filozoficznej czy
religijnej). Postugiwano si¢ nim miedzy innymi na okreslenie oficjalnych stron-
nictw w judaizmie Drugiej Swiatyni (faryzeuszy czy saduceuszy)®, a takze chrzesci-
jan'®. Hieronim, thumaczac Nowy Testament na tacing, uzyt stowa secza, pocho-
dzace od secare — odcinad, oddzielad, lub raczej sequor — isé, podazac za czyms/kims"'.
Oba stowa weszly na stale do jezyka religijnej inwektywy stajac si¢ synonimami
i tak kazdy heretyk byt sekciarzem, a kazdy sekciarz — heretykiem. W ten sposéb
stowo ,sekta” zmienilo swoje znaczenie i w odbiorze powszechnym nabrato cech
jednoznacznie negatywnych, stajac si¢ pojeciem z obszaru patologii spotecznej.

Postugiwanie si¢ terminem ,sekta” moze zawiera¢ krzywdzacy sad, plynacy
z ignorancji badz Igku, niekoniecznie natomiast ze zlej woli'’. Dla pewnej czgsci
naszego spoleczeristwa kazdy Kos$ciét lub inna wspdlnota religijna, poza wyzna-
niem rzymskokatolickim, podpada pod definicj¢ sekty, na co wskazuja badania
opinii publicznej®, a czego przyktady mozemy znalez¢ takze w publikacjach nau-
kowych i popularnych.

Istnieje niebezpieczeristwo uznawania wszystkich nowych ruchéw religijnych
za niebezpieczne dla porzadku publicznego, stosujace przemoc wobec swoich
wspdtwyznawcédw, zmuszajace do narkomanii, prostytucji, czy samobéjstw, stosu-

jace techniki psychomanipulacji, tzw. ,pranie mézgu”". Takie uogdlnienie jest nie

? Dzieje Apostolskie 5:17.

19 Dzieje Apostolskie 24:5.

' Por. W. Gajewski, Koscidt wobec herezji w I wieku, ,,Gdanski Rocznik Ewangelicki” 2009, nr 3,
s. 126-127, takze nota 10.

12 M. Szostak, op.cit., s. 238; por. J. K. Frankowiak, Mity i uproszczenia dotyczqce dziatalnosci sekt,
a takze Srodowisk zajmujgcych si¢ problematykq funkcjonowania tego typu grup, [w:] Czlowick w sieci
gniewolonych drdg, red. M. Jedrzejko, W. Bozejewicz, Puttusk 2007, s. 53-59.

13 Na podstawie badan OBOP mozna stwierdzié, ze czg$¢ naszego spoteczeristwa uwaza za sekty m.in.
Kosciét Ewangelicko-Augsburski (luteran), a takie Zydéw czy Kosciét Prawostawny, por.
P. Chrzczonowicz, Sekty destrukcyjne, s. 183.

" Por. P. Siuda, Religia a internet, (na s. 146 autor dzieli nowe ruchy religijne na sekty i kulty; na
s. 148 przedstawia jeden z oficjalnie istniejacych Koscioléw w RP, posiadajacych regulacj¢ prawna na
mocy ustawy Paristwo — Koscidl, zaliczajac do tego grona). B. Ferdek, definiujac sekty i nowe ruchy
religijne, podkresla pewne ich cechy — wyrézniki, do ktérych zalicza m.in.: odrzucenie dialogu eku-
menicznego, uzupetnianie Biblii o rézne dodatkowe objawienia, redukowanie mozliwosci zbawienia
wylacznie do cztonkéw whasnej sekty, odrzucenie wiary w Tréjce Swieta i Jezusa Chrystusa jako Zba-
wiciela, aby nastgpnie ... zaliczy¢ do tego grona Koscioly, ktdrych te zarzuty nie dotycza (idem, Sekty
i nowe ruchy religijne, Wroctaw 1998, s. 27, 31, 56-59).

15 Por. E. Barker, Nowe ruchy religijne, t. T. Kunz, Krakéw 1997, s 87-90.
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tylko krzywdzace, ale takze prowadzi¢ moze do ograniczenia swobdd obywatel-
skich poprzez wywieranie nacisku na spoteczeristwo na przyktad ze strony $rodkéw
masowego przekazu, ktére postuguja si¢ stereotypami i uogdlnieniami w komuni-
kacji.

Z powodu zasztosci historycznych oraz nieostrosci pojecia ,,sekta”, czgs¢ ba-
daczy postuguje si¢ innymi terminami, z ktérych najpopularniejszym jest obecnie
nazwa ,nowe ruchy religijne” (NRR, ang. New Religious Movements, NRM). Ba-
dacze wciaz jednak prébuja wypracowaé najbardziej adekwatne'®.

Wsréd nowych ruchéw religijnych istnieja grupy religijne i parareligijne po-
stugujace si¢ destrukcja lub do niej dazace (fac. destructio — zniszczenie, naruszenie
catosci, zrujnowanie). Przez ,religijna grupe destrukcyjna” rozumie si¢ zazwyczaj
$rodowisko o podlozu religijnym', ktére wywiera niszczacy wplyw na jednostke
i spoleczenistwo. Podobnie jak sekta, religijna grupa destrukcyjna nie jest pojeciem
$cistym, nie przynalezy do jezyka prawnego, zaden dokument normatywny nie po-
stuguje si¢ tym pojeciem'®. M. Libiszowska-Zéltkowska proponuje nastepujaca de-
finicje grupy destrukcyjnej: ,godzaca w porzadek prawny i spoleczny przez catko-
wite podporzadkowanie (uzaleznienie, ubezwlasnowolnienie) sobie czlonkéw
przez przywédcdw na drodze ich psychicznej destabilizacji i zerwania dotychczaso-
wych wigzi spolecznych””. M. Szostak natomiast konstatuje: ,,Pojecie destrukcyj-
nosci zatem dotyczy wskazania na atrybuty takich zachowan w sektach religijnych,
ktére wywieraja negatywny wplyw na jednostke, a w konsekwencji grupy spo-
teczne. Sekta destrukcyjna zatem musi posiada¢ swoiste atrybuty odrézniajace
ja od innych grup o proweniengji religijnej”*’. Aby doprecyzowa¢ pojecie destruk-
cyjnosci autor postuzyt si¢ charakterystyka wypracowana przez oddziat Chrzesci-
janiskiego Instytutu Badawczego w Toronto (Christian Research Institute). Wy-

mienia ono dziesi¢¢ cech, po ktdrych mozna rozpoznaé grupe destrukeyjna®'.

16 P, Chrzczonowicz wymienia 35 takich terminéw, idem, Sekzy destrukcyjne, s. 188-189, a 1. Kamin-
ski az 67, idem, Sekty i nowe ruchy religijne, s. 27.

17 Moga to by¢ grupy wyroste na gruncie religii istniejacych (chrzescijaistwa, islamu, judaizmu, hin-
duizmu czy buddyzmu, ale tez promujace powr6t do dawnych kultéw etnicznych, czyli rodzimo-
wiercy) lub formacje nowe.

18 P. Chrzczonowicz, Sekty destrukcyjne, s. 255, nota 341.

19 M, Libiszowska-Zéttkowska, Nowe ruchy religijne w zwierciadle socjologii, Lublin 2001, s. 47.

20 M. Szostak, op.cit., s. 69.

2! Istnieje wiele innych opisowych definicji (religijnej) sekty destrukeyjnej, por.: Dominikarskie Cen-
trum Informacji o Nowych Ruchach Religijnych i Sektach: totalny charakter. (1) liderzy grupy przy-
pisuja sobie absolutny autorytet i prawo ingerowania we wszystkie dziedziny zycia swoich cztonkéw,
nawet te najbardziej intymne; (2) nowych cztonkéw pozyskuja uciekajac si¢ do najrézniejszych pod-
stepéw i ktamstw, zatajajac istotne informacje o dziataniu grupy, jej celach i doktrynie; (3) uzalezniaja
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Obecnos¢ juz jednej z nich powinna wzméc czujno$é: (1) kontrola umystu; préba
przejecia kontroli nad obiegiem informacji krytycznych na temat grupy;
(2) zmiany w diecie, niedozywienie; celem jest stgpienie myslenia niezaleznego —
najwickszego wroga grupy; (3) bezwzgledne i absolutne postuszenistwo liderowi
(guru) lub przywédcom grupy; (4) namawianie do nieuczciwych odpowiedzi i/lub
ukrywania prawdy przed osobami z zewnatrz; (5) utrzymywanie, ze osiagniccie za-
mierzonych celéw (zbawienie, wladza, wzrost duchowy, spetnienie siebie) mozliwe
jest wylacznie poprzez przynaleznos¢ do grupy; (6) oddzielenie od cztonkéw ro-
dziny, przyjaciél, spotecznosci; negowanie potrzeby zdobywania wyksztatcenia, by
ograniczy¢ lub uniemozliwi¢ myslenie niezaleine; (7) przemeczenie wynikajace
z zagospodarowania czasu na pracg na rzecz grupy lub duza ilo$¢ spotkan, by
w miar¢ mozliwosci ograniczy¢ aktywno$¢ poza grupa; (8) pozbawianie prywatno-
$ci; (9) gleboka indoktrynacja skutkujaca poczuciem winy i strach przed wyklucze-
niem z grupy; (10) totalitarny $wiatopoglad dzielacy rzeczywisto$¢ na ,my” i ,,oni”;
dobro grupy najwyzszym dobrem jednostki**.

Sktadowym elementem prowadzenia dziatalnosci grup destrukeyjnych jest
psychomanipulacja totalna®. Jej metody maja charakter zaplanowany, §wiadomy
i celowy. Pierwszym celem jest dezorientacja jednostki wywolujaca zmiang zacho-
wan, pogladéw, postaw i przekona manipulowanego zgodnych jedynie z wola
i celami osoby manipulujacej. Obliczone to bywa na osiagniccie konkretnych ko-
rzysci, poprzez wzbudzenie zaufania i lojalnosci, wyzyskanie niewiedzy, zdobycie
(w niezauwazalny sposéb) petnej kontroli nad jednostka, az po pozbycie si¢ przez

jednostke autonomicznego $wiatopogladu.

uczestnikéw psychicznie i ekonomicznie za pomoca technik (psycho)manipulacji — wywieraja nieko-
rzystny wplyw na rozwdj psychiczny adepta i jego relacje spoleczne (np.: zerwanie wigzi z najbliz-
szymi, porzucenie pracy lub studiéw); (4) posiadaja charakter kultowy w szerokim rozumieniu, nie-
koniecznie religijnym. Moze to by¢ kult osoby, energii, zdrowia, pienigdzy, sukcesu itp.; (5) wytwa-
rzajg ostry podziat rzeczywistoéci na to co ,dobre”, czyli zwiazane z grupa i ,zagrazajace”, odnoszace
si¢ do $wiata zewnetrznego (bialo-czarna wizja rzeczywistosci); (6) wpajaja swoim czlonkom przeko-
nanie o elitarnoéci ruchu i niecheé¢ do dialogu $wiatopogladowego (Jak rozpoznac sekte (grupe destruk-
cyjng), trédto: htep://sekty.dominikanie.pl <<dostgp: 15.12.2016>>).

22 M. Szostak, gp.cit., s. 71.

2 M. Jankowska, Psychomanipulacja jako technika werbunku wykorzystywana przez sekty oraz ich fasa-
dowe organizacje, ,Warmirisko Mazurski Kwartalnik Naukowy. Nauki Spoteczne” 2012, nr 4/4,
s. 161
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Obecno$¢ religijnych grup destrukcyjnych w Internecie

Zagrozenie ze strony religijnych sekt destrukcyjnych jest powszechne,
o czym $wiadcza z jednej strony przypadki zbrodni popetnionych przez tego typu
organizacje®, z drugiej terrorystyczna aktywno$¢ fundamentalistycznych seke is-
lamskich, zblizonych w swojej strukturze do klasycznych religijnych grup destruk-
cyjnych (e-dzihad). W drugim przypadku mozna przywotaé autora propagando-
wych filméw internetowych, francuskiego ideologa tzw. Parstwa Islamskiego,
Omara Diaby, ktéry swoja aktywnoscia w sieci sktonit setki mtodych Europejczy-
kéw do porzucenia doméw rodzinnych i wyruszenia na wojne w Syrii®. E. Pepiak
przywotuje kilka innych dowodéw na wykorzystywanie Internetu przez islamskie
sekty, jak w przypadku saudyjskiego czlonka tzw. Parstwa Islamskiego, ktéry
stwierdzil: , Arabskie media i strony internetowe dzihadystow przekonaly mnie, by
przyjechaé [do Iraku — przyp. E.P.]"%.

Internet, jako doskonate medium komunikacyjne w spoleczeristwie, oferuje
kontakt ze $wiatem, ktéry w realu nie jest mozliwy w takim stopniu i w tym zakre-
sie. I. Kamiriski na pytanie o to, gdzie sekty najczgsciej werbujg? plasuje Internet na
jedenastym miejscu (na dwanascie)”’. Nie wydaje si¢ to uzasadnione. Propaganda
srodowisk, o ktérych mowa, w Internecie jest zdecydowanie bardziej aktywna, na
co wskazujg badania A. Zwoliriskiego®®. Anonimowos¢, ktéra cechuje sig sie¢, po-
zwala stworzy¢ nawet malej grupie wrazenie dobrze prosperujacej instytudji religij-
nej. Do tego celu nie potrzeba zaangazowania powaznych $rodkéw finansowych.
Udzielajacy porad jest nieznany, ale jesli uda mu si¢ utrafi¢ w oczekiwanie i po-
trzebg, szybko moze sta¢ si¢ guru.

Wigzi spoteczne mozna podzieli¢ na silne i stabe. Wedtug P. Siudy zdecydo-
wana wigkszo$¢ relacji cechujacych cyberprzestrzert ma charakter wiezi stabych, po-
niewaz wystgpowanie silnej odmiany nie jest konieczno$cig®. Spoteczno$é sieciowa
promuje wlasnie wigzi stabe, ktdre tacza ludzi w oparciu o wspélne zainteresowa-
nia, poglady i wartoéci®. Nie zmienia to faktu, ze sie¢ ma nieskoriczong mozliwos¢

propagowania dowolnej idei. W ten sposob stanowi wymarzong przestrzeri dla

2 1. Kaminski, Sekty i nowe ruchy religijne, s. 17-22.

5 E. Pepiak, O sposobach zarazania Patistwem Islamskim. Memetyka a hegemoniczne dyskursy paristwo-
wosci, , Teksty z ulicy” 2015, nr 16, s. 79.

26 Thidem, s. 85.

¥ 1. Kaminski, Sekty i nowe ruchy religijne, s. 117.

2 A. Zwolisiski, op.cit., s. 95-104.

2 P. Siuda, op.cit., s.145-146.

30 Ibidem, s. 146.
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dziatalnosci grup religijnych i parareligijnych o charakterze destrukcyjnym. Autor,
opierajac si¢ na badaniach L.L. Dawson i J. Hennebry®' stwierdza: ,,samo zaistnie-
nie ruchu w Internecie nie wystarczy. Wedtug badaczek proces konwersji opiera
si¢ na tworzeniu silnych wigzi z potencjalnymi wyznawcami. Internet nie jest
w stanie automatycznie zapewni¢ konwersji, za dostarczeniem informacji o ruchu
musi i$¢ bowiem osobisty kontakt, musi by¢ nawiazanie relacji z cztonkiem. Oczy-
wiscie, bardzo czgsto sie¢ elektroniczna umozliwi to w sposéb posredni. Ktos, kto
znalazt serwis danego ruchu, moze za jego pomoca nawiazaé kontakt ,na zywo”.
Sam internet jednak nie jest w stanie zapewni¢ nawrdécenia” .

Przytoczona wyzej opinia, odnoszaca si¢ ogélnie do nowych ruchéw religij-
nych, wydaje si¢ szczegblnie trafna w stosunku do religijnej grupy destrukcyjnej.
O ile przyne¢ta moze by¢ zarzucona w sieci, o tyle zdobycz musi by¢ wyciagnigta
w realu. Dopiero tu bowiem, mozna w pelni kontrolowa¢ umyst wyznawcy
i poziom jego zycia. Nie zmienia to jednak faktu, ze cyberprzestrzeri doskonale
nadaje si¢ do pierwszego kontaktu, ale takze wstgpnego przygotowania adepta po-
przez nakreslenia wizji $wiata i przedstawienia pewnych zatozeri. Grupy tego typu
nie zdradzaja w sieci szczegtéw swoich dziatan, nie podaja réwniez prawdziwych
intencji, ktére im przys$wiecaja.

Przykladem takiej wiasnie aktywnosci w sieci moze by¢ Kosciét Scjentolo-
giczny™. Zalozony przez Rona L. Hubbarda w 1951 r. stal si¢ jednym z najbardziej
rozpoznawalnych ,znakéw towarowych” rodem z USA i najbardziej dochodowym
ruchem religijnym?. Zatozyciel, wczesniej autor drugorzednych powiesci science
fiction, sformutowat gléwne tezy ruchu w ksiazce Dianetyka, czyli nowoczesna wie-
dza o zdrowiu psychicznym (1950)%. Scjentologia (tac. scio nauka i gr. logos — wie-
dza) Yaczy cechy sprawnie zorganizowanego przedsi¢biorstwa, a raczej szeregu or-
ganizacji ekonomicznych, z koncepcjami parareligijnymi®*. W niektérych pan-

stwach zarejestrowany zostal jako organizacja religijna (USA, Australia, Kanada

31 LL. Dawson, J. Hennebry, New Religions and he Internet: Recruting in a New Public Space,
[w:] Religion On-line. Finding Faith in the Internet, red. L.L. Dawson, D.E. Cowan, New York 2004,
s. 151-171.

32 D. Siuda, op.cit., s. 149.

3 H. Karp, Maski sekt. Sekty w obliczu komercjalizacji rynku religijnego (Koscidt Scjentologiczny),
[w:] Sekty i nowe ruchy religiine — wolnos¢ czy zniewolenie. Zagadnienia interdyscyplinarne, red.
P. Chrzczonowicz, I. Kaminski, Torun 2012, s. 329-337.

3t Ibidem, s. 331

% Dianetyka pochodzi z dwéch stéw greckich dia — przez i nous — umyst. Termin oznacza ogét idei
i metod psychoterapii stanowiacych podstawe scjentologii.

36 E.M. Guzik-Makaruk, Sekry religijne w Polsce, Warszawa 2004, s. 112.
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i we Wloszech). H. Karp stwierdzita: ,,Scjentologia ma rézne szyldy i nazwy. Przed-
stawiana bywa jako ,technologiczny buddyzm” czy ,technologiczny gnostycyzm”,
jednak bez wzgledu na szyldy, jej skladowe to magiczne praktyki i filozofia
Wschodu, struktura organizacyjna Zachodu oraz dziatanie i jezyk technologiczny
potowy lat XX wieku ¥. We Francji organizacja ta zostata uznana za religijna grupe
destrukcyjna i uznana za organizacj¢ przestgpcza™. W Niemczech trakeuje sig ja
nie jako sekte religijna, ale nowy typ ekstremizmu politycznego”. Do Polski
pierwsi scjentolodzy przybyli w 1991 r. Préby zarejestrowania Ko$ciota Scjentolo-
gicznego nie powiodly si¢ (1995), ale rejestracje uzyskalo stowarzyszenie Centrum
Dianetyki we Wroctawiu®. W kwietniu 2007 r. prasa poinformowala, ze scjento-
lodzy maja swoja placéwke w Warszawie i prowadza dziatalnos¢ werbunkowa®'.
Ruch przyjmuje posta¢ réznych stowarzyszen, organizacji i spétek, zajmujacych si¢
odnowg psychiczna, kursami komunikacji czy psychoterapia. Waznym medium,
poza publikacjami ksiazkowymi, s3 strony internetowe®”. Petnia one role zarzuca-

nia przyngty, poszukiwania kandydatéw na adeptéw.
Zakoficzenie

Cechg charakterystyczna sieci jest stosunkowa tatwos¢ zamieszczania informa-
¢ji i trudno$¢ zwigzana z usuwaniem elementéw szkodliwych, mogacych potencjal-
nie wplywa¢ na statystycznego uzytkowania®. Specjalisci od prawa i kryminalistyki
postuluja rozwigzania systemowe. Od strony $rodowiska badawczego wymagane
byloby precyzyjniejsze zdefiniowanie pojeé zwiazanych z ochrona obywateli przed
niebezpiecznymi sektami*. A. Zwolifski postuluje wprowadzenie w instytucjach
zwiazanych z edukacja i wychowaniem dzieci i mlodziezy (czyli osb najbardziej

narazonych na dziatalnos¢ omawianych grup) zaje¢ informujacych o zagrozeniach

% H. Karp, op.cit., s. 334, zob. nota 1007.

38 M. Szostak, op.cit., s. 149.

3 E.M. Guzik-Makaruk, gp.cit., s. 116.

4 Thidem, s. 112.

“J.R. Sielezin, Destrukcyjna rola sekt i zwigzkéw wyznaniowych w XX i XXI wieku — problem cywili-
zacyjny i polityczny, ,, Wroctawskie Studia Politologiczne” 2012, nr 13, s. 193.

2 H. Karp, op.cit., s. 331.

1. Tomezyk, op.cit., s. 130.

# Na niedomagania w tym zakresie zwrécit uwage. J.R. Sielezin: ,Brak przejrzystych definicji doty-
czacych sekty i ruchu religijnego lub zwiazku $wiatopogladowego, narzgdzi badawczych, zacieranie
kontekstéw i podtekstéw oraz skryte oblicze sekt i dynamika ich rozwoju stanowia powazne utrud-
nienie procesu badawczego” (J.R. Sielezin, op.ciz., s. 196).
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plynacych ze strony sekt destrukcyjnych®. Nalezy do tego dofaczy¢ uwagi doty-
czace $rodowisk akademickich. Wsréd nich zas w pierwszej kolejnosci podkreslanie
w pracy z mlodzieza wagi myslenia krytycznego, waznego i niezb¢dnego elementu
chroniacego przed manipulacjg i demagogia. Konieczny jest bowiem zwyczajny
zdrowy rozsadek i ostroznos¢ w kontakeie z tymi, ktérzy pod réznymi religijnymi

szyldami prowadza dziatalno$¢ destrukcyjna.
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UNIWERSYTET OSTRAWSKI

FILOZOFICZNE ASPEKTY DZIAEANIA INTERNETU
W KONTEKSCIE
ZADAN MISYJNYCH KOSCIOEA

Stowa kluczowe: Kosciét, cyberpstrzen, edukacja, teologia

Wstep

Istnienie cyberprzestrzeni jest z punktu widzenia filozofii $cisle zwiazane
z Teyvn'. Pierwsze prace na temat TEYVN znajdujemy juz w filozofii antycznej,
a dokladnie w dorobku Platona. Wedtug tego filozofa, problem techniki jest zwia-
zany z rozwojem nauki i poznania §wiata, dokonanym przez pokolenia wczesnych
filozoféw joniskich. Podkreslmy, ze joriska szkotg filozoficzng tradycja filozofii nie-
mieckiej okresla mianem ,Naturphliosophie”, czyli szkota filozofii przyrody, ktéra
zwiazana byla z poszukiwaniem apyn. Farringhton w swej pracy Nauka w Starej
Grecji wskazuje na zwigzek przyczynowo-skutkowy pomiedzy technika, a filozofia.
Ta wi¢z, a doktadniej zwiazek znajomosci proceséw produkcji i filozofii odegral zna-
czacy role w rozwoju poznania i interpretacji $wiata>. W platoniskiej mysli filozo-
ficznej znajdujemy jednakze krytyke tej relacji. Znajomo$é proceséw produkgji
Platon nazywa teyvn. Termin ten mozna w ujeciu filozofa przettumaczy¢ na kilka
sposobéw. Pierwsza z mozliwoéci jest po prostu technika, lecz mozna réwniez
Texvn za Patocka ujaé jako szruke. Nadmierimy, ze Platon przez termin sztuka ro-
zumie jednak poznanie czy wiedzg, ktdra prowadzi cztowieka do konkretnego celu.

Dla wyttumaczenia znaczenia stowa teyvn przyjrzyjmy sie dialogowi Ion®.

''W ttumaczeniu technika, praca, dzielo czy tez sztuka.
2 B. Farrington, Véda ve starém Recku, Brno, 1950, s. 43.
3 Platon, Jon, zrédto: htep://www.perseus.tufts.edu (dostep: 16.04.2017).
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Platon przedstawia w nim teyvn jako wiedzg, ktéra pomaga cztowiekowi
w poznaniu $wiata, w celu jego zdominowania. 7gxvn jest wicc wiedza, ktdra pro-
wadzi do pewnego celu. Sama nie jest celem, ale srodkiem, ktdry prowadzi do pew-
nego celu. W dialogu Ion jednak filozof wykazuje, iz sama teyvn jako $rodek pro-
wadzacy do okreslonego celu jest niewystarczajaca. Texvn pokazuje, jak mozna co$
osiagna¢, lecz nie przedstawia tego, czy dany srodek jest dobry lub zly. Nie roz-
strzyga tez, czy dany cel jest dobry albo zly.

Sofistyczny poglad na problematyke Teyvn reprezentuje w dialogu lon. Méwi,
iz teyvn jest srodkiem do pewnego celu, jak réwniez jest dobrem czy cnota. Dla-
tego cel moze uswigcaé srodki, kiedy teyvn stanie si¢ réwnoczesnie apetn. Platon
odréznia Teyvn i apetn. Gdyby teyvn byto tym samym co apetn, cztowiek bytby
Bogiem, twierdzi filozof. Czlowiek posiadajac wytacznie wiedzg techniczna nie po-
siada wiedzy etycznej, bowiem nie mozna z wiedzy technicznej wyprowadzi¢ wie-
dzy etycznej i na odwrét. Cnoty nie posiada obiekt, lecz cnota jest jakoscig sub-
jektu. Czlowiek z wiedzy technicznej potrafi uczyni¢ dobro lub zto, indywidualne
albo spoteczne.

Uczen Platona, Arystoteles rozszerzyt w swej pracy Poetyka zakres dziatania
cztowieka. Na pytanie, czym jest sztuka czlowieka, odpowiada nastgpujaco: ,dzia-
talno$¢ cztowieka dzieli si¢ na badanie, dziatanie i twérczos¢”*. Wiadystaw Tatar-
kiewicz na podstawie Poetyki Arystotelesa dochodzi do wniosku, iz kazdy czlowiek,
ktéry bada to, co chee uczynié, zastanawia si¢ nad sposobem wykonania dzieta oraz
doprowadza do istnienia owo dzielo, staje si¢ artysta’. Powodem jest sztuka, kedra
stata si¢ caloscia, a ktorg nabyt czlowiek uczac si¢ wiedzy o $wiecie, metafizyki oraz
rzemiosta. Réwniez taki cztowiek jest artysta w okreslonej dziedzinie, poniewaz po-
siada pewng TEYVN.

Martin Heidegger napisat niewielka ksiazeczke, ktéra nosi tytut Nawuka, tech-
nika oraz kontemplacja®. W pracy tej pochyla si¢ nad fenomenem wiedzy technicz-
nej i samym istnieniem techniki. Porusza niezmiernie wazny temat stosunku &yzu
technicznego do samej techniki. Pierwszym i zasadniczym twierdzeniem jest zdanie:
»podstawa istnienia techniki nie jest niczym technicznym”’. Heidegger sugeruje

nam, iz na podstawie uzywania techniki nigdy nie okreglimy, czym technika dla

4 Arystoteles, [Totetikn, zrédlo: heep://www.perseus.tufts.edu (dostep: 16.04.2017).

> W. Tatarkiewicz, Historia estetyki, t.1, Wroctaw 1962, s. 167-168.

¢ Cytujemy tutaj z czeskiego ttumaczenia M. Heideggera Veda, technika a zamysleni (2004).
7 M. Heideggera Véda, technika a zamysleni, Praha 2004, s. 7.

150



CYBERBEZPIECZENSTWO JAKO KONSTRUKT ...

nas jest. Nalezy przy tym zaznaczy¢, iz Heidegger odréznia podstawe istnienia tech-
niki (Wesen technik) od istnienia techniki (Dasein technik). Istnienie techniki ro-
zumie tutaj jako uzywanie techniki, a zatem co innego niz fenomen istnienia pod-
stawy techniki.

Pytajac o to, czym jest technika, docieka pierwszoplanowo nie o to, jak uzy-
wamy techniki, lecz jakie s3 podstawy bytu techniki. Szukajac podstaw techniki,
pyta o Wesen Technik czyli o to, czym to cos jest®. Heidegger na to pytanie najpierw
odpowiada dwoma sposobami. Po pierwsze, odnoszac si¢ do sprawy istnienie tech-
niki powtarza za Platonem , Technika jest $rodkiem do osiagnigcia pewnych ce-
16w”. Po drugie, powtarza mysla Arystotelesa, ze ,, Technika jest dziatalnoscig czto-
wieka”’. Heidegger jednakowoz, jak pokazalismy wyzej, nie do korica cytuje Ary-
stotelesa. Pokazuje, iz Teyvn jest dziatalnoscia cztowieka, a zarazem, ze definicja nie
jest w stanie okresli¢ podstawy bytu techniki.

Proponuje wigc inne rozwiazanie, ktérym jest pofaczenie mysli Platona
i Arystotelesa: ,Oba te okreslenia techniki przynaleza do siebie. Albowiem ustana-
wiad cele, angazowaé w nie $rodki i uzywaé ich, jest dziatalnoscig cztowieka”'’.
Tak wigc, za Heideggerem mozemy zaproponowac¢ definicj¢ podstawy bytu tech-
niki:

e ustanawianie celéw,
e wytwarzanie §rodkéw do ich realizacji,
e uzywanie ich,

dziatalnos¢ cztowieka.

W oparciu o to ujecie mozna stwierdzié, iz w filozofii Heideggera nie ma tech-
niki bez czfowieka. Nie mozna powiedzie¢ réwniez, by technika miata sama swoja
wlasng podstawg, skoro jest ona zwiazana z byciem-tu-oto cztowieka. Z tego po-
wodu Heidegger dochodzi do wniosku, ze technika nie jest czym$ neutralnym, al-
bowiem jest ludzkim dzietem. Heidegger dodaje, iz podstawie bytu techniki jest
przynalezne wytwarzanie i uzywanie instrumentéw, maszyn. Do podstawy bytu
techniki nalezy zaréwno to, co jest wytworzone i uzywane, jak i potrzeby oraz cele,
ktérym te $rodki stuza''.

Podstawg bytu techniki mozemy wigc rozdzieli¢ na:

—  wytwory techniki,

8 Ibidem.

9 Ibidem, s. 7.
19 Tbidem, s. 7.
W Thidem, s. 8.
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—  potrzeby, ktére sg zaspokajane poprzez te maszyny.

Pytajac wigc o cyberprzestrzen, dociekamy jakie potrzeby prowadzily czy
wcigz prowadza do sprzegniccia hardwaru i softwaru oraz podlaczania telefonéw,
komputeréw a takze innych urzadzen do globalnej. W ten sposéb mozemy zrozu-
mie¢ zasadniczg tezg, ktdrej autorem jest CEO Apple Tim Cook: ,,Kupujac iPhone
zyskujemy lepsze zycie”'?. Stosunek bycia-tu-oto do podstawy bycia techniki jest

wigc stosunkiem potrzeb cztowieka do wytworéw techniki.
Technika a Kosciét

Liczba teologdw, ktdrzy interesowali si¢ technika i jej zwigzkiem z Kosciotem
jest bardzo mata. Chociaz internet ma swego patrona, na ktérego Kosciét katolicki
wybrat $w. Izydora z Sewilii"?, to jednak brakuje teologéw chrzescijaniskich, ktdrzy
podejmuja t¢ problematyke. Jednym z nielicznych, a jednak bardzo znaczacym jest
Paul Johannes Tillich, autor tekstu Zechniczne miasto jako symbol. W rozprawie tej
wskazuje, ze ludzkie dziatania majq dwa wymiary. Tym pierwszym jest rzecz sama
w sobie, a drugim rzecz, ktéra jest rtéwnoczesnie symbolem. W takim razie mozemy
stwierdzi¢, ze wytwor czlowieka jest:

—  rzecza, ktéra stuzy do pewnego celu i poprzez sam cel jest okreslona,
—  symbolem, ktéry deklaruje bycie i jest przez nie okreslone'.

W zwiazku z powyzszym Tillich twierdzi, ze kazda rzecz, w tym i technika,
ma dwie plaszczyzny. Pierwsza jest plaszczyzna horyzontalna kaidej rzeczy, kidra
wskazuje na uzyteczno$¢ danego wyrobu. Druga plaszczyzna danego wyrobu jest
plaszczyzna wertykalna. Plaszczyzna horyzontalna pozwala cztowiekowi przetrwad
w $wiecie. Natomiast druga, umozliwia okreslenie tozsamo$¢ cztowieka wobec
$wiata, innych ludzi, samego siebie i Boga oraz odpowiada na pytanie: ,kim ja
jestem poprzez dzielo swoich rak?”. W tym wiasnie miejscu zaistniata korelacja
pomiedzy kulturg czlowieka, a religia, poniewaz kazde pytanie o sens w ostatecz-

nym rozrachunku prowadzi do religii. Dociekajac sensu istnienia, rozpoczniemy

12'T. Cook, Apple keynote (2013), zrédto: http://www.apple.com (dostgp: 16.04.2017).

13 Sw. Izydor 2yt na przetomie VI i VII w., a mimo to zostat patronem Internetu, ktdry jest znakiem
czaséw nam wspolczesnych. Hiszpadscy informatycy ze Stuiby Obserwacyjnej Internetu
w Barcelonie, inspirowani wskazéwkami Papieskiej Rady Srodkéw Spotecznego Przekazu zglosili kan-
dydature $w. Izydora na patrona globalnej sieci. Wybér $wigtego zostal potwierdzony w glosowaniu
przeprowadzonym na wioskiej stronie www.santibeati.it. Moéwi si¢, ze stworzony przez
$w. Izydora 20-tomowy zbiér wiadomosci z réznych dziedzin wiedzy ,,Etymologiarum libri XX seu
Origines” to prototyp baz danych stosowanych obecnie w informatyce” (A. Kwasnicka, Parafiane
w cyberprzestrzeni, http://kosciol.wiara.pl <<dostgp: 16.04.2017>>).

14 P]. Tillich, Die Technische Stadt als Symbol, Stuttgart 1962, s. 220.
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od pytari odnoszacych si¢ do banalnych probleméw. W ostatecznosci przychodzi
nam odpowiedzie¢ na najwazniejsze pytanie, ktére dotyczy sensu istnienia. To py-
tanie mozemy wyrazi¢ wlasnie poprzez dzieto naszych rak.

Tillich na poczatku analizowanego tekstu méwi o domu — miejscu, ktére czto-
wiek wybudowat dla zabezpieczenia samego siebie przed nieprzyjaznym, niezdefi-
niowanym, niezmierzonym $wiatem, ktérego nie potrafil okresli¢. Wraz z domem
powstato miejsce w tym $wiecie, ktére czlowiek potrafit okresli¢, a tym samym po-
czut sie bezpiecznie®. Miasto jest kwantyfikacja domu. W miescie cztowiek wybu-
dowat w nieokreslonym $wiecie okreslone miejsce swego istnienia. Dom i miasto
na plaszczyznie horyzontalnej stuza do mieszkania, a na ptaszczyznie wertykalnej
do przezwyciezenia obcosci w nieokreslonym $wiecie'®.

W tym miejscu trzeba jeszcze powiedzie¢ parg stéw o przymiotniku rech-
niczny. O$wiecenie stechnicyzowalo $wiat, rozumiejac go jako maszyne, a czlo-
wieka jako doskonala maszyng. Techniczny dom, to symbol stechnicyzowanego
$wiata, ktdry zostat zdominowany przez naukg i technike. Wrogos¢ i nieokreslonos¢
$wiata zostaly przezwycigzone przez technicyzacj¢ srodowiska naturalnego. Mo-
zemy wigc powiedzied, iz dzigki technice $wiat stat si¢ technicznym domem czy tez
technicznym miastem. Podkre$lmy jednak, ze czlowick spokoju nie znajduje ani
w przyrodzie, ani w miescie, a juz na pewno nie w technicznym $wiecie. Ostatecz-
nie ponownie pojawia si¢ pytanie o sens istnienia i to w stosunku do dzieta, ktére
cztowiek wznidst po to, by w ostateczny sposéb odpowiedzie¢ na pytanie o sens
istnienia cztowieka. To wiasnie pytanie w koficowym rozrachunku dotyczy trudu,
ktéry podjat wzgledem swej wlasnej $miertelnosci. Techniczne miasto stalo si¢ za-
tem w swym wertykalnym rozmiarze niczym innym jak pytaniem o sens. Tillich
w koricu konstatuje, iz techniczny dom i techniczne miasto staly si¢ czlowiekowi
obce'”. Ta obcos¢ to brak stosunku zywego cztowieka do zywej natury, to brak in-
terpersonalnego stosunku cztowieka do cztowieka. To réwniez brak stosunku zy-

wego czlowieka do zywego Boga.

5 Tillich pisze: Das Haus ist die Zelle der Stadt, udn wie das Haus, so ist auch die Stadt Symbol jener
urmenschlichen Flucht von dem Unbeimlichen (Ibidem, s. 222).

16 Tillich pisze: Wie haus und Stadt das Mittel der Einfiigung ins menschliche Dasein, so ist alle Technik
eine Unheimlichen in den Dingen (Ibidem, s. 222).

V7 [hidem.
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Ontologia cyberprzestrzeni

Pytanie o to czym jest cyberprzestrzen nie nalezy do tatwych. Pod wzgledem
ontologicznym nakladaja si¢ bowiem na problem cyberprzestrzeni kwestie zwia-
zane z urzadzeniami (komputer, modem, router) oraz oprogramowaniem (system
operacyjny itd.). David Koepsell nazywa 6w problem obiektem utylitarnym'®, czyli
uzytecznym obiektem, ktéry zaspokaja potrzeby cztowieka. Lecz czym cyberprze-
strzeni tak naprawdg jest? Koepsell dodaje, iz z punktu widzenia filozofii nie wiemy

tak naprawde, czym jest cyberprzestrzen oraz, jak ja mamy poznawaé.
Ontologia cyberprzestrzeni wedlug ontologii Arystotelesa

Arystoteles definiuje bycie przez dziesie¢ kategorii, ktére pokazuja nie tyle
istotg bytu, co jako$¢ bytu. Arystoteles uwazat pierwsze cztery kategorie za najwaz-
niejsze, a wéréd nich jako najbardziej istotng kategori¢ ovoia czyli substancjg. Na
pytanie czym jest substancja, odpowiada Arystoteles w swej Metafizyce, ze to byt
samoistny, okreslony przez ilos¢, jakos¢ i stosunek. Tak naprawdeg, to z tych czte-
rech kategorii wlasnie substancja okresla byt. Tatarkiewicz pisze: ,W prawdzie byt
mozna rozwazaé¢ w rézny sposdb: jako zespét rzeczy, ale takze jako zespét jakosci,
kwantéw lub stosunkéw réznego rodzaju”"?, iloéé, jakos¢ i stosunki to przypadtosci
bytu.

Tak wigc mozna zada¢ pytanie czy cyberspace nie jest bytem samoistnym? Na
nie, wnioskujac z arystotelesowskich kategorii, mozemy odpowiedzie¢ jednak prze-
czaco. Dalej odwotujac si¢ do ujecia bytu przez Arystotelesa zauwazamy, ze:

—  Ilo$¢ — nie jest odpowiedzia: cyberprzestrzeni nie mozna objaé. Cyberprze-
strzeni jest przechstrzenia generowana przez mozliwosci komputera, czyli
jest dana za sprawa hardwaru i softwaru danego urzadzenia. Mozna po-
wiedzie¢, iz komputer ma 2GB pamigci, ale taka konstatacja nie jest od-
powiedzia na pytanie filozofii. Nie ma odpowiedzi na pytanie ILE.

—  Jakos¢ — jaka cyberprzestrzeni jest? Mozna powiedziel, iz cyberprzestrzen
jest zapisana w binarnym kodzie, ale nie mozna odpowiedzie¢ na pytanie,
jaka ona jest. Mozna by byto odpowiedzie¢ na pytanie, jakie sg jakosci
pewnej aplikacji, systemu operacyjnego lub komputera, nie cyberprze-

strzeni.

¥ D.R. Koepsell, The Ontology of Cyberspace, New York 2000., s. 3.
Y. Tatarkiewicz, Historia filozofii, t. I, Warszawa 2002. s. 111.
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— Relacja — mozna powiedzie¢ co$ na temat stosunku maszyny do czfowieka,

oprogramowania do czlowieka, ale nie cyberprzestrzeni do czlowieka.

KATEGORIE Arystoteles Cyberprzestrzeti
Substancja NIE
Tlosé NIE
Whasciwosé NIE
Stosunek NIE
Miejsce NIE
Czas NIE
Polozenie NIE
Posiadanie NIE
Wytwarzaniem hardware i software Wytwarzanie TAK
Pracujac z komputerem w OS. Doséwiadczenie TAK

Cyberprzestrzeri jest wigc potencja stworzona przez cztowieka, ktora jest defi-
niowana przez mozliwosci hardwarowe, ktdre si¢ co roku multiplikuja wedtug pew-
nego wspdtczynnika oraz przez mozliwosci systemu i jezyka, a wige systemu ope-
racyjnego oraz jezyka programowania. To jednak nadal nie umozliwia nam zrozu-

mienia, czym jest cyberprzestrzen.
Fenomenologiczna ontologia cyberprzestrzeni

Na podstawie epoché, czyli fenomenologicznej redukeji, mozemy powiedzied,
iz chodzi o bycie w — czyli aspekt intencjonalny, w ktérym czlowiek okresla cos na
podstawie terminologicznego uchwycenia fenomenu, w naszym przypadku cyber-
przestrzeni. Chodzi wigc o bycie-tu-oto cyberprzestrzeni w przestrzeni. Cyberprze-
strzel nie moze istnie¢ bez przestrzeni i bez czasu. Ona jest w przestrzeni
i w czasie. Nie moze by¢ ponad czasem i przestrzenia, poniewaz zawsze jest tutaj
cztowicek, ktdry tg przestrzenia manipuluje i nadaje jej pewien ksztatt.

W jaki sposdb jest nam dana cyberprzestrzeni? Przede wszystkim poprzez zmy-
sly. Sama w sobie nie miataby sensu. Bez ludzkich zmystéw cyberprzestrzen jest
niczym. Ona si¢ nam daje pozna¢ poprzez zmysty, a tym samym bez nich, by dla
nas nie istniata. Cyberprzestrzen istnieje o tyle, o ile programista uzywa konkret-
nego jezyka programowania i tworzy program. Dalej, cyberprzestrzen istnieje wéw-

czas, gdy uzytkownik komputera aktywuje aplikacje i uzywa jej. Nie jest to zatem
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wejscie w przestrzen, lecz wytwarzanie jej. Tak wigc to cztowiek stanowi o cyber-

przestrzeni.

Cyberprzestrzen jako symbol

Czym jest zatem bycie-tu-oto cyberprzestrzeni? I czym jest cyberprzestrzen na
obu plaszczyznach? Przede wszystkim cyberprzestrzen definiujemy jako produke,
ktéry jest wytworem cztowieka i stuzy mu do zaspokojenia jego potrzeb. Jako taki,
jest okreslony przez swoja funkcj¢. Na plaszczyznie horyzontalnej wskazuje to na
jego ontologi¢. Lecz cyberprzestrzen jest takze symbolem. Symbolem, ktéry poka-
zuje, w jaki sposob czlowick pragnie przezwycigzy¢ niedostgpnos¢ i odleglosé
w komunikacji (komunikacja), dzieli¢ si¢ informacjami (uczenie sig), wytwarzaé
produkty (praca) i spedza¢ wolny czas (zabawa). Cyberprzestrzeri jest wigc symbo-
lem, ktdry takze wskazuje na pytanie o sens istnienia czlowicka w przestrzeni
i czasie, o sens istnienia mysli, o sens istnienia pracy oraz zabawy. Jest symbolem,
ktéry réwnoczesnie pyta o communio™ miedzy cztowiekiem a cztowiekiem. Obec-
nie — podkreslmy — liczba aplikacji wytworzonych do komunikacji mi¢dzy ludZmi

jest olbrzymia.
Cyberprzestrzen jako stuziba

Zadajmy wigc pytanie o to, jak technologia cyberprzestrzeni stuzy czlowie-
kowi do zaspokajania jego potrzeb? Pokazalismy juz, iz technologia internetu jest
pomocna w pracy, komunikacji, ulatwia zycie, stuzy do ksztalcenia i réwnoczesnie
do zabawy. Na samym poczatku, kiedy tworzono pierwsze komputery osobiste,
a wigc w latach szes¢dziesiatych i siedemdziesigtych dwudziestego wieku, Bush,
Licklider i Engelbart przepowiadali, iz stana si¢ one instrumentami wspierajacymi
tworczo$¢ osobisty czlowieka i wspétprace miedzyludzka, wzmacniajac w ten spo-
s6b inteligencje ludzi*.

Cyberprzestrzen zrodzita si¢ z mysla o tym, by stuzy¢ ludziom na przyktad
poprzez tworzenie wspolnot. Pierwsza taka wspélnota byt portal TheWELL?. Jed-
nym z hasel jego duchowego ojca — Stewarta Branda — bylo zdanie: ,Jestescie pa-

nami whasnych stéw”?. Kazdy uzytkownik musiat si¢ zalogowa¢ swym wiasnym

20 Ttumaczymy jako pospolito$¢ czy wspélnota.

2\X. Isaacson, Inovdtofi. Jak skupinka vyndlezcii, hackari, géniu a nadSencit stvofila digitdlni revoluci,
Praha 2015, s. 470.

2 htep://www.well.com — portal funkcjonuje stale.

2 W. Isaacson, 0p. cit., s. 476.
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imieniem i nazwiskiem. Anonimowos$¢ byta niedopuszczalna i, jak dodaje Walter
Isaacson, kazdy byt odpowiedzialny za swe wlasne stowa®". Dzisiejszy internet rézni
si¢ od swych poczatkéw przede wszystkim anonimowoscia, a co za tym idzie bra-
kiem odpowiedzialnosci.

A jednak owo pierwotne postannictwo komputera, internetu oraz oprogra-
mowania przetrwalo w pewnej formie, ktdra znajdujemy w firmie Apple. Hardware
i software s3 tworzone z myslg o uzytkowniku, ktéry dzigki urzadzeniom takim jak
iPhone, iPad, iMac i iWatch potrafi lepiej organizowaé swéj czas, pracg, nauke
i odpoczynek. Idea, z kt6rg przychodzi dzisiaj Apple przez swoj Applestore, otwiera

drzwi réwniez dla Kosciota.
Koéciét a cyberprzestrzen

Luteraniska tradycja rozumie Koscidt jako miejsce, gdzie zwiastuje si¢ ewan-
geli¢ i we whasciwy sposob udziela sakramentéw. Kosciét jest wige okreslony przez
miejsce, w ktérym dzieje si¢ zwiastowanie ewangelii oraz udzielanie sakramentéw.
Nie moze nie istnie¢ takie miejsce, poniewaz bez okreslonego ,,tutaj” nie ma pod-
stawowej postugi Kosciota, czyli zwiastowania. Przez postuge zwiastowania ewan-
gelii Chrystusowej Kosciét nabywa swej jakosci. Odpowiada wigc na pytanie, jak
istnieje Kosciél? Nieprawdziwe bytoby stwierdzenie, iz Ko$ciél nie potrzebuje
swych $wiatyn, koscioléw. Pojecie estetyczne takiego miejsca, to osobna kwestia.
Nie jest to jednak przedmiotem niniejszego artykutu.

Koscidt oprécz swego ,,tu” musi mieé¢ réwnoczesnie swe ,teraz”. Jest to czas,
w ktérym glosi si¢ ewangeli¢ oraz udziela sakramentéw. Bez czasu nie mozna by
moéwi¢ o Kosciele, skoro Koscidt to zgromadzenie $wigtych, czyli tych, ktdrzy za
sprawa ewangelii przyjeli sakrament Chrzeu Swietego.

Kosciét jest wigc miejscem i czasem interpersonalnego spotkania cztowieka
z samym soba, spotkania cztowieka z bliznim, a przede wszystkim spotkania czlo-
wieka z Bogiem. Osobistego spotkania nie zastapi telefon, wideokonferencja czy
efektywna aplikacja, na przyktad do spowiedzi.

Przed Kos$ciotem otwieraja si¢ jednak w cyberprzestrzeni pewne mozliwosci,
takie jak:

—  aplikacje wspierajace modlitwe, czytanie Pisma Swictego oraz medytacje,
— aplikacje umozliwiajace tworzenie prezentacj,

— aplikacje wspierajace edukacje ,

% Thidem, s. 476.
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—  aplikacje umozliwiajace przekazywanie wiadomosci z zycia Kosciota i po-
szczegdlnych paralfii.

Przyktadem aplikacji, kedre ksztalca, wspierajg i ubogacajg zycie modlitewne
jest oprogramowanie dostgpne w Appstore. Trzeba jeszcze dodaé, ze przywolane
aplikacje zostaly wytworzone w odpowiedzi na zapotrzebowanie szkét podstawo-
wych i $rednich w Republice Czeskiej, a ich analizy dokonano w ramach projektu

badawczego Chytrdci®.
Zakoficzenie

Cyberprzestrzen jest produktem cztowieka, przeznaczonym do zaspokajania
jego potrzeb. Jednak owo zaspokajanie stuzy nie tylko potrzebom definiowanym
przez sama cyberprzestrzeri. Réwnoczesnie jest to préba zaspokojenia potrzeb,
ktére nazywamy religijnymi, jak na przyktad przezwycigzenie obcosci $wiata oraz
przezwycigzenie jego rozleglosci i wielkosci.

Na pytanie cyberprzestrzeni o istnienie $wiata i czlowieka nie mozna odpo-
wiedzie¢ za pomoca samej cyberprzestrzeni. Takiej odpowiedzi powinna udzieli¢
teologia Kosciota. Kosciét odpowiada na pytania o ostateczny sens istnienia $wiata
i ludzi. Ko$ciét nie moze jednak staé si¢ wirtualnym, by takiej odpowiedzi udzieli¢.
Musi mie¢ swe tu i teraz, by wykonywa¢ swoja postuge gloszenia ewangelii jako
odpowiedzi na ostateczne pytania cztowieka o sens bycia.

Kosciét byt zawsze multimedialny. Takim ma pozosta¢ i wykorzysta¢ mozli-
wosci cyberprzestrzeni. Moze je wykorzysta¢ w przerézny sposdb, duszpasterski,
edukacyjny czy wykorzysta¢ sieci socjalne w celu przekazywania poselstwa ewange-

lii.
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UNIWERSYTET WROCEAWSKI

CYBERBEZPIECZENSTWO
JAKO KONSTRUKT
W POLSKIE] PRZESTRZENI PUBLICZNE]

Stowa kluczowe: bezpieczeristwo, cyberbezpieczedstwo, zagrozenie, strategia, polityka

Zasadniczym celem autora niniejszego tekstu jest refleksja nad obecnoscig ka-
tegorii cyberbezpieczefistwa w polskiej przestrzeni publicznej. Przestrzen pu-
bliczna, w ktérej odbywa si¢ ,obieg” idei, koncepcji i politycznych zostata na po-
trzeby tekstu ograniczona do opiniotwérczego oddziatywania centralnych instytu-
¢ji paristwowych oraz partii politycznych. W refleksjach ponizszych pominigto idee
cyberbezpieczeristwa zawartych w szeroko rozumianym dyskursie medialnym, po-
niewaz jest to zagadnienie odrgbne, wymagajace glebszych studiéw. Takie zatoze-
nia umozliwily autorowi skoncentrowanie swych dociekan na instytucjach odpo-
wiedzialnych za bezposrednie konceptualne i rzeczowe kreowanie polityki pafistwa.

Z ragji czasu, w zwlaszcza szczegdlnego charakteru momentu, w ktérym na-
stepuje zmiana polityczna w Polsce (2014-2015 r.) autor zdecydowat si¢ skoncen-
trowac si¢ na biezacym stanie dyskursu, ze szczegélnym uwzglednieniem wyboréw
2015 r.

Odnoszac si¢ do powyzszego autor probuje odpowiedzie¢ na nastgpujace py-
tania:

1. W jakiej mierze w polskiej przestrzeni publicznej obecny jest termin
cyberbezpieczeristwo™?

2. W jaki sposéb polskie instytucje pojmuja cyberbezpieczeristwo?

3. Jak pojecie to sytuowane jest si¢ w szerszym kontekscie?

4. Jaki obraz $wiata wylania si¢ z dyskursu o cyberbezpieczenstwie?
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Kilkuletnia obecno$¢ pojecia cyberbezpieczenistwa w polskiej przestrzeni pu-
blicznej jest argumentem na rzecz wagi i znaczenia, jakie jest przypisywane temu
pojeciu oraz potencjalnie bogatej tresci, ktére ze sobg niesie. Z jednej strony jest to
wigc pojecie wzglednie nowe, ktérego pojawienie si¢ w dyskursie publicznym byto
odpowiedzig nie tylko na popularne w dyskursie publicznym nowe ,,wyzwania” ery
informacyjnej, lecz zostato takze wymuszone przez dokumenty instytucji migdzy-
narodowych, ktére wprowadzily do dyskursu szeregu poje¢ zwiazanych z bezpie-
czenistwem w sieci. Z drugiej jednak strony w polskim mysleniu o cyberbezpie-
czenistwie trudno dostrzec jakiekolwiek elementy nowatorstwa czy oryginalnosci.
Fakt ten przyznaja sami tworcy dokumentéw oficjalnych, w ktérych kategoria ta
zajmuje istotne miejsce. Doktryna Cyberbezpieczeristwa RP przyznaje, ze punktem
jej wyjécia byla Strategia Bezpieczeristwa Cybernetycznego UE'. Tym samym
umiejscowienie cyberbezpieczedstwa nie ma wylacznie endogenicznego charak-
teru, lecz jest wywolane presja instytucjonalna otoczenia migdzynarodowego.

O ile w przestrzeni instytucjonalnej pafistwa polskiego pojecie cyberbezpie-
czeristwa jest obecne wprost lub w sposéb opisowy, o tyle w dyskursie politycznym
obecnos¢ ta ma charakter ,szczatkowy”, co w interesujacy sposéb kontrastuje z wy-
stgpowaniem tego terminu w oficjalnych dokumentach rangi paristwowej. Sposréd
szesciu komitetéw wyborczych, ktére zdotaly wprowadzi¢ swych kandydatéw do
Sejmu oraz jednego komitetu o znaczacym poparciu (lewica) w wyborach w dniu
25 pazdziernika 2015 r., zaledwie w dokumentach trzech zauwazona zostata pro-
blematyka cyberbezpieczenistwa. Fakt ten zdaje si¢ potwierdzad, ze obecno$é cyber-
bezpieczenistwa jest w znacznej mierze uwarunkowana instytucjonalng presja oto-
czenia migdzynarodowego. Impulsy wewngtrzne zdajg si¢ nie wzbudza¢ tak istot-

nych potrzeb debaty politycznej w tej kwestii, jak zewnetrzne uwarunkowania.
Obecno$éé cyberbezpieczefistwa

Odwotanie do oficjalnych dokumentéw strategicznych ukazuje obecnos¢ cy-
berbezpieczeristwa w mysleniu strategicznym. W tejze sferze najwyzej w hierarchii
dokumentéw strategicznych sa usytuowane zwykle strategie bezpieczenistwa.
W polskim przypadku aktualnie obowiazujacym dokumentem jest Strategia Bez-
pieczefistwa Narodowego Rzeczypospolitej Polskiej, przyjeta w roku 2014 i zaak-

ceptowana przez éwczesnego prezydenta Bronistawa Komorowskiego. Dokument

' Doktryna Cyberbezpieczeristwa Rzeczypospolitej Polskiej, Warszawa 2015, zrédto: hetp://en.bbn.gov.
pl (dostep: 09.08.2016), s. 7.
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ten zastapil poprzednia Straregi¢, pochodzaca z 2007 r. Jako jeden z celéw strate-
gicznych wymienionych w dokumencie wskazane zostato ,zapewnienie bezpiecz-
nego funkcjonowania Rzeczypospolitej Polskiej w cyberprzestrzeni”®. Tym samym
cyberbezpieczeristwo zostato umieszczone jako jeden z celéw strategicznych, albo
inaczej - jako jedno z zadan podstawowych w obszarze bezpieczeristwa paristwa, ale
bez uzycia samego pojecia.

Dokumentem o nizszej randze, ale skoncentrowanym za to na zagadnieniach
bezpieczefistwa w sieciach teleinformatycznych, jest Polityka Ochrony Cyberprze-
strzeni Rzecgypospolitej Polskiej. Dokument ten powstat we wspétpracy Minister-
stwa Administracji i Cyfryzacji z Agencja Bezpieczeristwa Wewngtrznego, a przy-
jety zostat w 2013 takze jako dokument o charakterze strategicznym. Opracowanie
dokumentu nastapito w oparciu o Rzgdowy program ochrony cyberprzestrzeni RP na
lata 2009-2011 — zatozenia, a takie okresowe raporty o stanie bezpieczeristwa, pu-
blikowane przez Rzadowy Zespél Reagowania na Incydenty Komputerowe
CERT.GOV.PL oraz decyzj¢ Przewodniczacego Komitetu Rady Ministréw do
spraw Cyfryzacji z dnia 24 stycznia 2012 r., dotyczaca powotania Zespotu zada-
niowego do spraw ochrony portali rzadowych’.

Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej jest dokumentem,
w ktérym okreslone zostato umiejscowienie whasne tekstu pos$réd dokumentéw
o charakterze strategicznym, ,doprecyzowujacych kierunki dziatan wskazanych
w strategiach, programach rozwoju i innych dokumentach programowych (...)"*.
W tekscie sformutowany zostal cel strategiczny, ktérym ma by¢ ,osiagniecie ak-
ceptowalnego poziomu bezpieczefistwa cyberprzestrzeni Paristwa” . Podobnie za-
tem jak w Strategii Bezpieczeristwa Narodowego RP w omawianym dokumencie
opisywane jest dazenie do celu, jakim ma by¢ pozadany stan bezpieczeristwa
w sieciach teleinformatycznych, lecz w tym celu nie postuzono si¢ pojeciem ,,cy-
berbezpieczenistwa”.

Kolejnym dokumentem wnoszacym wkiad do publicznych rozwazan o bez-
pieczefistwie w sieciach jest Doktryna Cyberbezpieczeristwa Rzeczypospolitej Polskiej,

opublikowana w 2015 roku, a powstala w wyniku prac ekspertéw w Biurze Bez-

2 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, zrédio: heeps://
www.bbn.gov.pl (dostgp: 09.08.2016), s. 12.

3 Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, 2013, zrédto: www.cert.gov.pl (dostep:
09.08.2016), s.3.

4 Ibidem, s. 4.

> Ihidem, s.6.
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pieczefistwa Narodowego. Prace te odbywaly si¢ z udzialem przedstawicieli admi-
nistracji publicznej, $rodowiska akademickiego, organizacji pozarzadowych oraz
sektora prywatnego. Wedtug BBN Doktryne nalezy traktowa¢ jako dokument,
ktérego trescia jest ,podstawa koncepcyjna, zapewniajaca spdjne i kompleksowe
podejécie do zagadnieri cyberochrony i cyberobrony”®. Z uwagi na tres¢, skoncen-
trowang na konkretnych zagadnieniach bezpieczeristwa teleinformatycznego, tekst
tego dokumentu stanowi nowo$¢ w polskim systemie dokumentéw strategicznych.

Tekst poprzedzony jest Wstgpem napisanym przez éwezesnego prezydenta,
Bronistawa Komorowskiego. Prezydent stwierdza w nim wprost, ze cyberprze-
strzeni stafa si¢ nowym obszarem aktywnosci paristwa; dlatego jednym z prioryte-
tow polskiej strategii jest ,bezpieczeristwo tego nowego $rodowiska””. Jako strate-
giczny cel w obszarze cyberbezpieczeristwa stawia si¢ - jak stwierdza dokument -
»zapewnienie bezpiecznego funkcjonowania Rzeczypospolitej Polskiej w cyber-
przestrzeni”®.

Osobna kategori¢ stanowia dokumenty powstale w polskim zyciu politycz-
nym jako swoiste przejawy ,,polskiej mysli politycznej™. Niewatpliwie partie poli-
tyczne stanowig istotng kategorig instytucji publicznych, zaréwno ze wzgledu na
zdolno$¢ do ksztaltowania systemu prawnego, jak i mozliwos¢ podejmowania de-
cyzji lub wplywu na decyzje. Z punktu widzenia partii politycznych rola idei
w polityce jest oczywista: w programach i kampaniach wyborczych, politycy for-
mutujg przekaz majacy na celu mobilizacj¢ polityczna i uzyskanie poparcia. Przekaz
ten musi zatem zawiera¢ kwestie, na ktdre jest spoteczne zapotrzebowanie. Czy jest
zatem zapotrzebowanie na cyberbezpieczeristwo? Na potrzeby niniejszego tekstu
przeanalizowano dokumenty partii stojacych na czele swych komitetéw wybor-
czych oraz koalicyjnych komitetéw wyborczych, bioracych udzial w wyborach
2015 r.

Jedynie dwie partie i jedna koalicja wyborcza dostrzegly problemy cyberprze-
strzeni w swoich programach przygotowanych do wyboréw parlamentarnych

w 2015 r. Ze wzgledu na czysto hastowy wymiar zawartych tam stwierdzen, tres¢

¢ B. Komorowski, Stowo wstgpne Prezydenta Rzeczypospolitej Polskiej, [w:] Doktryna Cyberbezpieczen-
stwa..., s. 5.

7 Ibidem, s. 4.

8 Doktryna Cyberbezpieczenistwa..., s. 9.

? Oczywiscie méwienie lub pisanie o ,polskiej mysli politycznej” w dziedzinie cyberbezpieczeristwa
moze mie¢ charakter jedynie ironiczny.
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tych wypowiedzi zostanie zanalizowana nizej w powiazaniu z kontekstami cyber-

bezpieczeristwa.
Konteksty cyberbezpieczeristwa

Wyzej wskazane zostaly dokumenty, w ktérych pojawia si¢ kategoria cyber-
bezpieczeristwa lub w ktérych kategoria ta ma swoje nienazwane odpowiedniki.
Obecnie przedstawione zostang konteksty, w ktérych w polskim dyskursie publicz-
nym wystepuje ta kategoria.

Jak zaznaczono juz wyzej, w 2014 r. dwezesny prezydent Bronistaw Komo-
rowski zaakceptowat Strategi¢ Bezpieczeristwa Narodowego Rzeczypospolitej Pol-
skiej. Odnoszac si¢ do strategii obronnych w tekscie wskazano potrzebe rozwijania
zdolnosci do dziatan zaréwno defensywnych, jak i ofensywnych. W Strategii
uznano za dziatania istotne dla bezpieczenistwa wspéiprace i koordynacje dziatan
z sektorem prywatnym, a takze dzialania prewencyjne i profilaktyczne w odniesie-
niu do cyberprzestrzeni. Uznano za wazne rozpoznawanie i zapobieganie przestep-
stwom dokonywanym w cyberprzestrzeni, a takze $ciganie sprawcéw tychze prze-
stepstw oraz prowadzenie walki informacyjnej, tacznie z sojusznicza wspétpraca,
skonkretyzowana w formie wymiany doswiadczen i dobrych praktyk'™. Dazenie do
cyberbezpieczeristwa nabrato zatem w literze dokumentu charakteru swoistej stra-
tegii ,wielowymiarowe;” - od dziatari na rzecz walki z przestgpczoscia az po koope-
racj¢ w ramach uktadéw sojuszniczych.

Migdzynarodowy aspekt cyberbezpieczeristwa wspomniany jest w Strategii
w tych fragmentach dokumentu, w ktérych jest mowa o srodowisku bezpieczeri-
stwa Polski. To srodowisko nabiera - wedtug tekstu - réwniez globalnego charak-
teru, przede wszystkim dzicki postgpowi technologicznemu. Istotne znaczenie po-
siada fakt zachodzenia zmian, zaréwno w technologiach informatycznych, jak
i w samych sieciach teleinformatycznych. W tym kontekscie w dokumencie stwier-
dza sig, ze w technologiach informatycznych i w samej sieci Internet ujawniajq si¢
nowe zagrozenia, posréd ktérych wymienia sig: ,cyberprzestepczo$é, cyberterro-
ryzm, cyberszpiegostwo, cyberkonflikty z udziatem podmiotéw nieparistwowych

", rozumiana, jako konfrontacja w cyberprzestrzeni migdzy pan-

i cyberwojna”
stwami. Strategia jednoznacznie stwierdza, ze wspélczesne trendy wskazuja na

wzrost znaczenia bezpieczeristwa sfery cyfrowej na ogdlny poziom bezpieczenistwa

10 Strategia Bezpieczeristwa..., s. 12.
W Thidem, s. 19.
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panistwa. Rosnace uzaleznienie od technologii teleinformatycznych sprawia,
ze konflikty w cyberprzestrzeni moga ,powaznie zakléci¢ funkcjonowanie spote-
czenistw i pafstw” %,

Uzaleznienie od technologii cyfrowej naktada na panistwa - wedtug Strategii -
rosnaca odpowiedzialno$¢ zapewnienie bezpieczeristwa w cyberprzestrzeni. Doku-
ment wskazuje na polityke organizacji mi¢dzynarodowych oraz struktur wspét-
pracy, w ramach ktdrych dziata réwniez Polska. Wspomina si¢ w dokumencie takze
o wspétpracy bilateralnej z niektdérymi paristwami, a szczegélnie - cztonkami Unii
Europejskiej i Paktu Pétnocnoatlantyckiego™.

Dla tworcédw Strategii kwestia oczywista jest to, iz bezpieczne funkcjonowanie
systemu teleinformatycznego staje si¢ warunkiem sprawnego dziatania paristwa.
W tym kluczowe wydaje si¢ zapewnienie ,,dostgpnosci, integralnoéci i poufnosci
danych”, ktére sa przetwarzane przez systemy teleinformatyczne dziatajace w ad-
ministracji publicznej. Wedle autoréw Strategii istotne znaczenie z punktu widze-
nia bezpieczeristwa ma niewystarczajaca wiedza uzytkownikéw o zagrozeniach wy-
stepujacych w cyberprzestrzeni. Zauwaza si¢ takze istnienie ,,dylematu” ujawniaja-
cego si¢ pomiedzy wolnoscia osobista, ochrong praw jednostki a srodkami stoso-
wanymi w celu ochrony bezpieczedstwa padstwa'. Uznano réwniez role podsys-
teméw ochronnych, ktére jako dostosowane do strategii ,operacyjnej”, maja za cel
rozwéj ,organizacyjny”, ,techniczny”, ,szkoleniowy” stuzb, strazy, instytucji od-
powiedzialnych za ochrong ludnosci, porzadek publiczny i zarzadzanie kryzysowe,
a takze odpowiadajacych za swobodg¢ korzystania z praw i wolnosci obywatel-
skich®.

Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej jest dokumentem
22013 r. Juz we wprowadzajacym rozdziale dokumentu pojawia si¢ ukierunkowu-
jaca $wiatopogladowo tre$¢. Bezpieczeristwo w cyberprzestrzeni powiazano z pro-
cesami globalizacji i stwierdzono, ze dzigki niej bezpieczeristwo cyberprzestrzeni
uznaé nalezy, wedle autoréw tekstu, za jeden z podstawowych celéw w polityce
bezpieczeistwa kazdego paristwa. Zwrécono tez uwage na kwesti¢ swobody prze-
plywu informagji. Stwierdzono, ze panistwa demokratyczne musza posiada¢ odpo-

wiednie mechanizmy umozliwiajace zwalczanie zagrozen w cyberprzestrzeni'®.

12 Tbidem, s. 19.
13 Thidem, s. 23.
Y Thidem, s. 25.
5 Tbidem, s. 48.
16 Polityka Ochrony..., s. 4.
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W dokumencie wskazano na zgodno$¢ tresci z celami zawartymi réznych do-
kumentach: Europejskiej Agendzie Cyfrowej Rady Europejskiej [KOM(2010)245],
Strategii Rozwoju Spoleczeristwa Informacyjnego, Strategii Bezpieczeristwa Narodo-
wego, Sredniookresowej Strategii Rozwoju Kraju, Strategii ,Europa 2020” i Strategii
Sprawne Parnstwo'’. Nastgpnie poprzez wyliczenie wskazano ,cele szczegétowe™
»zwickszenie poziomu bezpieczefistwa infrastruktury teleinformatycznej Paristwa”,
»zwickszenie zdolnosci do zapobiegania i zwalczania zagrozen ze strony cyberprze-
strzeni” i ,zmniejszenie skutkéw incydentéw godzacych w bezpieczenstwo telein-
formatyczne ”itd."

Polityke Ochrony Cyberprzestrzeni RP postanowiono zaadresowaé do uzytkow-
nikéw cyberprzestrzeni w obrebie Polski i poza terytorium kraju tam, gdzie znaj-
duja si¢ przedstawicielstwa i kontyngenty wojskowe. W tekscie dokumentu pada
stwierdzenie, ze Polityka obowiazuje administracj¢ rzadowa i jest rekomendowana
dla administracji samorzadowej oraz innych urzedéw. Dla innych uzytkownikéw
cyberprzestrzeni, nie wymienionych w tekscie Polityki, dokument ma stanowi¢
wskazéwke do dalszych dziatan™.

Z dokumencie stwierdza si¢, ze rzad dostrzega konieczno$¢ zapewnienia bez-
pieczefistwa infrastruktury teleinformatycznej Paristwa. Enigmatycznie glosi
si¢ w tekécie wyznaczenie ,minimalnego standardu bezpieczeistwa wewnetrz-
nego”, ktdrego utrzymanie miatoby zapewni¢ realizacj¢ zadan paistwa®. W dal-
szym wywodzie poswigca si¢ uwage bezpieczenistwu portali administracji rzadowej
jako $rodka wymiany informacji migdzy instytucjami a obywatelem w ,e-spole-
czenistwie”. Ogloszono, ze strony administracji rzadowej powinny spetnia¢ wyma-
gania bezpieczeristwa, a zwlaszcza wyszczegdlnione jako: ,,dostgpnos¢, integralnosé
i poufno$¢ danych”*'. Z wymogu zapewnienia bezpieczeristwa wynika, ze jednostki
organizacyjne administracji powinny prowadzié¢ szacunki ryzyka dla swoich witryn,
na podstawie ktérych bedzie mozna zastosowaé odpowiednie rozwiazania ,,organi-
zacyjno-technologiczne. Za tworzenie rozwiazai wlasciwg instytucja ma by¢ odpo-
wiedzialny Zesp6t Reagowania na Incydenty Komputerowe CERT.GOV.PL*.

Szczegblng konsekwencja publikacji Polityki Ochrony Cyberprzestrzeni byto

pojawienie si¢ ograniczonej debaty publicznej, wynikajacej z kontrowersji, jakie ze

17 Ibidem, s. 6.

18 Tbidem, s. 4.

9 Thidem, s.7 .

2 Ihidem, s.9.

21 Thidem, s. 11.

22 Ibidem, s. 10-11.
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soba niosty tresci w niej zawarte. Dokument poddany zostal bowiem krytyce
ze strony Najwyzszej Izby Kontroli, ktéra w raporcie zatytutowanym Realizacja
przez podmioty paristwowe zadat w zakresie ochrony cyberprzestrzeni RP stwierdzita,
ze dokument cechuje si¢ nierzetelnoscia i brakiem odpowiedniego przygotowa-
nia”. Krytyka jednak na tym si¢ nie wyczerpata: krytyczne stanowisko wobec Po-
lityki Ochrony Cyberprzrestrzeni zajely instytucje spoleczeristwa obywatelskiego.
Stowarzyszenie Euro-Atlantyckie, Fundacja Bezpieczna-Cyberprzestrzen i Instytut
Mikromakro opublikowaly wspélne stanowisko, ktére zawarte zostalo w doku-
mencie zatytulowanym Komentarz do projektu ,,Polityka Ochrony Cyberprzestrzeni
RP’. Zdaniem autoréw wspélnego stanowiska Polityka Ochrony Cyberprzestrzeni
niewlasciwe jest ograniczenie zakresu obowiazywania dokumentu do administracji
rzadowej i sfery publicznej, a w dokumencie widoczne jest ,,zamieszanie termino-
logiczne” i bedy merytoryczne®.

Kolejnym dokumentem dotyczacym problematyki cyberbezpieczefistwa jest
Doktryna Cyberbezpieczeristwa Rzeczypospolitej Polskiej, ktéra zostata opublikowana
w 2015 roku. We Wprowadzeniu do tekst Doktryny pojawiaja si¢ rozwazania ogdl-
nej natury przemian w dziedzinie bezpieczeristwa. W dokumencie stwierdza si¢
mianowicie, ze bezpieczeristwo zyskato ,dodatkowy wymiar”, co ma oznacza¢,
ze cyberprzestrzeni istnieje obok ,ladu, wody, powietrza i przestrzeni kosmiczne;j”
jako ten dodatkowy ,wymiar”. W réznych sferach, militarnych czy pozamilitar-
nych, wewngetrznych czy zewngtrznych, przejawia si¢ wspotczesne bezpieczeristwo.
Dostrzega si¢ takze w dokumencie wagg kwestii politycznych, albowiem dziatania
w cyberprzestrzeni musza uwzgledniaé prawa cztowieka i obywatela, poszanowanie
prywatnosci i wolnosci stowa, a srodki stuzace urzeczywistnieniu bezpieczefistwa
musza wykazywad si¢ proporcjonalnoscia w stosunku do zagrozen i by¢ oparte na
odpowiednio przeprowadzonej analizie ryzyka®.

Z punktu widzenia kontekstéw, w ktérych osadzone jest cyberbezpieczeristo,
istotng tre$¢ zawiera rozdzial drugi, w keérym opisana jest kwestia Srodowiska cy-
berbezpieczenistwa. Opis zagrozeri zaczyna si¢ od srodowiska wewngtrznego pan-
stwa. W jego ramach wymieniono takie zjawiska jak: ,cyberprzemoc, cyberprze-

stepczo$é, cyberprotesty czy cyberdemonstracje o charakterze destrukcyjnym”?.

2 Realizacja przez podmioty parstwowe zadan w zakresie ochrony cyberprzestrzeni RP, Warszawa 2015,
zrédto: heeps://www.nik.gov.pl (dostgp: 09.08.2016), s. 35-37.

2 Komentarz do projektu ,Polityka Ochrony Cyberprzestrzeni RP”, Warszawa 2012, zrédto: hteps://
www.cybsecurity.org (dostgp: 09.08.2016) s. 2, 4, 6.

5 Doktryna Cyberbezpieczeristwa..., s. 5.

26 Thidem, s. 10.
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W omawianym dokumencie uznaje si¢ za szczegélnie istotne zagrozenia w cyber-
przestrzeni odnoszace si¢ do zaleznej od systeméw teleinformatycznych infrastruk-
tury krytycznej paistwa. W tym obszarze postrzega si¢ celowe ataki na systemy
komunikagji jako ,,nadzwyczaj niebezpieczne dla paristwa”’.

Osobno dokument traktuje zagrozenia zewngtrzne, wiréd ktérych Doktryna
wymienia ,cyberkryzysy i ,cyberkonflikty”, ,cyberwojny”, jako potencjalne ele-
menty wojen hybrydowych, zaréwno z udzialem podmiotéw panstwowych jak
i niepanistwowych. Osobno traktuje si¢ ,,cyberszpiegostwo”, zagrozenia ze strony
ekstremizmdw i terroryzmu w sieciach teleinformatycznych®®. Dostrzega si¢ tez za-
grozenia na poziomie mig¢dzynarodowym, co wymaga uczestnictwa w migdzyna-
rodowym reagowaniu na cyberzagrozenia w ramach instytucji migdzynarodowych
(wykorzystanie potencjatu wynikajacego z cztonkostwa Polski w NATO i UE).
Podkresla si¢ znaczenie wymiany do$wiadczeni i dobrych praktyk na arenie mig-
dzynarodowej oraz dziatari w sferze transnarodowej (struktury sektora prywat-
nego). Wymienia si¢ tez role sektora obywatelskiego i prywatnego, zwlaszcza
w dziedzinie migdzynarodowej wymiany informacji o podatnosciach, zagroze-

niach, i incydentach®.
Partie polityczne i komitety wyborcze wobec cyberbezpieczeristwa

Osobng kategori¢ tworzg partie polityczne i komitety wyborcze, powotane do
realizacji zadai wyborczych. W wyborach 2015 r. wsréd znaczacych partii
i komitetéw wyborczych jedynie dwie partie i jedna koalicja wyborcza dostrzegly
problemy cyberprzestrzeni w swoich programach przygotowanych do wyboréw
parlamentarnych. Na potrzeby analizy autor zastosowat parlamentarne (z jednym
wyjatkiem), biorac pod uwagg jedynie szes¢ komitetéw wyborczych, ktére wpro-
wadzity swych reprezentantéw do Sejmu w wyniku wyboréw 2015 r. W analizie
autor uwzglednit takie Koalicyjny Komitet Wyborczy Zjednoczona Lewica
(SLD+TR+PPS+UP+Zieloni) ze wzgledu na skalg poparcia (7,55% oddanych glo-
s6w) oraz historyczne znaczenie partii wchodzacych w jego skfad, chociaz komitet
ten nie uzyskat wymaganego poparcia (8%), by wprowadzi¢ swych reprezentantéw

do Sejmu RP*. Wyniki te pozwalaja na do$¢ jasne konkluzje.

27 Ibidem, s.10.

28 Thidem, s. 13.

» Ibidem, 13-15.

3 Wyniki wybordw do Sejmu RP, zrédto: http://parlament2015.pkw.gov.pl (dostgp: 09.08.2016).

169



PRZEMYStAW MIKIEWICZ

Program partii Prawo i Sprawiedliwos¢ pod nazwa Program Prawa i Sprawie-
dliwosci 2014 zostat ogloszony w 2014 roku. Problematyka powiazana z cyberbez-
pieczefistwem zostata uwzgledniona w Programie w niewielkim stopniu, lecz w kla-
rownym kontekscie obrony i zagadnieri bezpieczedstwa migdzynarodowego.
W programie zaklada sig, ze Polska winna dazy¢ do tego, aby Sojusz Pétnocnoat-
lantycki po zakoriczeniu misji w Afganistanie skoncentrowat si¢ na problemach
wewnetrznych paristw czlonkowskich. Za szczegélnie istotne uznano dzialania
zmierzajace do umocnienia ,integralnoci terytorialnej paristw cztonkowskich we
wszystkich wspélczesnych aspektach zagrozen dla niej, takze w wymiarze cyberbez-
pieczeristwa”?'. Cyberbezpieczeristwo przewija si¢ takze w materiatach z konferen-
cji programowej PiS, ktéra odbyta si¢ w lipcu 2015 r., ktére wspomniane jest tam
w kontekscie informatyzacji i cyfryzacji kraju®.

Nie mniej zdawkowo potraktowany zostal problem u konkurentéw politycz-
nych. Program polityczny Platformy Obywatelskiej zatytutowany Polska Przysztosci
zostal opublikowany w 2015 r. W programie tym uwzgledniono bezpieczeristwo
cybernetyczne, ale znalazto si¢ ono wsrdd strategicznych priorytetéw bezpieczen-
stwa wewnetrznego. Platforma wyrazita tym samym potrzebe zagwarantowania
przez panstwo funkcjonowania krytycznych - z punktu widzenia paristwa i obywa-
teli - systemdw, wystawionych na ,,powazne zagrozenia cybernetyczne””.

Trzeci przypadek obecnosci w polskich programach poltycznych tresci doty-
czacych cyberbezpieczeristwa znalezé mozna w dokumencie lewicy, nieobecnej od
2015 r. w Sejmie. Program wyborczy Zjednoczonej Lewicy opracowany z mysla
o wyborach parlamentarnych 2015 r. pod nazwa Program wyborczy - Zjednoczona
Lewica. Jeden z rozdziatéw 23-stronicowego Programu zostal zatytutowany Bez-
pieczeristwo paristwa i obywatela. W do$¢ standardowy sposéb wskazano w nim
wiele probleméw z zakresu wspétczesnego bezpieczeristwa. Wsrdd réznych kwestii
(Policja, sadownictwo, stuzby specjalne, sily zbrojne, sojusze) wskazany zostal po-

stulat ,,przygotowania patistwa do ochrony przed cyberatakami”**

. W dokumencie
wymienia si¢ kilka paristw (Stany Zjednoczone, Japonia, Niemcy, Wielka Bryta-
nia, Izrael, Arabia Saudyjska), ktére utworzyty specjalne struktury wojskowe, skon-

centrowane na ochronie paristwa przed cyberatakami.

3! Program Prawa i Sprawiedliwosci 2014, zrédto: http://pis.org.pl (dostgp: 09.08.2016), 5.167.

32 Myslac Polska, 2015, zrédto: heep:// pis.org.pl (dostgp: 09.08.2016), s. 23.

35 Polska Przyszlosci 2015, zrédto: http://wybory.platforma.org (dostgp: 09.08.2016), s. 76.

3 Program wyborczy - Zjednoczona Lewica 2015, #rédlo: heep://lewicarazem.org (dostep:
09.08.2016), s.46.
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Whioski

Cyberbezpieczeristwo obecne jest w polskiej przestrzeni publicznej dwojako:
szeroko wspominane w ogdlnikowy sposéb w dokumentach rzadowych o znacze-
niu strategicznym i obecne w szczatkowej postaci w dokumentach partii politycz-
nych i komitetéw wyborczych. W obu jednak przypadkach cyberbezpieczenstwo
jest sytuowane w szerszym kontekscie zagrozen wspétczesnego $wiata, nierzadko
w ,sasiedztwie” problematyki zagrozeri militarnych. Wspomina si¢ bowiem o cy-
berbezpieczenistwie jako swoistej ,,cz¢sci” sktadowej ogélnie pojmowanego bezpie-
czenistwa, kojarzonego z obrona przed zagrozeniami zewngtrznymi, co z kolei na-
suwa skojarzenia o charakterze przede wszystkim militarnym. Wspomniany juz
program program Zjednoczonej Lewicy twierdzi, ze wiele paristw ,stworzylo spe-
cjalne wojskowe struktury do obrony panstwa przed cyberatakami”®.

Program PiS sytuuje z kolei zagrozenia w cyberprzestrzeni w kontekscie zadan
NATO, ktére winno skupic si¢ na obronie integralnosci terytorialnej - w tym kon-
tekscie pisze si¢ o wspoltczesnych aspektach zagrozen - takze w obszarze cyberbez-
pieczeristwa® (Program PiS, s. 162). Inaczej jest w Programie wyborczym PO,
ktéry sytuuje cyberbezpieczeristwo w kontekscie standardowych probleméw bez-
pieczenstwa wewnetrznego panstwa.

Analiza obecnosci i kontekstéw polskiej debaty nad cyberbezpieczeristwem
pozwala na sformutowanie czterech koricowych wnioskéw:

1. W polskiej przestrzeni publicznej dokumenty strategiczne szeroko,
chociaz powierzchownie omawiaja zagadnienia z zakresu cyberbezpieczeni-
stwa, ale partie polityczne traktuja zagadnienie jako niewarte uwagi lub mar-
ginalne.

2. Cyberbezpieczenistwo jest umiejscawiane w kontekscie zagrozeri trady-
cyjnych, kojarzonych z instytucjami sitowymi - wojskiem lub policja.

3. Cyberbezpieczeristwo jako kategoria jest konceptem zapozyczonym

z zewnatrz (lub rozwijanym pod presja instytucji miedzynarodowych),

o ktérym nalezy pisa¢ i méwié, bo jest to wymdg instytucjonalny, ale kt6re

nie daje podstaw do trwalego wytwarzania kapitatu politycznego, zdolnego

do mobilizacji wyborcze;.

3 Tbidem.
36 Program Prawa i Sprawiedliwosci..., 162.
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4. Cyberbezpieczenistwo jest rodzajem konstruktu, a przy tym swoistego
obrazu $wiata wspélczesnego, wypetnionego nienamacalnymi oraz nieu-
chwytnymi zagrozeniami, ktérych zwalczanie - zgodnie z logika zawarta
w urzgdowych strategiach - wymaga publikowania dokumentéw pod postacia

kolejnych doktryn i strategii walki z zagrozeniami w cyberprzrestrzeni.
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UNIWERSYTET WROCEAWSKI

INTERNET JAKO INSTRUMENT
NAWOLYWANIA DO PRZEMOCY -
PRZYKEAD ORGANIZAC]I
,KREW I HONOR” POLSKA

Stowa kluczowe: internet, przemoc, rasizm, narodowy socjalizm.

Organizacja ,,Krew i Honor” powstata w 1987 r., zalozyt ja Anglik, Ian Stuart
Donaldson, muzyk zwiazany z nurtem White Power. Byta to klasyczna struktura
odwotujaca si¢ do idei narodowego socjalizmu, jej celem bylo po pierwsze: zjedno-
czenie biatej mlodziezy, po drugie: propagowanie tzw. bialej sity'.

Wspomnie¢ nalezy o brytyjskiej organizacji COMBAT 18, ktéra zostata po-
wotana do zycia przez cztonkéw ,Krwi i Honoru”, byta to konsekwencja porozu-
mienia migdzy nimi a Brytyjska Partia Narodowg oraz kibicami klubu pitkarskiego
Chelsea. Mialo to by¢ swoistego rodzaju zbrojne rami¢ zwolennikéw ruchu naro-
dowo-socjalistycznego. Cyfra 18 odwoluje si¢ do urodzin Adolfa Hitlera, pierwsza
litera alfabetu A i 6sma H?.

Podkresli¢ nalezy, ze na gléwnej stronie internetowej polskiej wersji ,Krwi

i Honoru”, obydwa stowa dzieli znak graficzny Combat 18°.

! Cyt. za J. Tomasiewicz, Combat 18-terrorysci czy chuligani ?, zrédlo: hetp://www.terroryzm.com
(dostgp: 10.08.2016).

2 Ibidem, por. Combat 18 - co to za organizacja, zrédio: heep://lublin.com.pl (dostgp: 13.08.2016).

3 Strona gléwna, irédto: heep://www.bhpoland.orgia (dostgp: 10.08. 2016).
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Organizacja ,,Krew i Honor” znalazla si¢ w centrum zainteresowania polskich
sit bezpieczenstwa. W 2014 policja wkroczyta do kilkudziesigciu lokali (w sumie
55 adreséw). Jednak w wyniku tej akgji nikt nie zostat zatrzymany, skonfiskowano
natomiast narodowo-socjalistyczne materialy propagandowe. W nast¢gpnym roku
funkcjonariusze Centralnego Biura Sledczego zatrzymali 13 oséb, podejrzewano,
ze dziatali w ramach grupy przestgpczej, oskarzono ich migdzy innymi o wytwarza-
nie i posiadanie tadunkéw wybuchowych®.

Wspomnie¢ nalezy, ze w 2006 r. w Polsce zatrzymano mezczyzng, ktéry ad-
ministrowal polska strong internetowa organizacji ,,Krew i Honor”. Wsréd zarzu-
téw, jakie mu postawiono bylo uczestnictwo w grupie przestgpczej oraz nawoly-
wanie do nienawisci o charakterze rasowym. Co ciekawe, wiekowo nie nalezat do
os6b, ktére mozna okresli¢ jako podatne na indoktrynacje, liczyt sobie 31 lat. Do
jego obowiazkéw nalezato migdzy innymi wprowadzanie nowych danych na strong
Redwatch Polska. Inny administrator, réwniez w tym samym roku zatrzymany
miat 36 lat °.

Funkcjonariusze polskich sit porzadkowych prébowali doprowadzi¢ do za-
mknigcia strony internetowej ,,Krew i Honor”. Problemem bylo to, ze witryna byla
umieszczona na amerykariskim serwerze. W 20006 r. strona polska zwrdécita si¢ do
tamtejszych wladz o jej zamkniecie, na co one zreszta przystaly®.

Jednak powyisza préba niewiele dala, strona nadal funkcjonuje, co wigcej,
pojawiaja si¢ na niej liczne aktualizacje.

Na swojej stronie umieszczaja réwniez artykuly z wydawanego, réwniez
w jezyku polskim, pisma ,Stormer”’.

Polscy narodowi socjalisci w sposéb jednoznaczny identyfikuja zagrozenie,
jest nim tzw. Zionist Occupation Government, co mozna przettumaczy¢ jako Sy-
jonistyczny Rzad Okupacyjny. Zdaniem cztonkéw ,Krew i Honor” biata rasa jest
rzadzona przez zdrajcdw i osoby, ktére podporzadkowane sa nacjonalistom zydow-
skim. W tym kontekscie wspomnieé nalezy o tym, iz rzadzacy wywodza si¢ z mig-
dzynarodowej finansjery. Gléwnym celem okupantéw jest po pierwsze: prowadze-

nie tyraiskiej polityki wobec narodéw, likwidacja wspétzawodnictwa pomiedzy

4 Propagowali rasizm, rotalitaryzm. Krzyczeli krew i honor. Policja rozbita gang, irédto: http://www.
newsweek.pl (dostgp: 11.08. 2016).

> Strona ,Krew i Honor” zamknieta, trédto: http://www. policja.pl (dostep: 13.08.2016), por. Krew
i Honor, zrédto: http://www.hacking.pl (dostep: 10.08.2016); D. Kulbaka, Strona ,Krew i Honor”
zostata zambknigta, zrédlo: heep://webinside.pl (dostgp: 18.08.2016).

¢ Strona ,Krewi ...

7 Stormer, zrédto: http:/[www.bhpoland.org (dostep:18.08.2016).

174



INTERNET JAKO INSTRUMENT NAWOLYWANIA DO PRZEMOCY ...

poszczegélnymi nacjami, homogenizacja kulturowa, stworzenie spoleczefistwa,
ktére ,nie mysli”. Wszystko to doprowadzi do ostabienia biatych, a tym samym
utatwi rzadzenie nimi. Jako przyklad rzadu, podporzadkowanego ZOG wymie-
niano np. gabinet brytyjskiego premiera Tony Blaira. Niestety, biali ludzie w wigk-
szo$ci juz nie dostrzegaja nie tylko zagrozenia, ale sami prowadza destrukcyjne dla
siebie dzialania. Zdaniem zwolennikéw ruchu ,Krew i Honor” wspétczesne wa-
runki, wymagaja podjecia innych dziatari, niz miato to miejsce w latach trzydzie-
stych XX wieku w Europie. Nie zdofano wtedy ochroni¢ bialej rasy, przegrano
jeden z etapéw konfliktu. Teraz nalezy podja¢ inne kroki, po pierwsze: nalezy si¢
przegrupowaé, po drugie: znalez¢ si¢ w podziemiu, po trzecie: przygotowa¢ si¢ do
kontrofensywy®.

Zwolennicy ,Krwi i Honoru” uzasadniajg swoje twierdzenie, ze ludy aryjskie
ukazaly swoja wyzszo$¢ nad innymi rasami. Przejawem tego byt podbdj nie tylko
kontynentu europejskiego, ale rowniez stworzenie cywilizacji, ktére trwaly tysiace
lat. Mozna w tym kontekscie méwi¢ o wynalazkach czy sztuce, zadne inne rasy nie
mogg si¢ z tymi osiagnigciami réwnad. O tym, czy biali ludzie przetrwaja zdecyduje
sita — impet. Sytuacja bialej rasy jest obecnie dramatyczna, jedynym ratunkiem jest
ogdlnorasowy zryw. Nalezy za pomoca broni odzyska¢ honor, ziemig i mozliwos¢
ewolucji. Stwierdzaja, ze stabe przestanie istnie¢, rzadzi¢ zas beda silni’.

Osoby zwiazane z polska sekeja ,,Krew i Honor” w sposéb szczegétowy opi-
suja, jaki charakter powinna mie¢ ich aktywno$¢. Pierwszy podziat, ktéry wprowa-
dzajg to dziatalno$¢ jawna i niejawna. Ta pierwsza, zakladajaca dziatanie w ramach
obowiazujacego systemu — prawa, jest akceptowalna, ale jednoczesnie najmniej ce-
niona. Wynika to z kilku przyczyn, przede wszystkim aktywnos¢ ta nie jest wystar-
czajaco skuteczna, polega gtéwnie na dziatalnosci propagandowej, takiej jak mie-
dzy innymi wydawanie czy rozpowszechnianie ulotek. Negatywnym aspektem jest
to, ze stuzby, broniace zastanego systemu, beda mogly rozpracowac jego przeciw-
nikéw, zrobi¢ im zdjecia itp. Z tego tez wzgledu najefektywniejszym dziataniem
jest aktywnos¢ niejawna. Mozna ja prowadzi¢ na plaszczyznie bezposredniej, poli-
tycznej i spotecznej. Najbardziej cenione sa te pierwsze, ktérych celem jest zakto-
cenie i eliminacja tego, co jest niezgodne z interesem bialego czlowieka i znajduje
w opozycji do idei narodowego socjalizmu. Jednak wymaga to szczegdlnego typu

dziatari, w tym kontekscie pisze si¢ o metodzie ,,samotnego wilka”. Przede wszyst-

8 Czym jest ZOG?, zrédto: htep://www.bhpoland.org (dostgp:17.08.2016).
% NS-Uniwersalny System Ludzhkosci, zrédto: htep://www.bhpoland.org (dostep: 10.08.2016).
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kim tatwo unikna¢ wykrycia przez stuzby, gdyz nie utrzymuje si¢ kontakeu z in-
nymi wrogami systemu, tym samym wiedza o dziataniach i pogladach jednostki
pozostanie ukryta. Jednoczesnie taki dzialacz nie jest zalezny od pomocy innych,
a liczy¢ moze, co jest kolejnym pozytywem, tylko na siebie i bezpieczeristwo zalezy
od niego samego. Akcje prowadzone w sposéb bezposredni sa okreslane jako naj-
bardziej odwazne i bohaterskie. Podkresli¢ jednak nalezy, ze zwolennicy ,Krwi
i Honoru” dopuszczaja réwniez dziatanie w ramach niewielkiej komérki, sktadaja-
cej si¢ z kilku oséb. Kwestia podstawows jest zaufanie, poszczegélni cztonkowie
powinni ufa¢ innym tak samo, jak samym sobie. Kolejna plaszczyzna ma charakter
polityczny. Nalezy zdobywa¢ zwolennikéw dla idei narodowego socjalizmu, mozna
to robi¢ wchodzac w sktad réznych organizacji narodowych. Jednak nalezy utrzy-
maé swoje poglady narodowosocjalistyczne w dyskrecji i w sposéb konfidencjo-
nalny przekonywaé poszczegdlnych cztonkéw obozu narodowego do wihasnych
idei. Szczegdlnie wazng dziatalno$cia, wymagajaca jednak odpowiednich umiejet-
nosci, jest wchodzenie w struktury lewicowe, czy inne, wrogie koncepcjom naro-
dowego socjalizmu. Nalezy oczywiscie ukry¢ prawdziwe swoje poglady i jednocze-
$nie zdobywa¢ informacje na temat wroga i sposobéw jego dziatania. Powinno si¢
takze w odpowiedni sposéb destabilizowaé od wewnatrz te organizacje. Ostatnia
plaszczyzng dziatania jest aktywnos$¢ spoteczna. W tym kontekscie wymienié
mozna pracg nauczyciela, zwolennik narodowego socjalizmu, pracujac w jednostce
edukacyjnej, powinien ukrywaé swoje poglady, jednak w czasie lekcji w sposéb
yukryty”, ,zawoalowany”, zr¢czny” promowaé swoje idee. Przeciez gdyby nauczy-
ciel nie kryl idei w ktérych partycypuje, wtedy utracitby pracg. Ponadto, nalezy
pelni¢ wazne role w systemie, mozna pomagaé w sposéb tajny ruchowi narodowo-
socjalistycznemu, zaréwno stuzac swoja pozycja, finansami i umiej¢tnosciami.
Trzeba takze dtugofalowo infiltrowad struktury spoleczne, ktore konstytuuja wrogi
system, atakowad go porozumiewajac si¢ z ,,samotnymi wilkami” czy komérkami,
ktére prowadza akcjg bezposrednia. Nie nalezy takze zapominad o potrzebie kreo-
wania matych bledéw w systemie, ktore nawarstwiajac si¢, beda przynosi¢ wy-
mierne szkody dla obozu wroga'’.

Na stronie internetowej ,Krwi i Honoru” znalez¢é mozna tzw. Prawa Samot-
nego Wilka. Jest to kolejny juz zbidr zasad, jakich powinni przestrzega¢ cztonkowie
ruchu narodowo-sogjalistycznego, podejmujacego walke z systemem. Przede
wszystkim wskazuje si¢, ze kazdy cztowiek moze zosta¢ samotnym wilkiem, opér

powinien by¢ sposobem na zycie bojownika. Nie nalezy nikomu, nawet osobom

' Dziatalnos¢ niejawna, zrédto: htep://www.bhpoland.org (dostep: 13.08.2016).
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z organizacji o podobnej proweniencji wspomina¢ o swojej dziatalnosci. Szczegdl-
nie wazna rada jest to, aby bojownik miat zaoszczedzone fundusze, ktére moga mu
si¢ przyda¢, kiedy zagrozi mu np. dekonspiracja. Nalezy réwniez zorganizowaé so-
bie, w przypadku tzw. wpadki nowy dowdd tozsamosci. Apeluje si¢ o nie nawiazy-
wanie zadnej wspSipracy z agentami lub reprezentantami ZOG. Konsekwencja jest
wykluczenie z Ruchu. Co ciekawe, jesli ,samotny wilk” posiadal kontakty z konfi-
dentem, moze spotka¢ go surowsza, niz wydalenie, kara, przy czym nie okresla sie,
co nig moze by¢'.

Interesujace wydaja si¢ rady, jakie mozna znalezé dla zwolennikéw ,Krwi
i Honoru” na ich polskiej stronie internetowej, odnoszace si¢ do sytuacji, kiedy
brakuje dowddcy. Okresla si¢ je jako ,,Opér Bez Przywédey”. Znalezé tam mozna
takie stwierdzenie, iz dziatacz odwotujacy si¢ do idei narodowego socjalizmu jest
»politycznym zotnierzem”, przy czym jego walka bedzie trwaé, biorac pod uwage
site wrogiego systemu, bardzo dtugo. Owszem, walczy si¢ z wieloma rasami, jednak
pamictaé nalezy, ze wickszo$¢ wrogéw ma biatg skére. Nalezy stosowaé podstepy,
udajac ze mozna osiggnaé sukces bez przemocy, ale takze ze t¢ ostatnig nalezy wy-
korzystywaé. Jednocze$nie wyraznie si¢ podkresla, ze obrona nie jest najlepszym
rozwigzaniem, aby wygra¢ wojng, nigdy zresztg nie byto takiego przypadku w hi-
storii, nalezy atakowal. Wsréd innych wskazan znaleZé mozemy ,koniec robi
usprawiedliwienia, ale tylko wtedy, gdy wygasly wszystkie zagrozenia, nie ufaj
kompletnie nikomu, miej uszy i oczy otwarte na wszystkich jak to tylko mozliwe,
zebranie grupy dla samotnych wilkéw jest jak samotny ptywak w rzece piranii, réb
akcje warte ceny, jesli ktos kiedys zawiedzie nie spetniajac tych regul, nigdy nie
dawaj mu drugiej szansy. Jedli zdradza Twoje zaufanie raz, zrobig to z pewnoscia
po raz kolejny” .

Podkreslaja znaczenie wodzostwa w swojej ideologii. Najlepszym wzorcem,
do ktdrego si¢ na swoich stronach odwotuja jest Adolf Hitler. Staraja si¢ go ukaza¢
jako najwybitniejszego osobnika reprezentujacego ras¢ aryjska (pisza, ze byt umy-
stem wszechczaséw). Wymieniaja wiele argumentéw, ktére maja o tym $wiadezy¢.
Pogrupowa¢ je mozna nastgpujaco — A. Hitler jako polityk: wymieni si¢ w tym
kontekscie walke z komunizmem, oddanie (zdaniem zwolennikéw ,,Krwi i Ho-
noru”) wladzy narodowi niemieckiemu, prawo do glosowania dla kobiet w czasie
trwania II wojny $wiatowej - Fiihrer jako reformator gospodarczy: czyli promowa-

nie rozwoju innych Zrédet energii, dbanie o ochrong srodowiska, finansowanie

T, Metzger, Prawa Samotnego Wilka, zrédlo: hetp://www.bhpoland.org (dostgp:10.08.2016).
12 Opér Bez Prazywddcy, trédio: htep://www.bhpoland.org (dostep: 13.08.2016).
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technologii rakietowych, rozbudowa przemystu samochodowego i infrastruktury
drogowej — wodz 111 Rzeszy jako aktywista spoteczny: urlopy macierzynskie dla
kobiet, ptatne wakacje fundowane robotnikom, $wigto 1 maja — Szef NSDAP jako
humanista: kochajacy sztuke artysta, przeciwnik eksperymentéw prowadzonych na
zwierzetach .

Przy czym nie nalezy wiadzy, jaka sprawowat A. Hitler, czy inny przywédca
odwotujacy si¢ do idei narodowo-socjalistycznej utozsamiaé np. z dyktaturg czy
tyrania. W tym przypadku postuguja si¢ atrakcyjnymi (ich zdaniem) rysunkami.

Ponizej przedstawiony jest jeden z nich:

Zrédto: htep://www.bhpoland.org (dostep: 13.08.2016).

Jedna z wazniejszych akgji, jaka podjglo $rodowisko zwiagzane z ,Krwig
i Honorem” byta Inicjatywa Redwatch. Nie narodzita si¢ w Polsce, wczesniej zai-
nicjowana zostata przez narodowych socjalistéw w Wielkiej Brytanii i Niemczech.
Polscy aktywisci, wprowadzajac ja do III Rzeczpospolitej dwojako argumentuja,
majaca uzasadnié ich dzialania. Po pierwsze, chce si¢ pokaza¢ wszystkim Polakom,

ze $rodowiska zwiazane z narodowym socjalizmem dzialajg na ziemi polskiej, po

13 Adolf Hitler, zrédto: http://www.bhpoland.org (dostgp:13.08.2016).
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drugie: ma to by¢ swoistego rodzaju odpowiedZ na aktywno$¢ réznego rodzaju
struktur antyfaszystowskich, ktére zbierajg informacje o zagrozeniach rasizmem
i ksenofobig w Polsce. Narodowi socjalisci, w ramach Inicjatywy Redwatch apeluja
do swoich sympatykéw, aby zbierali dane dotyczacy dzialaczy organizacji lewico-
wych, antyrasistowskich, mniejszosci narodowych, cztonkéw réznych kosciotéw
(uznanych przez rasistow za destrukcyjne). Majg to by¢ takie dane jak: imiona
i nazwiska, miejsce zamieszkania, numery telefonéw czy nawet tablic rejestracyj-
nych samochodéw. Na stronie, gdzie umieszczono powyzszy apel znalezé mozemy
wyeksponowane stowa Iana Stuarta Donaldsona - ,,pamigtaj miejsca, twarze zdraj-
céw rasy, oni wszyscy zaplaca za swoje zbrodnie” .

Na swoich stronach internetowych zwolennicy ,Krwi i Honoru” publikuja
wizerunki oséb, uznanych przez nich za zdrajeéw rasy. Mozna tam znalez¢é (zdo-
byte w niewiadomy sposéb przez aktywistow Redwatch Polska), takze zdjecia
i adresy $wiatyn religii destrukcyjnych. Wprowadzono podzial na wojewédztwa,
upublicznia si¢ dane wrogéw z mazowieckiego, pomorskiego, podkarpackiego,
tédzkiego, lubuskiego, kujawsko-pomorskiego, zachodniopomorskiego, slaskiego,
matopolskiego, dolnoslaskiego, warmirisko-mazurskiego, wielkopolskiego. Co cie-
kawe, zdjecia tych oséb ukazujg si¢ nie tylko na réznego rodzaju manifestacjach,
ale takie na prywatnych uroczysto$ciach'.

Jeden z kandydatéw do Sejmu z Ruchu Palikota, startujacy z okregu gdyrisko-
stupskiego (zostat zreszta postem), dzialacz mniejszosci seksualnych, zostat , rozpra-
cowany” przez Redwatch Polska. Na stronie internetowej ukazalo si¢ jego zdjecie,
krétki zyciorys zawodowy, miejsce zamieszkania, adres firmy, kt6ra prowadzi, ad-
res internetowy. Co ciekawe, podano liczbg 0séb, ktére na niego glosowaly, poda-
jac szczegétowe dane odno$nie miasta Gdynia i Stupsk oraz ich powiatéw. Napi-
sano, ze glosowato na niego 16 919 zboczeficéw .

Publikuje sic miedzy innymi zdjecia kobiet w towarzystwie Zyda czy Pale-
styficzyka, i podaje informacje, ze imi¢ i nazwisko nalezy ustali¢, inna fotografia
przedstawia parg Polke i czarnego, przy czym kobietg podpisuje si¢ jako zdrajczynie
rasy, czy zdjecie Roma, z podpisem iz jest ,brudasem” do tego zarazonym wirusem

HIVY.

1 Redwatch Polska, 7rédto: http://www.redwatch.info (dostep: 17.08.2016).

15 Aktualnosci, zrédto: http://www.redwatch.info (dostep: 17.08.2016).

16 Pomorskie, zrédto: htep://www.redwatch.info (dostgp: 18.08.2016).

V' Warszawa, rédto: heep://www.redwatch.info (dostep: 17.08.2016); Slgsk i Zaglebie, irédto:
hetp://www.redwatch.info (dostgp: 13.08.2016).
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Zauwazy¢ nalezy, ze swéj przekaz, nawotujacy do zbierania danych o wrogach
narodowego socjalizmu wzmacniaja wizualng oprawa, majaca na celu po pierwsze:
przekona¢ swoich sympatykéw do dzialania, po drugie: wykaza¢ czysto$¢ idei, po
trzecie: uatrakeyjni¢ poglady. Obrazowaé to moze ponizszy obraz, w ktérym mate,
moze dwuletnie dziecko w bialym cylindrze, na ktérym znajduje si¢ znak Combat
18, owinigte jest biala wstega z czerwonym napisem Redwatch.info. Siedzi przed
klawiatura komputera, co sugeruje, ze wprowadza ,,wlasciwe” dane. Ponizszy ob-

razek pojawit si¢, aby uczci¢ dwa lata istnienia Akcji Redwatch Polska.

Zrédto: Obchodzimy drugie urodziny Akcji Redwatch Polska, http://www.redwatch.info (do-
step: 13.08.2016).

Narodowi socjalisci z organizacji ,,Krew i Honor” w sposéb radykalny chca
odmieni¢ wewngtrzna, polityczng sytuacj¢ Polski. Jednym z waznych zadan, ktére
formutuja, jest pozbawienie wpltywdéw osob, ktére w przesztosci nalezaty do Pol-
skiej Zjednoczonej Partii Robotniczej. W tym kontekscie nalezy przytoczy¢ jedna
z opinii na ten temat, ktérag mozna znalez¢ na stronie internetowej polskich naro-
dowych socjalistéw ,czas najwyzszy ustawa odsunaé od zycia publicznego bylych
cztonkéw PZPR. Na wojnie musi si¢ sta¢ trup wroga, bo w przeciwnym razie

w piach idzie polska krew. Nie da si¢ tej wojny wygraé bez wystrzatu, nie da si¢ jej
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wygra¢ z braniem jeficow. Bez wymiany elit, bez odstrzelania marginesu, Polska
nie bedzie Polska! Zadnej litosci, zadnych sentymentéw, wycinaé jak leci”'®.

W tym kontekscie nalezy podac jeszcze jeden cytat, ktéry $wiadezy o charak-
terze os6b, ktdre tworzg t¢ strukture (pisownia oryginatu) ,zeszly tydzieri przynidst
dwie dobre wiadomo$ci: zdechla sendlerowa, Lechia Gdansk nareszcie powrécita
na swoje miejsce w extra klasie”"’.

Podkresli¢ nalezy, ze w sposéb krytyczny, a co najwazniejsze, wrogi ustosun-
kowuja si¢ do wigkszosci $rodowisk narodowych dziatajacych w Polsce, réwniez
odwotujacych si¢ do dziatani radykalnych. Koscia niezgody jest religia, otéz ruch
odwotujacy si¢ do narodowych i socjalistycznych idei negatywnie odnosi si¢ do
chrzescijaristwa, uznajac, ze religia ta zniewala biatego cztowieka. Tymczasem na-
cjonalisci III Rzeczpospolitej podkreslaja wlasnie fundamentalne znaczenie Jahwe
i jego syna Jezusa Chrystusa. W rzeczywistosci obéz narodowo-radykalny to
zdrajcy Polski i biatej rasy. Pozby¢ si¢ ich tylko mozna w jeden sposéb jak pisza
zwolennicy ,Krwi i Honoru ,zdrajcéw nie powinno si¢ pyta¢ dlaczego zdradzili,
do zdrajeéw powinno sig strzela¢”?.

Wspomniano juz, ze aktywisci ,,Krwi i Honoru” staraja si¢ postugiwac atrak-
cyjnymi grafikami na famach swojej strony internetowej. Warto jednak réwniez
zacytowal stowa jednego z utworéw wykonywanych przez zespét muzyczny, keéry
dla dziataczy tego ugrupowania wydaje si¢ wazny, zreszta jest cytowany na ich stro-
nie internetowej, ,za kazda krople krwi, kazdego z moich braci, za klamstwa
i oszczerstwa wymierzone w rasg, komunistyczny fagr i lata zniewolenia, syjoni-
styczny chtam i czasy upodlenia. A gdy pewnego dnia ustyszysz w dali strzaty: to
idzie przeznaczenie — to my do was strzelamy! Zaptonat wielki stos i nigdy juz nie
zgasnie, zbrojne rami¢ rewolucji — Combat 18!”%".

W Polsce dziata wiele radykalnych ugrupowan, zaréwno na prawej, jak i lewej
stronie politycznej. Na tamach pism, stronach internetowych mozemy znalezé sze-
reg haset, ktére musza wzbudza¢ niepokéj, biorac pod uwage polski system prawny

czy polityczny. Jednak Autor powyzszego opracowania uwaza, ze nie ma bardziej

18 Aktualnosci, 20.03.2016, zrédto: hetp://www.bhpoland.org (dostgp:13 sierpieri 2016).

1 Irena Sendlerowa w trakcie II wojny $§wiatowej przyczynita si¢ do uratowania okolo 2,5 tysigcy
dzieci zydowskich, aresztowana przez Gestapo byla torturowana, wigzniarka Pawiaka, skazana na karg
$mierci, udato si¢ jej przezy¢, w Powstaniu Warszawskim byta sanitariuszka, po 1945 r. represjono-
wana przez Urzad Bezpieczetistwa, w: Biografia Ireny Sendlerowej, zrédto: heep://www.tak.opole.pl
(dostep: 13.08.2016); Aktualnosci, 18.05.2008, irédto: http://www.bhpoland.org (13.08.2016).

2 Aktualnosci, 06.04.2015, zrédto: heep:/ [www.bhpoland.org (dostgp: 18.08.2016).

2 Potop - Combat 18, zrédto: http://www.tekstowo.pl (dostgp: 18.08.2016), por. Potop 318, zrédlo:
http://www.bhpoland.org (dostep: 18.08.2016).
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niebezpiecznej strukeury, dziatajacej zreszta niszowo, niz $rodowiska zwigzane
z ,Krwia i Honorem”. Wolno$¢, miedzy innymi stowa, jest jedna z najwazniejszych
wartoéci konstytuujacych wspétczesng cywilizacjg europejska. Jednak nalezy zasta-
nowi¢ si¢, w ktérym momencie, odwotujac si¢ do niej, narodowi socjalisci wyko-
rzystuja ja do szerzenia przemocy w imi¢ wlasnych ideatéw. Wydaje si¢, ze ,,Krew
i Honor” uderza w zasadnicze wartosci kultury, ktéra tworzyli Grecy, Rzymianie
i chrze$cijaiistwo. We wspélczesnej Polsce $srodowisko to jest po pierwsze niewiel-
kie, po drugie dziata w konspiracji. Nie oznacza to jednak, ze nie stanowi zagroze-
nia dla cywilizacji europejskiej, szczeg6lnie dzisiaj, kiedy w spoleczeristwach euro-

pejskich radykalizujg si¢ nastroje spoteczne.
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UNIWERSYTET WROCLAWSKI

DAWNE AFERY POLITYCZNE
ZE WSPOLCZESNE] PERSPEKTYWY:
PRZYKEAD SPRAWY BARSCHELA/PFFEIFERA

Stowa kluczowe: afera polityczna, media, czarna kampania.

Nie bedzie odkrywezym stwierdzenie, ze aferami politycznymi w szczegdlno-
$ci interesuje si¢ $wiat mediéw. To na famach gazet, w programach telewizyjnych,
w serwisach informacyjnych w radiu czy w Internecie afery sa upubliczniane i roz-
powszechniane, nabieraja tempa i dramaturgii. W tych samych mediach ging po
nasyceniu si¢ opinii publicznej skandalizujacymi informacjami i pod nattokiem
nowych wiadomosci, a niekiedy — wskutek oskarzenia winnych naruszenia norm
oraz po wyjasnieniu sprawy. W aferach, bedacych swego rodzaju przedstawieniami
teatralnymi, swe dramatyczne role odgrywaja reprezentanci $wiata polityki, osoby
do niego aspirujace badz jednostki i podmioty zamierzajace wywieraé wplyw na
polityke. Swiat ten motze nie tylko kreowa¢ nielegalne zdarzenia i czyny, ale réw-
niez bezwzglednie rozliczaé i wykorzystywaé sprawe w politycznej rozgrywee, usu-
wajac ze swojego otoczenia zdeprawowane, niewiarygodne lub ,niewygodne”
w kontekscie osiagania celéw politycznych jednostki czy grupy oséb. Epilog afery
(nie tylko politycznej) — co warto obiektywnie stwierdzi¢ — moze stanowi¢ réwniez
oczyszczenie z zarzutéw dotyczacych domniemanego naruszenia obowigzujacych
norm.

Z co najmniej dwéch wzgledéw do rehabilitacji dochodzi jednak rzadko. Po
pierwsze — oburzona haniebnym czynem opinia publiczna domaga si¢ wymierzenia
kary i zastosowania konsekwencji w odniesieniu do oskarzonych oséb. Wywotane
afera i nierozliczeniem jej poczucie niesmaku wéréd obywateli tatwo i szybko moze
przeistoczy¢ si¢ w postawy negacji i odwrdcenia si¢ od partii podczas kolejnych

wyboréw. Po drugie — ugrupowania polityczne i formacje rzadzace chea uchodzi¢

185



MARIUSZ KOZERSKI

za niezdreprawowane i czyste, a system polityczny — za sprawny i funkcjonalny.
W imig tych wartosci aferzysci powinni wigc zosta¢ nie tylko wskazani, ale réwniez
osadzeni i wykluczeni — nawet jesli wina ,,sprawcéw” nie jest przesadzona, a cala
sprawa wielowatkowa, ztozona i niejednoznaczna w obiektywnej ocenie.

Na wstepie rozwazan warto wreszcie zaznaczy¢, ze wspélczesnie afery poli-
tyczne jako swego rodzaju inscenizacje teatralne zmieniaja swoje oblicze. Ta sama
pozostaje ich istota oraz motywy podejmowania nielegalnych dzialan.
W czasach, gdy zycie polityczne toczy si¢ takze w cyberprzestrzeni, zmienia si¢ jed-
nak dynamika fabuly, zwigksza si¢ scena, przeistacza sceneria, stosowane sa nowe
$rodki ,artystycznego” wyrazu, za$ aktorzy postuguja si¢ szersza paleta rekwizytéw.
W tyle nie pozostaje uczestniczaca w przedstawieniu publicznos¢, ktéra jest licz-

niejsza, bardziej dociekliwa i krytyczna.
Afera polityczna w $wietle teorii

Afery polityczne staly si¢ rowniez przedmiotem zainteresowania badaczy i na-
ukowcéw, dla keérych nie stanowia one sensacji, lecz material empiryczny, przed-
miot obserwacji, prowadzacych do wysuwania hipotez, formutowania wnioskéw,
tworzenia klasyfikacji czy wskazywania na ich powtarzalne cechy. Rozwazania
i wyniki badari naukowcédw nie musza by¢ osadzone jedynie w wymiarze teoretycz-
nym, lecz w sensie normatywnym powinny stanowi¢ cenne wskazéwki dla przed-
stawicieli $wiata polityki i podmiotéw systemu politycznego. Rezultaty dociekar
badawczych sa zatem jednoczesnie podpowiedzia, jak afer unika¢, jakie konse-
kwencje wiaza si¢ z podjeciem nielegalnych dziatari oraz jak bez szkody dla siebie,
swojej partii i calego systemu politycznego nalezy porusza¢ si¢ w sferze publicznej.
Szerzej ujmujac — wyniki badan i przedstawiane wnioski moga stanowi¢ wymowng
przestroge przed uwiktaniem si¢ w niezwykle skomplikowany, dynamiczny i nie-
kiedy nieprzewidywalny proces i rozwéj wypadkéw.

Réznorodnosci w przebiegu afer i skandali politycznych z pewnoscig nie
mozna zaprzeczy¢. Badacze wychodzg jednak z zatozenia, ze w ciagu wydarzen wy-
nikajacych z naruszenia norm mozna dopatrywac¢ si¢ pewnej powtarzalnosci. Ob-
serwacja ta uprawnia m.in. do podejmowania préb zdefiniowania podstawowych
poje¢ i scharakteryzowania proceséw zachodzacych w sytuacji ujawnienia opinii
publicznej nielegalnych dziatan.

Zgodnie z podejsciem naukowym tego typu afery uznaje si¢ zatem za osiaga-
nie korzysci politycznych w wyniku podjecia nielegalnych i sprzecznych

z obowiazujacym prawem dziatari. Aby zdarzenie mogto zosta¢ okreslone mianem
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skandalu politycznego (pokrewnego aferze), zdaniem Karla Otto Hondricha po-
winny zosta¢ spelnione trzy warunki: musi nastapi¢ faktyczne badz przypuszczalne
naruszenie norm przez osobg, grupe ludzi lub instytucje, jego upublicznienie oraz
wywotane nim oburzenie opinii publicznej'.

Wyrézni¢ mozna ponadto trzy grupy podmiotédw, zaznaczajacych w swoj
udziat w aferach i skandalach politycznych. Uwiktana w nie ,triad¢ aktoréw” two-
za: ujawniajacy naruszenie norm dziennikarze i informatorzy, posadzani
o naruszenie norm oraz publiczno$¢ rozumiana jako odbiorcy informacji pocho-
dzacych z mediéw’.

Szukajac prawidlowosci i powtarzalnosci w rozwoju zagadnien poddawanych
ocenie opinii publicznej Niklas Luhmann wyodrebnit kilka ich faz rozwojowych:
utajong, przefomowa, popularnosci, punktu kulminacyjnego oraz zmeczenia’.
Teori¢ niemieckiego socjologa mozna odnie$¢ rowniez do afer i skandali politycz-
nych. Zalozy¢ zatem mozna, ze pierwszej fazie dochodzi do podjecia nielegalnego
i sprzecznego z przyjetymi normami zycia politycznego. Przetom oznaczaé bedzie
upublicznienie budzacej podejrzenia sprawy w mediach oraz przedstawienie pierw-
szych oskarzeri. W kolejnej fazie (popularnosci) oskarzeni i oskarzajacy wchodza
w otwarty spér. Formutowane sa kolejne zarzuty, a wokét sprawy tworzy si¢ nie-
rzadko klimat powszechnego oburzenia. W fazie kulminacyjnej zwigksza si¢ nacisk
opinii publicznej, domagajacej si¢ wyjasnienia sprawy, a nierzadko zlozenia dymisji
przez obwinionych. Tymczasem strony konfliktu z jeszcze wigksza moca bronia
swoich ragji i formulujg dalsze oskarzenia. Zamykajaca afer¢ faza zmeczenia ozna-
cza z jednej strony znuzenie opinii publicznej trwajacym od duzszego czasu cia-
giem zdarzeri. Malejace zainteresowanie mobilizuje do podjecia ostatecznych de-
cyzji i zamknigcia sprawy. Dla poddanych krytyce 0séb oznacza to nierzadko po-
zbawienie zajmowanych stanowisk lub rezygnacj¢ z petnionych funkgji, a w obre-
bie systemu politycznego — niekiedy powolanie do zycia parlamentarnej komisji
$ledczej majacej zbadad i wyjasni¢ okolicznosci sprawy oraz wskazaé winnych na-

ruszenia prawa’.

'K. O. Hondrich, Enthiillung und Entriistung: eine Phinomenologie des politischen Skandals, Frankfurt
am Main 2002, s. 40.

2 D. Greveldinger, Anatomie eines Proteststurmes. Blick ins Innere des Shitstorms, Trier 2014, s. 15.

3 Zob. N. Luhmann, Politische Planung: Aufsiitze zur Soziologie von Politik und Verwaltung, Opladen
1971, s. 18-19.

4 Por. B. Diicker, Der Fragmentenstreit als Produktionsform neuen Wissens, [w:] Lessings Skandale, hrsg.
v. J. Stenzel und R. Lach, Tiibingen 2005, s. 32-33.
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Do teorii N. Luhmanna (postugujacego si¢ kategoria ,zagadnient poddawa-
nych ocenie opinii publicznej”) nawigzuja w swoich pracach m.in. wspomniany
Karl Otto Hondrich oraz Steffen Burkhardt. Odnoszac si¢ bezposrednio do skan-
dali politycznych wyodrebniaja cztery ich fazy rozwojowe. Pierwszy z badaczy na-
zywa je: dopuszczeniem si¢ uchybienia, ujawnieniem uchybienia, oburzenia i przy-
wracania réwnowagi. Burkhardt wyréznia z kolei fazy stanowiace odniesienia do
cykli zycia: upienia, ozywienia, stabilizacji i punktu kulminacyjnego oraz zwrotu,
nie wykluczajac piatej — rehabilitacji’. Uwzgledniajac powyzsze rozwazania i klasy-
fikacje mozna utwierdzi¢ si¢ w przekonaniu, iz w aferach i skandalach politycznych
— pomimo ich kazdorazowo odmiennego przebiegu i réznej dynamiki — mozna
dopatrywac si¢ pewnych prawidtowosci i wspdlnych cech.

W kazdej z przedstawionych koncepcji niezwykle istotna rol¢ odgrywaja me-
dia, reprezentujacy je dziennikarze i ich informatorzy. To ich aktywno$¢ sprawia,
iz nieznane dotychczas opinii publicznej nielegalne dziatania podejmowane w ob-
szarze polityki moga doczeka¢ si¢ ujawnienia i naglosnienia.

Nalezy zauwazy¢, ze wspotczesne media moga zdecydowanie skuteczniej niz
20 czy 30 lat temu wypetnia¢ rol¢ demaskatora naruszed obowiazujacych norm
politycznych. Wynika to z ich (ciagle zwigkszajacego si¢) zaawansowania techno-
logicznego, mozliwosci dotarcia do coraz szerszej grupy odbiorcéw, zwigkszenia
kanaléw przeptywu informacji oraz niewiarygodnie szybkiego w dzisiejszych cza-
sach rozprzestrzeniania si¢ wiadomosci w przestrzeni publicznej, zwlaszcza w inter-
netowych serwisach informacyjnych, forach i sieciach spotecznosciowych.

Powyzsze zmiany zdecydowanie zmienity ,,ukfad si” i relacje pomigdzy pod-
miotami zaangazowanymi w rozwoj afer politycznych. We wspomnianej , triadzie
aktoré6w” swa przewodnia role coraz wyrazniej zaznaczaja dziatajace w przestrzeni
internetowej media, ktére z coraz wigksza skutecznoscia moga tropic afery, ujaw-
nia¢ je i domaga¢ si¢ rozliczenia winnych. Nalezy jednak podkresli¢, ze skutecznos¢
mediéw w tym zakresie nadal zalezy od decydentéw politycznych. Moga oni bo-
wiem ogranicza¢ wolno$¢ stowa, stosowaé cenzurg czy ogranicza¢ dostep do Inter-
netu w celu niedopuszczania informacji o aferach politycznych i innych dysfunk-
cjach systemu. Nie powinna wigc dziwi¢ $cista zalezno$¢ migdzy liczbg ujawnia-

nych afer a typem rezimu politycznego. W krajach o wyraznie demokratycznym

>Skandale: Strukturen und Strategien iffentlicher Aufmerksambkeitserzeugung, hrsg. v. K. Bulkow,
Ch. Petersen, Wiesbaden 2011, s. 179-180.
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profilu upublicznianych jest zdecydowanie wigcej informacji o nielegalnych dzia-
taniach politycznych niz w paristwach nieuznajacych lub ograniczajacych wolnos¢
stowa.

Biorac pod uwagg przedstawione wyzej zaleznosci, w tym zwlaszcza zwigksza-
jaca si¢ role mediéw w nagtasnianiu i poddawaniu krytyce czynéw zwiazanych
z naruszeniem norm, nalezy zatozy¢, iz dawne afery w dzisiejszych realiach —
w warunkach i na plaszczyznie politycznej cyberprzestrzeni — mogtyby przebiega¢
inaczej. Na przyktadzie niemieckiej afery Pffeifera/Spiegla chciatbym ponizej uka-
za¢, w jaki sposéb i przy uzyciu jakich (dodatkowych) srodkéw mégltby rozwijaé

si¢ wspolczesnie scenariusz jednej z najglosniejszych afer w historii RFN.
Przebieg afery Barschela/Pffeifera

Nazwana zostata ,afera Barschela” lub ,afera Barschela/Pffeifera; znana jest
jednak réwniez jako ,afera Pffeifera/Spiegla (Pfeiffer/Spiegel-Affire), ,afera kiloni-
ska” lub ,, Waterkantgate-Affire”. To ostatnie okreslenie nawiazuje po pierwsze do
stowa ,Waterkant”, ktére w dialekcie dolnoniemieckim oznacza ,wybrzeze”,
aw jezyku potocznym jest synonimem wybrzeza pétnocnych Niemiec. Po wtére —
stanowi ono jako gra sfowna nawigzanie do amerykariskiej ,afery Watergate”
z lat 70. XX wieku. To okreslenie o podwéjnym znaczeniu sugeruje, ze jako ciag
zdarzeri zwigzanych z nielegalnymi dziataniami w polityce rozegrata si¢ pétnocno-
niemieckim landzie Szlezwik-Holsztyn, a $cislej ujmujac w jego stolicy — Kilonii.

»riade¢ aktoréw” w rozwoju afery stanowili oskarzeni o naruszenie norm:
premier landu — Uwe Barschel oraz jego asystent ds. mediéw — Reiner Pffeifer;
strong ujawniajaca nielegalne dzialania byt tygodnik ,Der Spiegel”, za$ publiczno-
$cia — czytelnicy magazynu, a szerzej — opinia publiczna w Szlezwiku-Holsztynie
i w catych Niemczech Zachodnich.

Gl6éwng postacig afery byt znany polityk Unii Chrzescijarisko-Demokratycz-
nej (CDU), szef rzadu krajowego w Kilonii — Uwe Barschel. Urodzony w 1944 r.
w miejscowosci Glienicke (Brandenburgia) Barschel pelnit w przesztosci wiele zna-
czacych funkcji partyjnych i padstwowych: w latach 1967-1971 byl przewodnicza-
cym miodziezéwki CDU Junge Union w Szlezwiku-Holsztynie, w roku 1971 r.
zostat deputowanym do krajowego Landtagu, by niespetna dwa lata pdzniej przejaé

funkcje przewodniczacego frakeji CDUw tymze parlamencie. Zajmowat réwniez
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stanowisko ministra finanséw oraz ministra spraw wewngtrznych w kiloriskim rza-
dzie®. Ostatnia, a zarazem najpowazniejsza funkcje polityczna — premiera kraju
zwiazkowego Szlezwik-Holsztyn — petnil w latach 1982-1987. Uwe Barschel byt
ponadto doktorem nauk prawnych, autorem wielu publikacji z zakresu prawa pu-
blicznego i nauk politycznych. W 1987 r. gotowa niemal juz byta jego praca habi-
litacyjna. W przeszlosci wykonywat takze zawéd adwokata i notariusza, byt preze-
sem Fundacji Herzogtum Lauenburg oraz cztonkiem zarzadu Fundacji Hermanna
Eblersa. Prywatnie byl me¢zem arystokratki, Frei Barschel (z domu von Bismarck),
oraz ojcem czworki dzieci.

Drugi bohater afery — dziennikarz Reiner Pfeiffer — od lat 70. dat pozna¢ sie
jako kontrowersyjny, cechujacy si¢ krytycznym stosunkiem do partii socjaldemo-
kratycznej, redaktor naczelny bremenskiego pisma ,Weser Report”. Stosowane
przez niego metody pracy byly oglednie méwiac dyskusyjne. Zarzucano mu m.in.
manipulowanie publikowanymi na famach gazety zdjeciami, formutowanie bez-
podstawnych oskarzert wobec politykéw oraz stosowanie prowokacji dziennikar-
skiej w celu potwierdzenia stawianych przez niego kontrowersyjnych tez. Jednym
ze sprzecznych z etyka zawodowa dziataii Pffeifera bylo celowe wprowadzenie
w blad urzedu paszportowego w Bremie. Podajac falszywe dane osobowe i uzysku-
jac na ich podstawie paszport oraz ujawniajac spraw¢ w ,, Weser Report” chciat
udowodni¢, ze ,,oszusci paszportowi” w miescie majg utatwione zadanie. Po odej-
$ciu z redakeji lokalnego pisma na krétko podjal wspétprace w Wydawnictwem
Springera. Nastgpnym etapem pracy zawodowej — jak okazalo si¢ zdecydowanie
przefomowym — byla praca w Kancelarii Paristwowej (Staatskanzlei) premiera kraju
zwigzkowego Szlezwik-Holsztyn. W ten sposéb pod koniec 1986 r. skrzyzowaty
si¢ zawodowe drogi Barschela i Pffeifera’.

Strona oskarzajaca w aferze — tygodnik ,Der Spiegel” — uznawany jest za sym-
bol niemieckiego dziennikarstwa ledczego oraz medium w znaczacy sposéb wply-
wajace na ksztalt i przebieg debaty publicznej w Niemczech®. Uwaznym obserwa-

torem zachodnioniemieckiej sceny politycznej, a jednoczesnie pismem uciazliwym

¢ Zob. A. Wirsching, Barschel-Pffeifer-Affire, [w:] Skandale in Deutschland nach 1945, hrsg.
v. Stiftung Haus der Geschichte der Bundesrepublik Deutschland, Bonn 2007, s. 137-138

7'T. Ramge, Die grofen Polit-Skandale. Eine andere Geschichte der Bundesrepublik, Frankfurt am Main
2003, s. 200-201.

8 O pozycji magazynu ,Der Spiegel” na niemieckim rynku medialnym blizej A. Hess, A. Szymariska,
Pomost medialny: rola mediéw w migdzynarodowej komunikacji politycznej na prayktadzie relacji polsko-
niemieckich, Krakéw 2009, s. 95.
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i irytujacym wielu politykéw, magazyn byl réwniez w czasie politycznego i medial-
nego zamieszania wokét osoby Uwe Barschela, a wige w roku 1987.

Faza uspienia afery Barschela/Pffeifera rozpoczela si¢ wraz z podjeciem przez
nich decyzji o podjeciu niezwykle ryzykownej gry, ktérej stawka bylo utrzymanie
wplywéw politycznych i realnej wladzy w landzie. To nielegalne dziafanie zakoriczy
si¢ ostatecznie fiaskiem w sensie politycznym oraz tragedia w wymiarze ludzkim.
Jak wynika z pézniejszych ustalert dziennikarzy ,,Der Spiegla” i dochodzenia par-
lamentarnej komisji §ledczej premier wraz ze swoim asystentem rozpoczeli przed
jesiennymi wyborami do Landtagu Szlezwiku-Holsztynu ,,czarng kampani¢” wy-
mierzong w partic SPD i ubiegajacego si¢ o fotel premiera — socjaldemokrate
Bjorna Engholma. Dziatania te miaty jednoczesnie na celu ,,przywrécenie dawnego
blasku wizerunkowi premiera”. Kampania polegajaca na skutecznej autopromocj,
a jednoczesnie dyskredytowaniu przeciwnika politycznego, miata odwréci¢ nega-
tywny trend, jaki wyznaczyly wyniki wyboréw komunalnych z 1986 r. (w Szle-
zwiku-Holsztynie), w ktérych CDU zanotowata znaczny spadek poparcia. Utrzy-
manie tego trendu mogto oznaczaé dla Barschela utratg stanowiska szefa rzadu
w Kilonii po wyborach krajowych zaplanowanych na 1987 r.

Realizacji ,,czarnej kampanii” podjat si¢ osobiscie Reiner Pffeifer, jednak, jak
przekonywat z péiniejszych zeznaniach, dzialal na wyraZnie polecenie premiera
Szlezwiku-Holsztynu i byt przez niego inspirowany. Nielegalne i sprzeczne z jaki-
mikolwiek standardami politycznymi dzialania asystenta ds. mediéw byly zakro-
jone na szeroka skale. Bjérna Engholma wspétpracownik Barschela prébowat zdy-
skredytowac i oczerni¢ w oczach opinii publicznej na wiele sposobdw.

Jednym z nich bylo wystanie do ministra finanséw Szlezwiku-Holsztynu ano-
nimowego doniesienia, w ktérym zawiadomiono o rzekomych niescistosciach
w zeznaniu podatkowym socjaldemokratycznego kandydata na stanowisko pre-
miera. W rzeczywisto$ci, pomimo usilnych starari i dokonanej przez Pffeifera do-
glebnej analizy dokumentéw, zeznanie to nie zawieralo nieprawidtowosci. Co cie-
kawe podobna denuncjacja trafita réwniez na biurko Uwe Barschela, a wigc osoby,
ktéra zgodnie z pézniejsza relacja referenta ds. mediéw sama podyktowata mu tres¢
anonimu'’.

Innym nielegalnym dziataniem bylo zlecenie §ledzenia prywatnego zycia En-

golma przez agencj¢ detektywistyczna. Trwajace dwa tygodnie ,$ledztwo” bylo

 A. Wirsching, ap.cit., s. 138.
10T, Ramge, 0p.cit., s. 203.
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prowadzone zwlaszcza pod katem wykazania niemoralnego prowadzenia si¢ poli-
tyka SPD. I tym razem nie zebrano przeciwko socjaldemokracie Zadnych kompro-
mitujacych dowodéw. Nieuczciwoscia wykazali si¢ za to zleceniodawcy, poniewaz
rachunek za ustugi detektywéw pokryt Karl Josef Ballhaus — bliski znajomy Uwe
Barschela, a jednoczesnie szef koncernu kosmetycznego Schwarzkopf'.

Kolejnym ,chwytem ponizej pasa” byla préba psychicznego ztamania En-
golma w kluczowym okresie kampanii wyborczej. Reiner Pffeifer — jak okazato si¢
bezskutecznie — prébowal wméwic¢ rywalowi Barschela (podajac si¢ w rozmowie
telefonicznej za lekarza), ze zostal zarazony wirusem HIV. Dzialaniem obliczonym
na zdyskredytowanie catej formacji socjaldemokratycznej w oczach opinii publicz-
nej bylo zainstalowanie na prosb¢ Barschela podstuchu w jego wlasnym telefonie,
nastepnie ,,przypadkowe” odkrycie pluskwy i przekazanie tej informacji mediom.
W ten sposéb premier dal do zrozumienia, Ze jest ofiara niecnych praktyk konku-
rencji politycznej™.

W dniu 31 V 1987 r., zaledwie 3,5 miesiaca przed wyborami do landtagu,
doszto do niezwykle tragicznego wydarzenia, ktére nie sposéb uzna¢ za zaplano-
wany punkt kampanii wyborczej. Na lotnisku w Lubece-Blankensee (niedaleko
granicy z NRD) rozbit si¢ niewielki samolot, ktérym Uwe Barschel wracat z Bonn,
ze spotkania chadeckich premieréw landéw z kanclerzem Helmutem Kohlem.
W katastrofie spowodowanej uderzeniem maszyny w maszt nadawczy w ztych wa-
runkach pogodowych, zgingli obaj piloci oraz ochroniarz premiera. Sam Barschel
wyszedt z wypadku niemal bez szwanku .

Po powrocie ze szpitala Barschel sprawiat wrazenie odmienionej, niejako na-
wrdconej na empati¢ i refleksyjne podejscie do zycia osoby. W tej cz¢sci kampanii
wyborczej nie ujawniat si¢ juz jako bezwzgledny i ogarniety mania wladzy polityk.
Zdaniem jego kolegi z CDU, Trutza Grafa Kerssenbrocka, wewnetrzna przemiana
premiera byla przejawem umiejgtnie wyrezyserowanej gry politycznej, w ktérej
Barschel byt niezréwnanym mistrzem .

Afera kiloriska weszla w faze przelomu w dniu 7 IX 1987 r., a wigc szes¢ dni
przed wyborami krajowymi w Szlezwiku-Holsztynie. To wéwczas tygodnik ,,Der

Spiegel” opublikowat na swoich tamach artykut, w ktérym poinformowano o pro-

W Ibidem, s. 202.

12 A. Wirsching, gp.cit., s. 139.

13 Tod im Kornfeld, ,Der Spiegel” 1987, nr 24, s. 201.

Y 31. Mai 1987 - Uwe Barschel iiberlebt einen Flugzeugabsturz, http://www1.wdr.de (dostep: 05.01.
2017).
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wadzeniu przez CDU ,czarnej kampanii” wymierzonej w socjaldemokratéw i per-
sonalnie w Bjorna Engholma. Dziennikarze nie wskazali na osoby stojace za niele-
galnymi dziataniami i intrygami, majacymi przyblizy¢ chadekéw do wyborczego
Zwyciestwa.

W kolejnym artykule, datowanym na 14 IX 1987 r. (ktéry ukazat si¢ zatem
dzieri po wyborach), nie pozostawiono juz watpliwosci, ze niechlubnych czynéw
w okresie kampanii dopuscit si¢ Uwe Barschel. Okazalo si¢ jednoczesnie,
ze ujawnione przez dziennikarzy informacje, m.in. o §ledzeniu Engholma, pocho-
dzily bezposrednio od niedawnego wspétpracownika premiera — Reinera Pffeifera.
Wyjawienie kompromitujacych faktéw o przedwyborczych dziataniach Barschela
informator ,Der Spiegla” umotywowat ,wzgledami sumienia” oraz ,zwykla ludzka
przyzwoito$cig” .

Wynik wyborczy CDU (42,6 % - najgorszy od 1958 r., niegwarantujacy prze-
dtuzenia koalicji rzadowej z liberalng FDP') oraz spowodowane najnowszymi do-
niesieniami oburzenie opinii publicznej, sprawily, iz Barschel znalazt si¢ ogniu kry-
tyki o podwdjnej sile razenia. Wyjasnieri domagata si¢ bowiem zaréwno rodzima
partia CDU, jak i zwykli obywatele. Odpowiadajac na ataki zwotal 18 IX 1987 r.
konferencj¢ prasowa, w ktérej przekonywat o swojej niewinnosci i bezpodstawno-
$ci stawianych wobec niego zarzutéw. Zwrdcil jednoczesnie uwagg, ze stowo pre-
miera znaczy wigcej niz zdanie niepowaznego i mato znaczacego referenta ds. me-
diéw. Konferencja, podczas ktérej Barschel przyjal postawe obronna, padajace
wowczas kontrargumenty ze strony Pffeifera, wysoka temperatura sporu oraz obu-
rzenie opinii publicznej moga utwierdza¢ w przekonaniu, ze afera weszta w tym
czasie w faz¢ popularnosci.

W dynamicznym rozwoju wydarzed zwiazanych ze sprawa premiera Szle-
zwiku-Holsztynu trudno jest jednoczesnie wskaza¢ na moment otwierajacy okres
kulminacyjny w rozwoju afery kiloriskiej. Za taki w moim przekonaniu mozna
uzna¢ dymisj¢ zlozona przez U. Barschela w dniu 2 X 1987 r. W specjalnym
o$wiadczeniu przyznat wéwczas, ze nielegalne dziatania podczas kampanii wybor-
czej mialy miejsce i bierze za nie polityczna odpowiedzialnos¢. Wyraznie jednak

zaznaczyl, ze czyny te odbyly si¢ bez jego wspétudziatu i wiedzy'’.

5 A. Wirsching, op.cit.

16 Wybory w Szlezwiku-Holsztynie wygrata wéwczas SPD zdobywajac 45,2 % gloséw. FDP zanoto-
wata wynik wyborczy na poziomie 5,2 %. Petne wyniki wyboréw z 1987 r. zob. http://www.wahl
recht.de (dostgp: 09.01.2017).

7T Kortsch, Professionelle Selbstdarsteller: Selbstdarstellung am Beispiel von Politikern, Norderstedt
2008, s. 16.
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Faz¢ kulminacyjng afery zamykaja tragiczne wydarzenia, ktére rozegraty si¢
11 X 1987 r. w Genewie. Uwe Barschel trafit do jednego z tamtejszych hoteli
w drodze powrotnej z rodzinnego urlopu spedzonego na Wyspach Kanaryjskich.
Byly premier musial przerwaé wypoczynek i pozostawi¢ na miejscu rodzing, po-
niewaz w trybie pilnym zostal wezwany przez utworzona w migdzyczasie parlamen-
tarng komisj¢ §ledcza. Miat ztozy¢ przed nia obszerne wyjasnienia w sprawie afery.
Nie majac bezposredniego potaczenia lotniczego z Las Palmas do Hamburga, Bar-
schel musiat przesia$¢ si¢ w Genewie i tam spedzi¢ w oczekiwaniu na lot jeden
dzier.

W hotelu 11 X polityk CDU miat udzieli¢ wywiadu dziennikarzowi maga-
zynu ,Stern”. Sebastian Knauer nie mogac doczeka¢ si¢ na swojego rozméwcee
w umdéwionym miejscu, postanowit zajrze¢ do pokoju Barschela. Tam odkryt le-
zace w wannie zwloki bylego premiera. Nie wezwal od razu policji; zrobit nato-
miast zdjecia, ktore ukazaly si¢ w nastgpnym wydaniu pisma. Ich zamieszczenie na
oktadce ,,Sterna” wywotato kolejny skandal oraz pytania o etyke i granice przyzwo-
itoéci w pracy dziennikarskiej'®.

W toku prowadzonego $ledztwa stwierdzono, ze przyczyna zgonu Uwe Bar-
schela bylo przedawkowanie lekéw uspokajajacych, ktére zazywat od diuzszego
czasu. Okolicznosci $mierci polityka CDU nie zostaly jednak po dzien dzisiejszy
wyjasnione. Brak jednoznacznych ustalert sprzyjal formutowaniu réznych teorii
spiskowych, zgodnie z ktérymi w genewskim hotelu dokonano zabdjstwa. Wsréd
panistw i ich stuzb wywiadowczych, ktére mialyby targna¢ si¢ na zycie bytego pre-
miera Szlezwiku-Holsztynu, wymieniano m.in.: RPA, NRD, ZSRR, Iran, Izrael,
Koreg Pétnocna, a nawet sama RFN. Pozbawienie zycia miato by¢ zwiazane z rze-
komym pos$redniczeniem Barschela w zakrojonym na skal¢ mi¢dzynarodowa nie-
legalnym handlu bronia .

W obliczu tak tragicznych wydarzeni okreslenie ,faza zmegczenia” w odniesie-
niu do afery Pffeifera/Spiegla bytoby zdecydowanie nie na miejscu. Abstrahujac od
kwestii nazewnictwa warto zauwazy¢, ze afera kiloriska zwiericzona zostata (niemal
modelowo) podjeciem ostatecznych decyzji na poziomie politycznym i prawnym
oraz zamkni¢ciem sprawy. Parlamentarna (szlezwicko-holsztyriska) komisja $led-
cza, ktéra zakonczyta swa pracg 5 II 1988 r., uznala Uwe Barschela winnym i od-

powiedzialnym za nielegalne dziatania w czasie niedawnej kampanii wyborczej.

18 R. Portner, Barschels ungekliirter Tod, ,Stuttgarter Zeitung” 2012, 10 XII.
9" Was macht so einer hier?" Das seltsame Doppelleben und der merkwiirdige Tod des Dr. Uwe Barschel
(Teil I1), ,Der Spiegel” 2007, 15 X, s. 52 nn.
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W tym samym roku umorzone zostalo prowadzone przez prokuratur¢ w Lubece
$ledztwo w sprawie $mierci polityka CDU.

Po pieciu latach wyszly na jaw nowe okolicznosci sprawy Barschela, ktére
uznaé¢ mozna za zaskakujacy (i ostateczny) finat tej glo$nej afery. Wiosnag 1993 r.
na famach magazynu ,Stern” ukazat si¢ artykut, w ktérym rzadzacym w Szlezwiku-
Holsztynie socjaldemokratom zarzucono, iz po 1988 r. przekazali Reinerowi Pffei-
ferowi facznie ok. 25 000 DM. Efektem publikacji bylo powotanie drugiej juz par-
lamentarnej komisji $ledczej, ktdra ustalita, ze SPD wiedziala o skierowanych prze-
ciw niej dzialaniach referenta ds. mediéw, a informacje te wykorzystata do realizacji
celu politycznego, jakim byto zwycigstwo w wyborach w 1987 r. Ustalono po-
nadto, ze Bjoérn Engholm, nastgpca Barschela na stanowisku premiera landu,
w okresie kampanii wyborczej byt informowany o machinacjach Reinera Pfeiffera.
Ujawnienie tej sprawy doprowadzito do dymisji Engholma, ktéra nastapita w maju

1993 r.
Gdyby Afera Barschela/Pffeifera przebiegata dzis...

Powracam do pytania, ktére postawitem na wstepie: w jaki sposéb afera ki-
loriska przebiegataby w dzisiejszych realiach, w warunkach i na ptaszczyznie poli-
tycznej cyberprzestrzeni? Referent ds. mediéw, zajmujacy si¢ brudna kampania wy-
borcza, wspéiczesny Pffeifer, jako aferzysta dysponowatby niewatpliwie znacznie
szerszym instrumentarium i bardziej zaawansowanymi srodkami oddziatywania na
opini¢ publiczna niz 30 lat temu. Odpowiednich umiej¢tnosci i niezbednych do-
$wiadczen nabratby z pewnoscia jako redaktor w lokalnym, nastawionym na tania
sensacj¢ pismie czy portalu internetowym. Nieobce byloby mu nie tylko manipu-
lowanie publikowanymi zdjeciami, ale réwniez pospieszne zamieszczanie niespraw-
dzonych, a niekiedy nieprawdziwych informacji o miejscowych politykach czy
urzednikach. Juz wéwcezas dostrzegatby walory zawrotnego tempa, z jakim w wir-
tualnej przestrzeni rozprzestrzenia si¢ wiadomos¢ czy plotka.

Juz jako doradca, asystent, czy referent pracujacy w nieformalnym sztabie wy-
borczym wspélczesny Pffeifer méglby zleca¢ organizowanie atakéw hakerskich na
witryne internetowy dzisiejszego kontrkandydata na stanowisko premiera landu.
Wyobrazam sobie ponadto Sledzenie jego aktywnosci nie tylko w ,,realnym” zyciu

prywatnym, ale réwniez w Internecie, podstuchiwanie na znacznie szersza skale

20 Zob. J. Schmid, Die ,, Kieler Affiire®: Symptom eines deformierten Regierungssystems, Tat eines Einzel-
nen oder Kulminationspunkt einer schleswig-holsteinischen Sonderentwicklung?, ,Zeitschrift fiir Parla-
mentsfragen” 1988, nr 4, s. 500.
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jego rozméw telefonicznych, monitorowanie jego konwersacji na wirtualnych ko-
munikatorach, przechwytywanie maili i smséw oraz ich upublicznianie. Przeciw-
nicy wspotczesnego Engholma nie omieszkaliby zapewne réwniez oczernia¢ go na
forach internetowych, kras¢ jego tozsamos¢ i podszywac si¢ pod niego w sieciach
spotecznosciowych, wykorzystywaé jego zdjecia w celu o$mieszenia go lub zdyskre-
dytowania, ujawnia¢ jego dane osobowe czy rozpowszechnia¢ na jego temat w In-
ternecie nieprawdziwe informacje. Kanalem, przez ktéry nastgpowatoby psy-
chiczne wyprowadzanie z réwnowagi przeciwnika politycznego, bytaby nie tylko
sie¢ telefoniczna, ale réwniez wiadomosci mailowe czy smsowe — oczywiscie przy
zachowaniu anonimowosci dreczyciela.

Natomiast wspélczesna parlamentarna komisja $ledcza powotana do celéw
wyjasnienia sprawy moglaby sta¢ si¢ wielkim przedstawieniem medialnym, trafia-
jacym do szerokiej grupy odbiorcéw. Zaktadam réwniez, ze aktywno$¢ cztonkéw
komisji mogtaby sta¢ si¢ przepustka do dalszej kariery politycznej i gwarancja roz-
poznawalnosci, jednym sfowem — niepowtarzalna okazja do wypromowania swo-
jego nazwiska i marki w $wiecie polityki. Podsumowujac i puentujac: zadanie po-
stawione przez Pfeifferowi, a mianowicie: praywrdcenie dawnego blasku wizerun-
kowi premiera, a z drugiej strony skuteczne podwazenie wiarygodnosci kontrkandydata
z SPD mogloby by¢ dzisiaj — w warunkach cyberprzestrzeni — realizowane pelniej,
skuteczniej i przy wykorzystaniu znacznie szerszego wachlarza srodkéw oddziaty-

wania.
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SUMMARY

»Cybersecurity as the challenge of the XXI century” is a collection of consid-
erations dedicated to various aspects of security in cyberspace. Authors, who have
been invited to this project, present different views on this subject.

An author of the first chapter, , The main actors of cyberspace and their ac-
tivities”, is Tomasz Hoffman. Writing from a legal and political perspective, in-
cluding the achievements of security sciences, he tries to present potential actors
of cyberspace, and their activities, including behaviors against the law. Cybersecu-
rity, according to Hoffman, is a new element of national security and is related to
challenges, such as cybercrime and cyberterrorism.

The second chapter, ,Cybersecurity as a challenge for modern countries and
societies”, has been written by Marek Gérka. The researcher has reviewed the cur-
rent situation of the cybersecurity in the context of the spread of dangers in cyber-
space, created by government and non-government organizations. Gérka states
that cyberspace has become a basic feature of the world and has created
a new reality for almost all countries, what caused that the problems with cyber-
crime and cybersecurity became significant in both, the political and the economic
aspect.

A text, which corresponds to the Gérka's thoughts, is the text ,,Cyberterrorists
in digital times - professionalization and digitalization of modern terrorist organi-
zations” by Bogustaw Wegliriski. The author has analyzed the instruments used by
terrorist groups. The instruments which have been evolving along with the devel-
opment of technology. The most important of them is the Internet, which has
opened new opportunities for terrorists, including digital communicating. The
text also includes aspects of the usage of drones by terrorists.

The fourth chapter, ,Cyber-physical attacks and the national security sys-
tem”, by Bogustaw Olszewski, is also related to the previously mentioned issues.
This part of the book deals with matters of the undesirable impact of cyber-phys-
ical systems on the safety of the international environment. According to Ol-
szewski, their hybrid (digital-material) character causes that they affect not only
the logical aspect of cyberspace but also the physical one. They enable destabiliza-

tion of the internal structure of countries, what can lead to destructive changes
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in the wider, international context. They are a multifaceted danger to the broadly
understood system of the global security.

In the fifth chapter, Marcin Adamczyk has presented a text titled ,,Cyberspy-
ing in Chinese-American relations, in the context of the potential change of the
world hegemon”. The study is dedicated to the activities of the People's Republic
of China in cyberspace, taken to acquire American military and civil technologies.
The author claims that China is currently the only country that could challenge
the global domination of the United States. However, to obtain the status of the
hegemonic state, Beijing would need to build a solid coalition, supporting China
on the international arena, but also reduce the economic distance between Beijing
and Washington.

An author of the next chapter is Kamil Baraniuk, who has prepared a text
titled ,,Outline of the institutional changes in the Russian radio-electronic intelli-
gence”. Baraniuk emphasizes that the high level of computerization of societies
and the common use of information technologies makes the signal and electro-
magnetic data a very important source of information for specialized institutions
dealing with information collection and processing. In this context the author out-
lines the genesis and the institutional transformation of the Russian radio-elec-
tronic intelligence, as well as the military and civil institutions dealing with this
kind of activities over the last decades, analyzing their tasks and personnel changes
in their management.

The seventh chapter has been written by two authors from Ukraine. Tetiana
W. Nagachevskaya and Lyudmila Frliksowa prepared a text ,Napryamky formu-
vannya mizhnarodnoyi konkurentospromozhnosti IT-sector Ukrayiny”. This text
contains an analysis of the current situation and peculiarities in the shaping of the
international competitiveness of the IT sector in Ukraine. Nagachevskaya and
Frliksowa have presented the position of the Ukrainian IT sector, considered
in the context of the Networked Readiness Index, which measures the tendency
of different countries to use the opportunities offered by informational and com-
municational technology. In addition, they have shown competitive advantages
and disadvantages of Ukrainian I'T companies on international markets, and di-
rections of growth of the international competitiveness of the I'T sector in Ukraine.

Next two chapters have been related to religious issues in cyberspace. ,Reli-
gious and pseudoreligious destructive groups: the challenges of cyberspace” has
been written by Wojciech Gajewski, who pays attention to the matter of penetrat-

ing of the virtual space by various destructive religious groups. In his opinion, they
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become increasing dangers not only for individual users of the cyberspace but also
for entire social groups. The religious scholar is a supporter of extensive research,
educational and even legal activities, that suppose to reduce the negative conse-
quences of the sectarian activity in cyberspace. Next author, Lucjan Klimsza, has
presented a text ,,Philosophical aspects of the Internet in the context of missionary
tasks of the Church”. Klimsza, who is a Protestant pastor, pays attention to the
possibilities that the access to the digital space opens to contemporary Christianity.
He clearly states that the current Church must be a multimedia, but not a virtual
community, distant from a man and his real existence. The author sees the Internet
as a meta-medium enabling the transmission of religious content, which may be
helpful in cognition and relationship between man and God, as well as between
man and man.

Tenth chapter, ,Cybersecurity as a construct in the Polish public space”, has
been written by Przemystaw Mikiewicz from a political perspective. The text
is a reflection of the presence of the cybersecurity in Polish public space, which has
been specified by the author as the opinion-making influence of the central gov-
ernment institutions and political parties. The author indicates that the concept of
the cybersecurity is present in the Polish public space in government documents
and programs of political parties. According to Mikiewicz, there is a fundamental
asymmetry between these two types: government documents pay a lot of attention
to cybersecurity, programs of political parties, however, only mention about the
issue. Finally, cybersecurity appears as a kind of a construct used to create an image
of the modern world, full of immaterial dangers, which might be eliminated only
by publication of new doctrines and strategies, created to combat dangers in cy-
berspace.

The political aspect of the cybersecurity issue is present also in the next two
texts. An author of the first one is Grzegorz Tokarz, whose section has been titled
»The Internet as an instrument to incite violence - an example of <Blood and
Honor> Poland”. The text introduces activities of the Polish section of this neo-
Nazi organization, including the content of its website, which is an important tool,
used to promote the ideas of this environment, as well as a source of information
about people and institutions considered to be the traitors of the "white race".

The second text, which also ends this book, has been prepared by Mariusz
Kozerski. In this chapter, titled ,,Former political scandals from a modern perspec-
tive: an example of the Barschel/Pffeifer case”, the analyzed issue is the role played

by media to publicize political scandals. The author has reviewed incidents that
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took place in the 1980s, in the German land of Schleswig-Holstein. A significant
role in those happenings was played by "Der Spiegel”, an opinion-forming weekly
magazine. Let's add that Kozerski also tries to answer the question of how that, so-
called ,Kiel scandal” could look like if it happened today, in the context of the
contemporary informational/opinion-forming potential, which characterizes the

global computer network.

Tomasz R Debowski
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